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1. Virksomhedsgodkendelse

Om vejledningen

Denne vejledning giver generel information om regler og procedurer for danske virksomheder, der skal udfgre
sikkerhedsmaessigt klassificeret arbejde for Forsvaret og andre styrelser og myndigheder indenfor Forsvarsmini-
steriets omrade.

De mere detaljerede sikkerhedsbestemmelser med geeldende minimumskrav fremgar af “Bestemmelser for den
militaere sikkerhedstjeneste” (FKOBST 358-1).

Radgivning kan hentes ved Sektionen for Person- og Industrisikkerhed i telefontiden mandag til torsdag 09:00-
11:00 tlf. 79 59 80 60 eller pr. e-mail: fe-ktp-godkendelser@mil.dk.

Behov for godkendelse

Virksomheder, der udfgrer sikkerhedsmaessigt klassificeret arbejde for Forsvaret, skal vaere sikkerhedsgodkendt
af FE. Sikkerhedsgodkendelserne behandles i FE af Sektionen for Person- og Industrisikkerhed.

Sikkerhedsgodkendelse vil normalt ogsa vaere ngdvendig for virksomheder, der skal udfgre klassificeret arbejde
for udenlandske virksomheder og myndigheder, herunder NATO eller EU.

Sikkerhedsgodkendelse af selve virksomheden er ikke ngdvendig, hvis ikke der skal opbevares klassificerede in-
formationer/materiale i virksomheden. Leverer virksomheden f.eks. udelukkende konsulentarbejde for Forsva-
ret, og de klassificerede informationer befinder sig hos kunden/myndigheden, sikkerhedsgodkendes blot det
ngdvendige antal medarbejdere. Disse medarbejdere knyttes herefter sikkerhedsmaessigt til den pagaeldende
myndighed. Det klassificerede arbejde ma ikke ivaerksaettes, fgr konsulenterne er sikkerhedsgodkendt.

Der ma ikke udleveres klassificerede informationer til en virksomhed, fgr der foreligger en sikkerhedsgodken-
delse. Dette galder dog ikke ved udbudsforretninger, hvor det er tilladt at udlevere materiale, der er klassifice-
ret TIL TIENESTEBRUG. Ved udleveringen skal der i ledsageskrivelsen orienteres om de sikkerhedsmaessige
aspekter (FKOBST 358-1 - se kapitel 8, bilag 1 til afsnit 1).

Sikkerhedsgodkendte virksomheder har ansvar for, at deres underleverandgrer er sikkerhedsgodkendt til den
ngdvendige klassifikationsgrad, og at kunden har givet tilladelse til, at de pageeldende klassificerede informatio-
ner ma videregives.

Godkendelsesproceduren

Fglgende kan indstille en virksomhed til sikkerhedsgodkendelse:

e Forsvarsministeriet (FMN)

e Forsvarskommandoen (FKO)

e Hjemmevarnskommandoen (HJK)

e Forsvarsministeriets Materiel- og Indkgbsstyrelse (FMI)

e Forsvarsministeriets Ejendomsstyrelse (FES)

e Organisationen Dansk Industri

e Sikkerhedsgodkendte virksomheder kan indstille om godkendelse af deres underleverandgrer (benyt dette
indstillingsskema).

Indstillende myndighed/virksomhed bgr ggre tilbudsgivere opmaerksom p3, at der ved eventuel kontrakt eller
arbejde kan komme udgifter til sikkerhedsforanstaltninger, der er ngdvendige for at kunne opna og opretholde
en sikkerhedsgodkendelse, sasom alarmanlaeg, opbevaringsmidler og stand alone pc'er.


https://www.fe-ddis.dk/da/arbejdsomrade-a/Militaersikkerhed/ovrige-skemaer/bestemmelser-for-den-militare-sikkerhed/
mailto:fe-ktp-godkendelser@mil.dk
https://www.fe-ddis.dk/da/arbejdsomrade-a/Militaersikkerhed/ovrige-skemaer/bestemmelser-for-den-militare-sikkerhed/
https://fe-ddis.dk/globalassets/fe/dokumenter/2021/militarsikkerhed/-fkobst358-1_indsik-.pdf

Juni 2024

Nar FE har modtaget indstillingen, aftales der et mgde i virksomheden, hvor FE fastlagger det konkrete behov
for sikkerhedsforanstaltninger og persongodkendelser. Kravene afpasses bl.a. efter fglsomheden af de informa-
tioner, som virksomheden skal have adgang til og evt. opbevare. Virksomheden meddeles godkendelse, nar de
af FE stillede krav er opfyldt.

| forbindelse med m@det orienteres der om de oplysningsskemaer eller den elektroniske indstilling, der skal be-
nyttes i forbindelse med persongodkendelsen af ledelsen og de medarbejdere, der skal have adgang til klassifi-
cerede informationer.

Det er normalt et krav, at virksomhedens chef (indehaveren/gverste direktgr), andre personer, der bestrider
direktgrstillinger i virksomheden, bestyrelsesformanden, samtlige bestyrelsesmedlemmer (gzelder ikke TIL TJE-
NESTEBRUG-godkendte virksomheder), sikkerhedschefen (og evt. stedfortraeder) sikkerhedsgodkendes af FE til
virksomhedens klassifikationsgrad, dog som minimum til FORTROLIGT.

Nar de ngdvendige sikkerhedsforanstaltninger er foretaget, persongodkendelserne foreligger, der er indsendt
kopi af sikkerhedsinstruks, og virksomheden har underskrevet en sikkerhedsdeklaration, vil virksomheden og
den indstillende myndighed fa en skrivelse om godkendelsen. Det meddeles heri, hvilken klassifikationsgrad
virksomheden godkendes til, og i hvilket tidsrum godkendelsen er geeldende (2-4 ar afhaengigt af klassifikations-
grad).

Fornyelse af virksomhedsgodkendelse

Ved fortsat behov for virksomhedsgodkendelse, skal virksomhedens chef, sikkerhedschef eller stedfortraedende
sikkerhedschef anmode FE om fornyelse af godkendelse, senest 3 maneder fgr godkendelsens udlgb. Indstilling
om fornyelse sker ved udfyldelse og fremsendelse af skema til fornyelse af virksomhedsgodkendelse.

Sikkerhedsansvaret i virksomheden

Ansvaret for sikkerheden i virksomheden pahviler virksomhedens chef (indehaveren/gverste direktgr). Han/hun
skal sgrge for, at der udstedes en sikkerhedsinstruks med de lokale bestemmelser for sikkerhedsmiljget i virk-
somheden. Han/hun er endvidere ansvarlig for, at der udpeges en sikkerhedschef (chefen kan evt. selv varetage
denne opgave).

Sikkerhedschefen har ansvaret for udgvelsen af sikkerhedstjenesten i virksomheden, herunder bl.a.:
e Udarbejdelse og vedligeholdelse af sikkerhedsinstruksen

e Indstillinger/afmeldinger til FE vedrgrende persongodkendelser

e Indstilling til FE om sikkerhedsgodkendelse af underleverandgrer

e Kontakten til FE i fm. vejledende sikkerhedseftersyn mv.

Der skal omgaende rapporteres til FE om alle sikkerhedsbetydende haendelser (spionage, indbrud, tyveri, sabo-
tage, angreb mod klassificerede it-systemer, kompromittering af klassificerede oplysninger mv.). Meldingen gi-
ves telefonisk eller pr. e-mail til FE.

En sikkerhedschef, der ikke har dansk statsborgerskab, ma kun fa adgang til information, der er klassificeret af
danske myndigheder eller af myndigheder i den pagaeldendes hjemland. Er sikkerhedschefen statsborger i et
NATO- og/eller EU-land, kan der desuden gives adgang til henholdsvis NATO- og EU-klassificerede informationer.
Da sikkerhedschefen skal kunne handtere den klassificerede information, som virksomheden modtager, bgr
virksomheden udpege en sikkerhedschef med dansk statsborgerskab, hvis virksomheden forventer at skulle be-
handle og opbevare udenlandsk klassificeret information.


https://www.fe-ddis.dk/globalassets/fe/dokumenter/2024/militar-sikkerhed/-skema-til-fornyelse-af-virksomhedsgodkendelse-.pdf
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Uddannelse

Sektionen for Person- og Industrisikkerhed afholder to gange om aret Kursus for Sikkerhedschefer. Kurset er ob-
ligatorisk og foregar som hovedregel forar og efterar i Kgbenhavn. FE sender mail til sikkerhedschefen med op-
lysninger om kurset ca. en maned forud for kursets afvikling.

Ejerskifte mv.

Planlaegges der ejerskifte eller fusion, skal virksomheden snarest underrette Sektionen for Person- og Industri-
sikkerhed om det kommende ejerforhold. Det samme geelder, hvis virksomheden sndrer navn.

Det er virksomhedens ansvar snarest muligt at underrette Sektionen for Person- og Industrisikkerhed og den
indstillende myndighed eller eventuel hovedleverandgr i tilfaelde af lukning af virksomheden eller konkurs, sale-
des at inddragelse af klassificeret materiale kan finde sted.

| tilfeelde af lukning, konkurs eller afmelding af virksomheden afleveres samtlige fratraedelseserklzaeringer til Sek-
tionen for Person- og Industrisikkerhed.

De detaljerede regler for personelsikkerhed findes i kapitel 2 i FKOBST 358-1.

2. Personelsikkerhed

Personkredsen

I henhold til Sikkerhedscirkulaeret skal personer, der far adgang til klassificerede informationer, vaere sikkerheds-
godkendte. For ansatte i virksomheder, der leverer varer eller tjenesteydelser til myndigheder indenfor For-
svarsministeriets omrade, er det FE, der foretager godkendelsen.

Beslutningsgrundlaget

Ifglge Sikkerhedscirkulaeret skal afggrelser om sikkerhedsgodkendelse treeffes pa grundlag af en konkret vurde-
ring. FE skal iseer leegge veegt pa, om den pagaeldende person har en sadan adfaerd og karakter, at der ikke kan
veere tvivl om pageeldendes palidelighed med hensyn til handtering af klassificerede informationer. Oplysninger
om en xgtefeelles eller samlevers adfaerd og karakter kan ogsa tillaegges betydning.

Afggrelser om sikkerhedsgodkendelse traeffes pa grundlag af oplysninger, som den pagaldende person selv gi-
ver ved udfyldelsen af et oplysningsskema, og de oplysninger, FE rekvirerer fra myndigheder indenfor Forsvars-
ministeriets omrade og fra Politiets Efterretningstjeneste (PET). Ved godkendelse til de lavere klassifikationsgra-
der foretager PET normalt kun en kontrol af, om personen er kendt i politiets registre, herunder strafbare for-
hold, misbrugsproblemer og fremstillinger i retten. Ved godkendelse til de hgjeste klassifikationsgrader foreta-
ger PET en grundigere personundersggelse, hvor der evt. indhentes oplysninger fra tidligere arbejdsgivere, ud-
dannelsesinstitutioner og andre, der kender den pageeldende.

Det er ikke muligt at sikkerhedsgodkende en person, hvis den pagaeldende kun har opholdt sig en kortere ar-
raekke i Danmark, og det samtidig ikke er muligt at skaffe palidelige informationer fra tidligere opholdslande.
Det er saledes normalt en forudsaetning for sikkerhedsgodkendelse, at den pagaeldende person indenfor de se-
neste syv ar har vaeret bosat i Danmark eller i lande, der er medlem af NATO og/eller EU.

Det er alene statsborgere fra NATO-lande, der kan sikkerhedsgodkendes til behandling af NATO-klassificerede
informationer. Har den pagaldende opholdt sig mindre end fem ar i Danmark, indstiller FE til hjemlandet om
sikkerhedsgodkendelse.


https://www.retsinformation.dk/forms/R0710.aspx?id=166206
https://www.retsinformation.dk/forms/R0710.aspx?id=166206
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| forbindelse med sikkerhedsgodkendelse far FE kun oplysninger fra PET, hvis den pageeldende person - og den-

nes eventuelle aegtefaelle/samlever - har givet sit udtrykkelige samtykke hertil ved underskrift pa oplysningsske-
maet/ved afgivet samtykke pa det elektroniske indstillingsskema. PET’s og FE’s behandling af personoplysninger
kontrolleres af Tilsynet med Efterretningstjenesterne.

Godkendelsesproceduren

Indstilling om persongodkendelse sker ved, at virksomhedens sikkerhedschef sender en mail med fglgende op-
lysninger til fe-ktp-godkendelser@mil.dk:

e Fulde navn pa indstillede

e CPR-nummer

e Stillingsbetegnelse

e (@nsket klassifikationsgrad

e Tjenestefunktion og/eller arbejde (projekt) den indstillede skal bestride

Alternativt sendes et af nedenstaende udfyldte oplysningsskemaer til FE:

e Oplysningsskema 1 benyttes ved indstillinger om godkendelse til TIL TJTENESTEBRUG og FORTROLIGT (benyt-
tes bade ved fgrstegangsgodkendelse og fornyelser)

e Information form 1 er en engelsksproget version

e Oplysningsskema 2 benyttes ved indstillinger om fgrstegangsgodkendelse til HEMMELIGT

e Information form 2 er en engelsksproget version

e Oplysningsskema 3 benyttes ved indstillinger om fornyelse af godkendelse til HEMMELIGT

o Information form 3 er en engelsksproget version.

Vaer opmaerksom pa, at oplysningsskemaerne og mails vedr. indstilling indeholder personoplysninger. FE henstil-
ler til, at mails indeholdende personoplysninger krypteres med TLS version 1.2 eller hgjere. Safremt jeres mail-
service ikke overholder dette krav, kan | ikke indsende indstillinger til vores mail. Det er jeres ansvar som virk-
somhed, at jeres mailservice understgtter denne kryptering.

Henstillingen fglger Datatilsynets vejledning vedrgrende transmission af personoplysninger via mail.

Bemaerk, at FE ikke kan modtage end-to-end-krypterede mails, eller mails der kraever kodeord eller tilfgjelse-
sprogrammer.

Oplysningsskemaer og indstillinger kan ogsa sendes med posten (ikke rekommanderet) til adressen:

Forsvarets Efterretningstjeneste
Sektionen for Person- og Industrisikkerhed
Kastellet 30

2100 Kgbenhavn @

Det er vigtigt, at skemaerne bliver udfyldt omhyggeligt. Hvis der f.eks. i pkt. 10 i oplysningsskema 2 (fgrstegangs-
godkendelse til HEMMELIGT) ikke er angivet fuld postadresse, telefonnummer og kontaktperson for tidligere
beskaeftigelse mv., sa returnerer Sektionen for Person- og Industrisikkerhed skemaet til virksomhedens sikker-
hedschef med forsinkelse til fglge. Personer i virksomheden, der beskaeftiger sig med oplysningsskemaer, skal


mailto:fe-ktp-godkendelser@mil.dk
https://fe-ddis.dk/da/arbejdsomrade-a/Militaersikkerhed/skemaer-til-sikkerhedsgodkendelse/
https://fe-ddis.dk/en/arbejdsomrade-a/Militaersikkerhed/security-clearance-application-forms/
https://fe-ddis.dk/da/arbejdsomrade-a/Militaersikkerhed/skemaer-til-sikkerhedsgodkendelse/
https://fe-ddis.dk/en/arbejdsomrade-a/Militaersikkerhed/security-clearance-application-forms/
https://fe-ddis.dk/da/arbejdsomrade-a/Militaersikkerhed/skemaer-til-sikkerhedsgodkendelse/
https://fe-ddis.dk/en/arbejdsomrade-a/Militaersikkerhed/security-clearance-application-forms/
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/vejledninger-i-pdf-format
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veere sikkerhedsgodkendt til minimum TIL TJENESTEBRUG. Virksomheden ma ikke opbevare kopier af udfyldte
skemaer, efter skemaerne er indsendt til FE.

FE meddeler sikkerhedsgodkendelse ved et brev til virksomhedens sikkerhedschef, som derpa er ansvarlig for at
oplyse medarbejderen i virksomheden om sikkerhedsgodkendelsen.

Godkendelsesskrivelsen ma ikke udleveres til medarbejderen (ej heller elektronisk), men skal opbevares i virk-
somheden ved sikkerhedschefen.

Afslag pa sikkerhedsgodkendelse vil blive begrundet over for den pagaeldende person, men normalt ikke over
for virksomheden, da afggrelsen i almindelighed vil bygge pa fglsomme personoplysninger. Afslag kan paklages
af den pagaeldende medarbejder til Forsvarsministeriet.

Sikkerhedsgodkendelser af personer har normalt en gyldighedstid pa fem ar. Personer med bopazel i udlandet
dog kun to ar.

Saerligt vedr. indstilling af udleendinge

Hvis en person har boet eller haft et leengerevarende ophold i udlandet indenfor de seneste syv ar, skal den eller
de seneste bopzaelsadresser i udlandet pafgres skemaet eller vedlagges som bilag.

Vaer desuden opmaerksom pa, at der ved indstilling af udlaendinge til klassifikationsgraden HEMMELIGT, skal
vedlaegges oplysninger om pkonomiske forhold i bilag, svarende til de oplysninger der normalt vil fremga af en
dansk arsopggrelse. Herunder opdaterede oplysninger om;

e Indtaegt

e Indestaende/vaerdi af aktier
e Ejendomsveerdi

e Geald (offentlig/privat)

Oplysningerne vedlaegges som kopier af originale dokumenter, hvori de relevante oplysninger er markeret.
Oplysningerne skal suppleres med en oversattelse af de relevante oplysninger til dansk eller engelsk.

Fortrolighedserklzering ved fratraedelse og stillingsskift

Nar en sikkerhedsgodkendt medarbejder forlader virksomheden eller skifter til en anden funktion, der ikke krae-
ver sikkerhedsgodkendelse, skal den pagaeldende underskrive en fortrolighedserklzering.

Fortrolighedserklaeringen skal opbevares i virksomheden i fem ar, efter at den pageldende medarbejder er op-

hgrt med at vaere beskeaeftiget med klassificeret materiale. Erklaeringen tjener to formal:

1) atsikre, at medarbejderen er blevet indskaerpet, at klassificerede informationer ikke ma videregives efter
fratraedelsen/funktionsskiftet, og

2) at medarbejderen, ved sin underskrift, har erklaeret ikke at vaere i besiddelse af klassificeret materiale.

Informationspligten

Sikkerhedschefen skal Igbende underrette FE om fglgende forhold vedrgrende de sikkerhedsgodkendte perso-
ner:

e Navneandringer og flytninger til udlandet

e Dgdsfald, pensionering, afskedigelse og anden arsag til, at behovet for sikkerhedsgodkendelse bortfalder


https://www.fe-ddis.dk/da/arbejdsomrade-a/Militaersikkerhed/ovrige-skemaer/fortrolighedserklaring/
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e Ved indgaelse af agteskab eller fast samlivsforhold (sker ved at fremsende et nyt oplysningsskema/sende
en mail vedr. genindstilling)
e Forhold i @vrigt, der kan vaere af betydning for den sikkerhedsmaessige vurdering af den pagaldende.

Opfylder virksomheden ikke sin informationspligt, kan det medfgre, at FE ma genoverveje virksomhedens sik-
kerhedsgodkendelse.

3. Dokumentsikkerhed
Det detaljerede regelsaet om dokumentsikkerhed fremgar af kapitel 4 i FKOBST 358-1.

Dokumentsikkerhed har til formal at beskytte klassificerede informationer mod spionage, kompromittering og
tab.

Beskyttelsen sker ved klassifikation og en hertil svarende behandling, opbevaring, mgnstring, forsendelse og de-
struktion af informationerne.

Materiale, der er klassificeret eller pafgrt saerlig maerkning, ma ikke videregives til uvedkommende eller offent-
ligggres. Dette ma kun ske med den udstedende myndigheds tilladelse.

Overtreedelser vil efter de naermere omstaendigheder vaere strafbare efter straffelovens § 152 a og forvaltnings-
lovens § 27, stk. 4.

Klassifikation

Der anvendes fglgende klassifikationsgrader:

NATIONAL (Dansk) NATO EU

YDERST HEMMELIGT (YHM) COSMIC TOP SECRET (CTS) TRES SECRET UE
HEMMELIGT (HEM) NATO SECRET (NS) SECRET UE
FORTROLIGT (FTR) NATO CONFIDENTIAL (NC) CONFIDENTIEL UE
TIL TIENESTEBRUG (TTJ) NATO RESTRICTED (NR) RESTREINT UE

Informationer klassificeres efter en vurdering af, hvilken skadevirkning det vil fa, hvis informationen kommer i
de forkerte haender.

Informationer kan desuden veaere pafgrt forskellige maerkninger, der indikerer et seerligt tilhgrsforhold eller be-
skyttelseskrav, herunder f.eks. fglgende:

o ”NATO” eller "EU” betyder, at materialet er den pagaeldende internationale organisations ejendom. Materi-
alet ma ikke overgives til myndigheder udenfor organisationen uden seerlig tilladelse

o "ATOMAL” betyder, at materialet er NATO’s ejendom og indeholder oplysninger om atomare forhold. Det
skal beskyttes pa seerlig made og ma kun behandles af szerligt bemyndigede

e "UNCLASSIFIED” betyder, at materialet ikke er sikkerhedsmaessigt klassificeret, men er beregnet til internt
brug og ikke ma offentligggres uden udstederens eller FE’s tilladelse

e ”"PERSONOPLYSNING, FORTROLIG” betyder, at materialet indeholder personfglsomme oplysninger.
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Det er kun den udstedende myndighed, der kan andre klassifikationen og maerkningen pa informationsbae-
rende materiale.

Registrering og reproduktion mv.

Det skal til enhver tid veere registreret, hvor i virksomheden det klassificerede materiale befinder sig. Materiale
klassificeret FORTROLIGT eller hgjere ma kun udleveres til medarbejderne mod personlig kvittering. Virksomhe-
den skal mindst en gang arligt sikre sig (m@nstre), at materiale klassificeret HEMMELIGT er til stede.

Virksomheden ma ikke kopiere materiale klassificeret FORTROLIGT eller hgjere.

Materiale klassificeret til TIL TJENESTEBRUG ma gerne fotokopieres. Veer dog opmaerksom pa, at den udste-
dende myndighed kan begraense adgangen til reproduktion med fglgende paskrift:
"Uddrag/oversaettelse/afskrift/fotokopi/optryk ma ikke foretages uden udsteders tilladelse"

Nar virksomheden ikke laengere har behov for det klassificerede materiale, f.eks. fordi kontrakten er afsluttet,
skal materialet normalt returneres til den myndighed, som det er modtaget fra. Materialet ma kun makuleres,
hvis myndigheden eller FE har givet sin tilladelse hertil.

4. Transport og forsendelse

Det detaljerede regelsaet og blanketter mv. vedrgrende medbringelse af klassificeret materiale udenfor virksom-
heden findes i kapitel 4 i FKOBST 358-1.

Medbringelse udenfor virksomheden

Materiale klassificeret TIL TIENESTEBRUG kan medbringes pa rejser og til privat bopael uden szerlige restriktio-
ner.
Materiale klassificeret FORTROLIGT eller HEMMELIGT ma medbringes pa rejser pa fglgende betingelser:

e Medbringelsen skal vaere bemyndiget af virksomhedslederen eller virksomhedens sikkerhedschef

e Enfortegnelse over det medbragte materiale skal opbevares i virksomheden

e Personer, der har materialet i deres varetaegt under rejsen, skal veere sikkerhedsgodkendt til samme klassifi-
kationsgrad, som det medbragte

e Materialet skal veere emballeret i overensstemmelse med reglerne herfor og skal transporteres i enten en
godkendt og aflast transportkasse, tilsvarende stalindsats i mappe eller en plomberbar taske

e Materialet ma ikke fremtages pa offentlige steder

e Ved rejser til udlandet skal der medbringes kurércertifikat (udstedes af Sektionen for Person- og Industrisik-
kerhed)

e Materiale, klassificeret NATO SECRET eller NATO CONFIDENTIAL, ma ikke medbringes pa rejse gennem ikke-
NATO-lande.

Forsendelse

For forsendelse af klassificeret materiale til ind- og udland geelder fglgende:

e TILTJENESTEBRUG ma sendes med almindelig post

e FORTROLIGT skal sendes med kurér, dog kan forsendelse indenfor Danmark ske ved rekommanderet post
e HEMMELIGT klassificeret post ma kun forsendes med kurér. Det gaelder bade i Danmark og til udlandet.

Transport af materiale

Materiale, der er klassificeret TIL TIENESTEBRUG, kan uden seerlige sikkerhedsforanstaltninger transporteres i
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ind- og udland af personer, der er sikkerhedsgodkendst til denne klassifikationsgrad eller hgjere.
For transport af materiale, der er klassificeret FORTROLIGT eller HEMMELIGT, geelder fglgende regler:

1) Gealdende bestemmelser for pakning og emballering skal overholdes (se kapitel 4 i FKOBST 358-1)

2) Den for projektet/leverancen ansvarlige myndighed skal have givet tilladelse til transporten

3) Der skal foreligge en fortegnelse i virksomheden over materialet, der skal transporteres

4) Personer, der gennemfgrer transporten, skal som minimum vaere sikkerhedsgodkendt til samme klassifi-

kationsgrad som transportens indhold
5) Alt materiale uanset rumfang skal transporteres i godkendt transportmiddel
6) Under transporten skal der medbringes certifikater mv., saledes:

e Under transport til/fra udlandet skal der medbringes kurércertifikat (Courier Certificate) samt Per-
sonnel Security Clearance Confirmation. Efter transportens gennemfgrelse returneres kurércertifika-
tet i udfyldt stand til Sektionen for Person- og Industrisikkerhed

e Under transport indenfor landets greenser skal der medbringes en fortegnelse over det medbragte
materiale.

5. IT-sikkerhed

De detaljerede regler for informationssikkerhed pa it- og kommunikationsomradet i det danske forsvar og i sik-
kerhedsgodkendte virksomheder findes i kapitel 6 i FKOBST 358-1.

Kravene til virksomheders styring af informationssikkerheden afhaenger af de produkter og ydelser, som virk-
somhederne leverer. En raekke krav vil blive stillet og kontrolleret, safremt virksomheden skal behandle klassifi-
cerede informationer elektronisk pa sine egne systemer.

Myndigheder og styrelser i Forsvaret har implementeret et ledelsessystem til styring af informationssikkerheden
efter den internationale standard ISO/IEC 27001-2013.

Virksomheder, der udfgrer arbejde for forsvaret, skal tilsvarende have implementeret et ledelsessystem til sty-
ring af informationssikkerheden efter ISO/IEC 27001-2013 eller en anden relevant standard.

Styring af informationssikkerheden har til formal at sikre fortrolighed, integritet og tilgeengelighed for informati-
oner, der lagres, behandles eller transmitteres ved hjzelp af informations- og kommunikationsteknologi.

Informationssikkerheden skal styres pa baggrund af en vurdering af relevante trusler med henblik pa evaluering
af risikoen for tab af fortrolighed, integritet og tilgeengelighed. Risikovurderinger skal ajourfgres regelmaessigt
under arbejdets udfgrelse, saledes at andringer i trusselsbilledet handteres Igbende.

De konkrete krav til virksomheders styring af informationssikkerheden bgr fremga af de indgaede kontrakter
samt af en eventuel sikkerhedsgodkendelse.

Anvendelse af udstyr

Kravene til virksomhedens medarbejdere vedrgrende anvendelse af udstyr til behandling af klassificerede infor-
mationer skal fremga af sikkerhedsinstruksen. | forbindelse med behandling af informationer, klassificeret til
FORTROLIGT eller hgjere, skal medarbejderne have laest, forstdet og underskrevet en erkleering om overholdelse
af regelszettet.

Aktiver, der anvendes ved udfgrelse af arbejde for Forsvaret, skal identificeres og registreres. Fortegnelse over
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aktiver skal ajourfgres. Sikkerhedsinstruksen skal indeholde retningslinjer for handtering af aktiverne i overens-

stemmelse med klassifikationsgraden af de informationer, der behandles via aktivet.

Udstyr skal maerkes med dets anvendelse og klassifikation for bl.a. at undga fejlbrug. For harddiske, der indehol-
der informationer klassificeret TIL TIENESTEBRUG, gzelder, at de ikke ma genbruges til behandling af ikke-klassi-
ficerede informationer.

Lagermedier med informationer klassificeret til FORTROLIGT eller hgjere skal efter endt brug afleveres til Forsva-
ret til destruktion.

Videokonferenceudstyr kan benyttes til formidling af klassificeret information, hvis FE har godkendt det samlede
system.

Adgangsstyring

Kun medarbejdere med et arbejdsbetinget behov, og som er sikkerhedsgodkendt, kan tildeles adgang til be-
handling af klassificerede informationer. Der skal gennemfgres periodisk kontrol af medarbejdernes adgange og
rettigheder til systemer med klassificerede informationer.

Der skal veere etableret “pauseskaerm”, der aktiveres efter maks. 15 minutter.
Administration af adgangskoder til klassificerede informationer skal fglge reglerne i retningslinjerne i kapitel 6,
A.9.4.3. i FKOBST 358-1.

Netvaerksstyring

Informationstjenester, brugere og informationssystemer pa netveerk skal opdeles med henblik pa at understgtte
sikkerheden i de kritiske systemer. Systemer, hvor der behandles klassificerede informationer, ma ikke forbindes
til andre systemer uden godkendelse fra FE.

Informationssikkerhed i beredskabssituationer

Virksomheden skal definere krav til informationssikkerhed i kritiske situationer, og kravene skal indarbejdes i
virksomhedens beredskabsplaner, genetableringsprocesser m.m.

Immaterielle rettigheder

Virksomheden skal sikre, at alle relevante krav i forbindelse med immaterielle rettigheder ved anvendelse af be-
skyttede softwareprodukter efterleves.

6. Fysisk sikkerhed
De detaljerede regler for fysisk sikkerhed findes i kapitel 7 i FKOBST 358-1.

Fysisk sikring har til formal at beskytte mod uvedkommendes indtraengen i bygninger mv. og adgang til klassifi-
cerede informationer.

Fysisk sikring etableres med lase, gitre, pengeskabe, forstaerkede dgre, alarmer, vagter mv.

| forbindelse med den fgrste godkendelse vil Sektionen for Person- og Industrisikkerhed fastsatte, hvilke yderli-
gere sikringsforanstaltninger der eventuelt skal etableres.

Pateenker virksomheden at foretage bygnings- og lokalemaessige sendringer, der er af sikkerhedsmaessig betyd-
ning, skal der straks rettes henvendelse til Sektionen for Person- og Industrisikkerhed. Erfaringen viser, at udgif-
terne til &ndrede sikringsforanstaltninger ofte bliver vaesentligt mindre, hvis overvejelser herom indgar allerede
ved projekteringen.
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Risikovurdering (risikoanalyse)

Omfanget af sikringsforanstaltninger fastsaettes pa baggrund af de aktuelle risikofaktorer og indarbejdes i en
sikringsplan, der kan omfatte fglgende:

e Omradeinddeling/sikringsniveau

Til opbevaring af materialer, klassificeret FORTROLIGT og hgjere, skal der etableres sikrede omrader, hvor de
samlede sikringsmaessige foranstaltninger skal modsvare mangden og graden af det klassificerede materiale.
Kravene til de sikringsmaessige foranstaltninger udtrykkes oftest i sikringsniveauer, der er fastsat af Forsikring og
Pension. Opbevaring af gvrigt vitalt materiale vil ofte fglge disse krav.

o Mekanisk sikring

Mekanisk sikring er sikring af graenseflader — mur, vaeg, gulv, loft/tag, vindue og dgr, der er placeret i graensefla-
den —med lase, beslag, gitre o. lign., der vanskeligggr oplukning eller gennembrydning. Sikringen kan udfgres
som skal-, celle- eller objektsikring. Mekanisk sikring omfatter ogsa etablering af hegn (perimetersikring), evt.
praeventiv belysning og opbevaringsmidler (sikrings- og pengeskabe).

o Elektronisk overvagning

Elektronisk overvagning omfatter automatiske indbrudsalarmanlaeg (AlA), adgangskontrolanlaeg (ADK), video-
overvagningsanlaeg og overfaldstryk. Ved alle former for elektronisk overvagning skal alarmoverfgrsel ske til en
dggnbemandet vagtbygning eller godkendt kontrolcentral.

e Bevogtning

Bevogtning har til formal at hindre (industri)spionage, terroranslag, sabotage, haervaerk og tyveri. Egentlig be-
vogtning udfgres af vagtmandskab, portner, receptionist eller lignende. Bevogtningsmaessigt tilsyn kan udfgres
af et godkendt vagtselskab ved patruljering, fastboende personer m.fl. Ved bevogtningen overvages feerdsel til
og fra omradet, uvedkommendes indtrangen i og ophold pa omradet forhindres og politi tilkaldes evt.

e Adgangskontrol

Adgangskontrol omfatter kontrol ved ind- og udpassage samt opholdskontrol. Dette gennemfgres enten ved
indsats af medarbejdere (portner/receptionist) eller ved anvendelse af ADK for fast adgangsberettigede.

e Kontorsikkerhed

Kontorsikkerhed omfatter de tiltag, der skal traeffes i den enkelte virksomhed for at imgdega kompromittering
af klassificeret materiale, mens det behandles og opbevares pa kontorer, mgdelokaler, arkiver mv.

Mgdelokaler, hvor klassificerede informationer behandles, skal opfylde de fastsatte minimumskrav til sikrings-
foranstaltninger vedrgrende bl.a. aflasning, opbevaring af klassificeret materiale, evt. bevogtning og adgangs-
kontrol. Der skal etableres mulighed for at vinduer mv. kan bleendes med gardiner/persienner, saledes at indblik
udefra hindres.

Virksomheden skal sgrge for, at der er opbevaringsmidler (penge- og sikringsskabe) med en sikkerhedsklassifika-
tion, der tillader opbevaring af det klassificerede materiale. Virksomheden skal tilvejebringe udstyr (f.eks. maku-
latorer), der opfylder kravene til tilintetggrelse af informationsbaerende materiale (f.eks. papir, view-foils, usb-
sticks, CD-ROM mv.) afhaengig af klassifikationsgraden.
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7. Internationale forhold
De detaljerede regler for internationale forhold findes i kapitel 8 (afsnit Ill) i FKOBST 358-1.

Adgang til udenlandsk information

I henhold til bilaterale sikkerhedsaftaler, som Danmark har indgaet med andre lande, er det som udgangspunkt
alene danske statsborgere og statsborgere fra det pagaeldende land, der ma gives adgang til det pagaldende
lands klassificerede information. Hvis der opstar behov for at give en medarbejder, der er statsborger i et 3.
land, adgang til informationen, skal man via FE indhente forudgaende tilladelse fra den udenlandske udsteder.

Procedurer for besggstilladelser

Hvis der under besgg i udlandet eller ved udlaendinges besgg ved danske sikkerhedsgodkendte virksomheder
skal drgftes forhold, der er klassificeret FORTROLIGT/CONFIDENTIAL eller hgjere, skal bade besggsmodtageren
og den bespgende veere sikkerhedsgodkendt til den pageeldende klassifikationsgrad. Dette sikres gennem en
internationalt aftalt procedure, hvor den besggende virksomhed via sit hjemlands sikkerhedsmyndighed ansg-
ger besggslandet om en besggstilladelse.

En raekke lande, herunder Danmark, stiller ogsa krav om besggstilladelse ved besgg, hvor der skal drgftes for-
hold, der er klassificeret til den laveste klassifikationsgrad TIL TJENESTEBRUG/RESTRICTED?, eller hvis besggsste-
det er et militaert tjenestested?. Hvis man er i tvivl om, hvorvidt der skal ansgges om besggstilladelse i disse til-
faelde, ma man forhgre sig herom hos besggsmodtageren.

Man skal sgrge for at ansgge i god tid

De fleste landes sikkerhedsmyndigheder forlanger at fa ansggningen fra FE mindst 20 arbejdsdage f@r besgget,
og for enkelte landes vedkommende (bl.a. USA) er kravet helt op til 30 arbejdsdage. Hertil skal lsegges ekspediti-
onstiden hos FE. Sektionen for Person- og Industrisikkerhed videreformidler de ngdvendige dokumenter til rele-
vant sikkerhedsmyndighed i forbindelse med bes@g. Der kan vaere tale om et enkelt besgg eller et antal besgg
indenfor en defineret periode. Ansggninger vedrgrende besgg i udlandet skal saledes normalt afleveres til FE
senest 35 arbejdsdage for besgget.

Besgg vedr. ikke-klassificerede mgder/projekter kraever ikke besggstilladelse, med mindre der er tale om et mili-
teert tjenestested.

Har man ikke faet besggstilladelsen fgr sin ankomst til det udenlandske besggssted, vil man normalt blive naeg-
tet adgang. Tilsvarende er det en betingelse for, at en dansk, sikkerhedsgodkendt virksomhed ma modtage et
klassificeret besgg fra udlandet, at FE har givet en besggstilladelse.

Udenlandske virksomheder, der skal aflaegge bes@g ved danske sikkerhedsgodkendte virksomheder, bgr vejle-
des om, at de skal anvende denne blanket, som i udfyldt stand skal sendes til den relevante sikkerhedsmyndig-
hed i hjemlandet (derfra videresendes blanketten med ngdvendige attestationer til FE).

Den danske virksomheds sikkerhedschef skal i god tid fgr besgget i udlandet sende en udfyldt besggsanmodning
til FE. Hertil anvendes blanketter, saledes:

e Ved besgg i USA anvendes denne blanket. Side 1 og 2 skal altid udfyldes og geelder for én persons besgg ved
én virksomhed. Side 3 anvendes, hvis denne person skal besgge flere virksomheder pa samme rejse. Side 4

1 Gaelder for besgg i Danmark, Albanien, Bulgarien, Canada, Tjekkiet, Estland, Graekenland, Italien, Litauen, Luxembourg, Norge, Slove-
nien, Tyrkiet og USA.
2 Geelder Danmark, Canada, Graekenland, Nederlandene, Tyrkiet m.fl.
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anvendes, hvis personen, navnt pa side 1 og 2, skal ledsages af en eller flere medarbejdere fra samme virk-
somhed pa rejsen.
e Ved besgg i alle andre lande anvendes denne blanket

Den udfyldte blanket kan sendes enten med posten eller pr. e-mail til Sektionen for Person- og Industrisikker-
hed.

Som kontrol kan det naevnes, at den udfyldte besggsanmodning som minimum skal indeholde:

a. Besggets forventede klassifikationsgrad (Sektionen for Person- og Industrisikkerhed undersgger, om firmaet
er sikkerhedsgodkendt til den kraevede klassifikation).

b. Bespgsmodtager
e Virksomhedens navn
e Virksomhedens adresse
e Virksomhedens telefonnummer
e Virksomhedens kontaktpersoner.

c. Besggende
e Fulde navn
o Fgdselsdato
e Fgdested
o Nationalitet
e Sikkerhedsgodkendelsens niveau
e Pasnummer

d. Egen virksomhed
o Arsagtil besgg
e Kopi af en eventuel invitation
e Besggsperiode (fra/til)
e Underskrift sikkerhedschef/chef

Den danske virksomhed vil fra Sektionen for Person- og Industrisikkerhed eller myndighederne i besggslandet
modtage en bekraeftelse pa, at besgget er godkendt.

Rejsevejledninger

Virksomheden skal sgrge for, at den rejsende far en orientering om de risici, der kan vaere forbundet med at
rejse i det pageeldende land. Oplysninger om rejselandet og rejsevejledninger kan hentes pa Udenrigsministeri-
ets hjemmeside. Virksomheden kan desuden rette henvendelse til Sektionen for Person- og Industrisikkerhed
for vejledning.

Efter hjemkomsten bgr sikkerhedschefen evt. indhente oplysninger om, hvorvidt medarbejderen har vaeret ud-
sat for haendelser af sikkerhedsmaessig karakter eller af usaedvanlig art. Disse oplysninger videreformidles til
Sektionen for Person- og Industrisikkerhed.
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Dokumentation af sikkerhedsgodkendelse

Hvis en virksomhed gnsker at give tilbud pa eller skal udfgre klassificeret arbejde, der indgar i et NATO-projekt,
skal den kunne dokumentere sin sikkerhedsgodkendelse. Dokumentation kan ske ved, at FE besvarer en fore-
spgrgsel fra sikkerhedsmyndigheden i det pagzeldende land — dvs. et Facility Security Clearance Information
Sheet (FSCIS).

Dokumentation af den enkelte medarbejders deltagelse i et enkelt mgde kan tilvejebringes ved, at virksomhe-
den sender en Request for Visit (RfV) til FE. Se mere om RfV under det tidligere punkt ” Man skal sgrge for at
ansgge i god tid ” i naervaerende afsnit.

| det tilfaelde at RfV skal suppleres med et certifikat, eller hvor der kun er behov for et certifikat, skal Request for
Personnel Security Clearance Confirmation (PSCC) fremsendes til FE. Skabelon til PSCC findes under kapitlet
”Link til skrivbare skabeloner pa FIIN og internet” i FKOBST 358-1.

8. Meldepligt og rapportering

Virksomhedens sikkerhedschef skal omgaende melde til Sektionen for Person- og Industrisikkerhed, telefonisk

eller pr. e-mail, hvis der pa virksomheden er:

e Mistanke om eller konstatering af spionage, sabotage, subversion, terrorvirksomhed samt lignende skadevol-
dende virksomhed

e Haendelser, der skgnnes af sikkerhedsmaessig betydning, herunder indbrudsforsgg, indbrud, tyveri, tab/bort-
komst af materiel eller materielgenstande, komponenter m.v.

o Kompromittering af klassificerede oplysninger (dvs. at oplysninger er kommet til uvedkommendes kendskab,
eller der er en risiko for, at dette er sket)

e Mistaenkelig adfaerd

e Brud pa eller mistanke om brud pa den etablerede fortroligheds-, integritets- og tilgaengelighedssikkerhed i
informationssystemer.

Virksomhedens sikkerhedschef skal s@ge oplyst hos Sektionen for Person- og Industrisikkerhed, om der er saer-
lige hensyn at tage, eller om yderligere foranstaltninger skal ivaerksaettes, f.eks. gjeblikkelig kontakt til politiet.

En skriftlig rapport skal umiddelbart efter enhver mistanke eller konstatering af sikkerhedsbrud fremsendes til

Sektionen for Person- og Industrisikkerhed. Rapporten skal indeholde flest mulige af nedennasvnte punkter:

e Hvad der er sket (kompromittering, tab eller lignende)

Hvad der er tabt og/eller kompromitteret

Hvor det er sket

e Hvornar det er sket (kan tidspunktet for tab eller kompromittering ikke angives ngjagtigt, angives tidspunk-
terne for, hvornar sagen med sikkerhed senest er konstateret vaerende til stede, og hvornar den fgrst er
meldt eller konstateret savnet)

o Hvorledes det er sket (er dette ikke klarlagt, da hvorledes det kan formodes at vaere sket)

e Hvilke personer der har tjenstlig adgang til det bortkomne eller kompromitterede materiale, og hvilke perso-
ner der kan taeenkes at have haft uretmaessig adgang til materialet

e Hvilke meldinger og ordrer der i sagens anledning er afgivet og modtaget, samt hvilke undersggelser der i
gvrigt er foretaget — herunder om politiet har veaeret tilkaldt

o Hvilken risiko, tabet eller kompromitteringen skgnnes at frembyde

e Hvilke forholdsregler der er taget dels til at afbgde den skete skade, dels til imgdegaelse af eventuelle lig-
nende tilfelde i fremtiden
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e Eventuel mistanke.
Som beskrevet i pkt. 1, skal den indstillende myndighed og evt. hovedleverandgr underrettes snarest muligt i

tilfaelde af lukning af virksomheden eller konkurs, saledes at der kan foretages inddragelse af klassificeret mate-
riale. Endvidere skal FE underrettes, hvis der planlaegges ejerskifte/fusion eller virksomheden andrer navn.
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