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Forord

Den verdensorden, der har dannet den overordnede ramme
for handteringen af Danmarks og Europas geopolitiske og
sikkerhedsmaessige interesser de sidste mange artier, er
under pres. Vi kan ikke laengere som en selvfglge forvente,
at der i alle spgrgsmal vil vaere sammenfaldende interesser
i de traditionelle alliancer og samarbejdsmgnstre. Forfgl-
gelse af nationale interesser vil i stigende grad komplicere
samarbejdet. Samtidig er den regelbaserede verdensorden
udfordret.

Europa vil kunne komme til at st& mere alene med sine
veerdifeellesskaber og sine interesser, herunder sikkerheds-
interesser, samt i forhold til f.eks. migrationsspgrgsmalet
og muligheden for at adressere disse forhold.

Med de overordnede globale forskydninger i gkonomisk,
politisk og militaer magt vil sm& og mellemstore stater i
hgjere grad kunne blive udsat for et krydspres fra globale
og regionale spillere bade inden for og uden for Europa.

Kinas voksende gkonomiske styrke og erkleerede mal om
pa sigt at ville spille en stadig mere dominerende rolle i glo-
bale spargsmal kommer til at pdvirke USA’s globale position
og den geopolitiske balance. USA forsgger at modgd denne
udvikling, samtidig med at USA’s indenrigs- og udenrigspo-
litiske dagsorden om i hgjere grad at orientere sig mod

sig selv giver Rusland og Kina muligheder for stgrre ind-

flydelse i Mellemgsten, Afrika og andre regioner, som USA
prioriterer lavere end tidligere.

Samtidig benytter stadig flere stater sig malrettet af

at svaekke andre landes sammenhangskraft gennem
pavirkningskampagner, hvor der anvendes en bred vifte
af virkemidler, og hvor isaer den teknologiske udvikling
har accelereret mulighederne for denne form for kam-
pagner.

Helt generelt er trusselsbilledet tillige pavirket af den tek-
nologiske udvikling. Den tiltagende koncentration inden for
tech-industrien og af de kommercielle aktgrer, der baserer
deres forretningsmodeller omkring transnationale digitale
it- og kommunikationsplatforme, er egnet til grundlaeg-
gende at andre pa de traditionelle magtstrukturer. Det
teknologiske kaplgb om kvantecomputere, robotteknologi,
ansigtsgenkendelsesalgoritmer og kunstig intelligens mv.
og stadig flere staters ukritiske brug af disse teknologier
til kontrol af egen befolkning indebaerer, at teknologi og
veerdier bliver vanskelige at holde adskilt og kan blive cen-
trale dele af den fremtidige geopolitiske vaerdikamp og pa
den made f& betydning for trusselsbilledet.

USA og det transatlantiske forhold vil fortsat vaere den af-
ggrende garant for Danmarks grundlaeggende sikkerheds-
politiske interesser.



Men trusselsbilledet er ikke alene blevet mere komplekst.
Det er 0gsd blevet mere hastigt omskifteligt og dermed
uforudsigeligt.

Det er en af FE's kerneopgaver at bidrage med selvstaend-
ige, nationale efterretningsmaessige vurderinger, s& Dan-
mark som suverzen stat kan hdndtere disse udfordringer
bedst muligt.

Et afggrende element i det at veere en moderne efter-
retningstjeneste i et bent demokratisk samfund er tillid,
tilgaengelighed og dialog i bredest mulige forstand - natur-
ligvis under iagttagelse af de saerlige hensyn, der ggr sig
geeldende i forhold til beskyttelse af kapaciteter, kilder og
tjenestens evne til at udfgre sine pligter i gvrigt.

Den &rlige efterretningsmaessige risikovurdering fra FE,
som du sidder med nu, samler et billede af de vigtigste
trusler og en raekke andre forhold i udlandet af betydning
for Danmarks sikkerhed og strategiske interesser.

Risikovurderingen indledes i ar af kapitlet om Arktis, hvor
stormagternes interesser har direkte og stigende betyd-

ning for Kongeriget Danmark. Ligesom de seneste ar ligger

hovedvaegten derudover pa Rusland, cybertruslen og ter-
rortruslen. Desuden er Kinas voksende globale indflydelse
afspejlet i arets risikovurdering.
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Ud over disse trusler, stormagter og regioner er der omra-
der af verden, som fortsat vil give Danmark udenrigs- og
sikkerhedspolitiske udfordringer. Det gaelder Mellemgsten,
dele af Afrika samt Afghanistan, der behandles i hver deres
kapitel.

Redaktionen er afsluttet 20. november 2019.

Rigtig god lzesning.

Lars Findsen
Chef for Forsvarets Efterretningstjeneste
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Hovedkonklusion

De arktiske stater samarbejder fortsat om regionale
spgrgsmal. Trods et gnske blandt landene om at holde
regionen fri for sikkerhedspolitiske uoverensstemmelser

er der et stigende militaert fokus p& Arktis. Der former sig
et stormagtsspil mellem Rusland, USA og Kina, som gger
spaendingsniveauet i regionen. Rusland prioriterer Arktis
meget hgjt og har store sikkerhedsmaessige og gkonomi-
ske interesser i regionen. Ruslands militaere opbygning i
Arktis er defensivt motiveret, men rummer i stigende grad
elementer, der ogsé kan anvendes til offensive operatio-
ner. Derudover er Arktis en vigtig del af Ruslands nationale
identitet. Kinas interesser i Arktis drejer sig om adgang

til arktiske ressourcer og sgruter samt gget indflydelse pa
arktiske anliggender. For at opnd dette sgger Kina at styrke
sin arktiske forskning, opbygge infrastruktur og kapaci-
teter i Arktis samt at styrke samarbejdsrelationerne med
landene i Arktis. Kinas interesser i Arktis er vedholdende og
langsigtede, og det er sandsynligt, at de vil vokse i fremti-
den. Det gaelder ogsd Kinas interesser i Grgnland.

Rusland udfordrer USA’s dominerende position i interna-
tional politik, men vil samtidig veere ngdt til at opretholde
dialogen med USA. Rusland har gennem de seneste ar
gennemfgrt en markant militaer opbygning i det vestlige
Rusland. Rusland baserer sin styrkeopbygning og militaere
planlaegning i landets vestlige del pa, at en krig med NATO
taet pa eller i det tidligere sovjetiske omrade ikke kan ude-
lukkes. Det er dog usandsynligt, at Rusland med overlaeg
vil tage initiativer, der medfgrer hgj risiko for en militaer

konflikt med USA og NATO. Det er fortsat sandsynligt, at
Danmark uden eller med meget kort varsel vil kunne blive
ramt af en russisk pavirkningskampagne. @stersgregionen
er fortsat praeget af spaendingerne mellem NATO og Rus-
land. Det er sandsynligt, at Rusland vil forsgge at forbedre
forholdet til Danmark, men betingelserne for samarbejde
mellem Rusland og Danmark vil fortsat veere vanskelige.
Rusland vil samlet set fortsat veere en betydelig sikker-
hedspolitisk udfordring for Vesten.

Kina gger fortsat sin internationale indflydelse. Det sker
gennem aktiv deltagelse i eksisterende internationale insti-
tutioner, etablering af nye bilaterale partnerskaber, multi-
laterale samarbejdsfora og globale gkonomiske initiativer.
Kinesiske gkonomiske aftaler og investeringer i udlandet
afspejler en sammenblanding af gkonomiske, diplomatiske
og strategiske interesser. USA ser Kina som sin primaere
strategiske konkurrent og sgger i stigende grad aktivt at
modvirke Kinas udvikling. Kina moderniserer sit militeer og
vil fortsat styrke hdndhaevelsen af sine territoriale krav i
Det Sydkinesiske Hav. Samarbejdet med Rusland styrkes,
men gensidig skepsis bestar.

Den meget hgje cybertrussel mod Danmark er et grundvil-
kar. Seerligt kriminelles og statslige aktgrers angreb truer
danske interesser. Flere typer aktgrer angriber internettets
infrastruktur, hvilket kan pavirke tilliden til, at almindelig
it-sikkerhed beskytter danske virksomheder og myndig-
heder tilstraekkeligt. Cyberspionage kan bade pavirke dansk



sikkerhed og dansk konkurrencedygtighed. Cyberkrimina-

litet kan i veerste fald betyde, at virksomheder og myndig-
heder ikke kan levere samfundsvigtige ydelser. Det er ogsa
muligt, at danske virksomheder og myndigheder i udlandet
vil blive ramt af fglgevirkninger af destruktive cyberangreb
mod mal uden for Danmark.

Der er fortsat en alvorlig terrortrussel fra militante isla-
mister mod Vesten, men trusselsbilledet er zendret. Det
skyldes isaer en massiv militaer og efterretningsmaessig
kontraterrorindsats mod ISIL og al-Qaida. Antallet af ter-
rorangreb i Vesten udfgrt af militante islamister ndede et
hidtil uset niveau i de ar, hvor ISIL stod territorielt staerkest
i Syrien. I dag er antallet faldet til et niveau, der er sam-
menligneligt med perioden op til, at ISIL udrabte sit kalifat
i 2014. De militante islamisters intentioner om at ramme
Vesten er imidlertid uaendrede. Den vaesentligste trussel i
Vesten udspringer fra enkeltpersoner og sma celler, som
udfgrer relativt simple angreb med begraenset planlsegning
0og begraensede ressourcer. Hjemvendte fremmedkrigere
kan ligeledes udggre en trussel mange ar frem.

Mellemgsten og Nordafrika vil i mange &r frem veere en
arena for regionale og internationale magtkampe. Regi-
onen vil udggre en sikkerhedspolitisk udfordring for EU i
form af ustabilitet, terror og flygtninge. USA vil reducere sit
engagement i regionen, og Europa vil som naermeste nabo i
hgjere grad std alene med udfordringerne. Stater som Rus-
land, Iran og Tyrkiet vil fortsat have stor indflydelse, og
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deres prioriteter vil vaere forskellige fra Europas. Konflikten
mellem USA og Iran er optrappet. S8 laenge USA fastholder
sit pres pa Iran og forhindrer landet i at eksportere olie, vil
Iran fortseette sin kalkulerede modstand over for USA og
dets allierede b&de militaert og ved at udfordre dele af den
nukleare aftale. Trods sanktionerne er det iranske styre pa
kort sigt stabilt, og Iran konsoliderer sin regionale indfly-
delse.

De etniske spaendinger og den stigende befolkningstilvaekst
i det vestlige Sahel vil resultere i flere fordrevne og bidrage
til at forveerre sikkerhedssituationen i regionen. De natio-
nale sikkerhedsstyrker i Mali og Burkina Faso er ikke i stand
til at varetage sikkerheden og bekaempe militante grupper.
Militante islamister vil fortsat true vestlige mal i regionen.

Sikkerhedssituationen i Guineabugten vil fortsat veere
praeget af aktivitet fra pirater med relation til organiserede
kriminelle netvaerk i Nigeria.

Situationen i Afghanistan er ustabil. Fejlslagne forhandlin-
ger mellem Taliban og USA har bremset en mulig afghansk
fredsproces. Taliban bliver staerkere, mens den afghanske
regering bliver svagere. De regionale stormagter blander
sig mere, og det gger fragmenteringen af landet og risikoen
for borgerkrig.
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De danske orlogsskibe Vaedderen og Knud Rasmussen ved Grgnland.
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ARKTIS

De arktiske stater samarbejder fortsat om
regionale spgrgsmal. Trods et gnske blandt
landene om at holde regionen fri for sikker-
hedspolitiske uoverensstemmelser er der et
stigende militaert fokus pa Arktis. Der former
sig et stormagtsspil mellem Rusland, USA og
Kina, som gger spandingsniveauet i regionen.

Den globale opvarmning medfgrer, at Arktis bliver sta-
digt mere tilgaengeligt. Udviklingen i den arktiske region
er overordnet praeget af samarbejde mellem de arktiske
stater. Staterne forpligtede sig i Ilulissat-erklaeringen for
lidt over ti ar siden til at handtere deres interesser gennem
forhandlinger, og denne ramme er fortsat central for ud-
viklingen i regionen. Det geelder iszer i regionale spgrgsmal
sasom miljg, fiskeri, redningskapaciteter, oprindelige folk
o0g graensedragning. De arktiske lande har saledes gentag-
ne gange erklaeret, at Arktis skal vaere en region praeget
af et lavt spaendingsniveau og konstruktivt samarbejde,

og landene har baseret det regionale samarbejde p& dette
grundprincip.

En afggrende arsag til, at det arktiske samarbejde har
kunnet fortsaette trods ggede spaendinger mellem Vesten
og Rusland, har veeret det feelles gnske blandt de arktiske
lande om at holde samarbejdet adskilt fra sikkerhedspoliti-
ske uoverensstemmelser.

Gennem de seneste ar er der gradvist blevet rettet et gget
militaert fokus mod Arktis fra bade arktiske og ikke-arktiske
stater. Saerligt Rusland styrker sine militaere kapaciteter for
at kunne forsvare sin nordlige flanke og beskytte landets
strategiske afskraekkelsesevne. Dette er en vaesentlig
drivkraft for, at flere andre arktiske kyststater begynder at
styrke deres regionale militaere kapaciteter. Derudover er
der risiko for, at militaere aktiviteter i omrdder, der graenser
op til Arktis, vil kunne fa en afsmittende effekt p& udviklin-
gen i Arktis.
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Kommercielt satellitbillede af flybasen Nagurskoye. Billedet fra 3. august 2019 viser de 2.500 m af landingsbanen, som er anlagt. Jordarbejder, der skal gge
laengden til ca. 3.500 m, er begyndt.

Der tegner sig nu klare konturer af et sikkerhedspolitisk
spil mellem seerligt Rusland og USA, men det inkluderer
0gsa Kina, og alle tre lande har betydelige strategiske og
gkonomiske interesser i regionen. Det er sandsynligt, at
denne udvikling vil medfgre skaerpet politisk retorik og
gget militaer opbygning i Arktis.

USA har styrket sit militaere fokus pa Arktis og gnsker at
indtage en steerkere rolle. Det begrunder USA bl.a. med, at
Rusland og Kina udggr en trussel, og USA vil modvirke, at
de to lande opndr gget indflydelse i Arktis. USA har séledes
s@gt at fa allieredes opbakning hertil i arktiske fora. Samti-
dig gnsker USA at gge sin militeere tilstedeveerelse i regio-
nen for at kunne varsle om og handtere en eventuel militaer
trussel fra nord. USA's nye Arktis-strategi og offentlige ud-
talelser fra hgjtstdende repraesentanter i USA’s regering og
forsvar har i nogen grad fraveget princippet om at skeerme
samarbejdet i Arktis fra gvrige internationale spgrgsmal og
uenigheder, bl.a. ved at omtale regionen som en arena for
geostrategisk rivalisering mellem Vesten, Rusland og Kina.

USA’s styrkede opmaerksomhed p& Arktis fgrer til bekym-
ring i Rusland. Det er sandsynligt, at Rusland ser den som
et forsgg pa at inddeemme Rusland ogsd i Arktis og derved
true landets strategiske interesser i regionen. Det er sale-
des o0gsd sandsynligt, at Rusland til dels vil imgdegd USA's
nye linje med yderligere militaere tiltag, som skal styrke
Ruslands egen militaere kapacitet i regionen.

Samtidig ser bade Rusland og USA med stigende bekym-
ring pa Kina. Kinas interesser og involvering i Arktis vokser.
Kina sgger at etablere sig som en gkonomisk aktgr i Arktis
og at styrke sin indflydelse pd arktiske anliggender. Kinas
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militaer har ogsa vist begyndende interesse for regionen.
Isaer USA er begyndt at se Kina som ikke blot en gkonomisk
konkurrent, men ogsa en geopolitisk rival. Kina er ogsa selv
meget opmaerksom pa det stormagtsspil, som landet er
blevet en del af.

Den sikkerhedspolitiske udvikling vil ogs8 pavirke Konge-
riget Danmarks mangvrerum i Arktis. Det er sandsynligt,
at det i stigende grad vil blive udfordrende at balancere
hensynet til allierede og forsvaret af Kongeriget Danmarks
strategiske interesser mod gnsket om at holde fast i ambi-
tionen om et lavt spaendingsniveau.

Det er muligt, at den aendrede geopolitiske situation i Arktis
0gsa vil smitte af pa samarbejdet om regionale spgrgsmal
mellem de arktiske lande, og at landene derfor ikke kan
holde det arktiske samarbejde adskilt fra andre internatio-
nale spgrgsmal. R&derummet for arktisk samarbejde vil
saerligt blive indskraenket, hvis Rusland og USA indtager
mere kompromislgse positioner.

P& trods af denne udvikling vil samarbejdet blandt de
arktiske kyststater kunne rumme en begraenset militeer
positionering og spaending. Det vil sdledes fortsaette pa de
omrader, hvor de arktiske stater ser deres interesser bedst
opfyldt af feelles Igsninger. Det gaelder ikke mindst forhand-
lingerne om sokkelafgraensningen i rammen af FN’s Hav-
retskonvention og samarbejdet i Arktisk Rad.



Rusland i Arktis

Rusland prioriterer Arktis meget hgjt og har store
sikkerhedsmaessige og gkonomiske interesser i
regionen. Rusland prioriterer derfor bade at styrke
forsvaret af og kontrollen med russisk Arktis og at
udvikle og udnytte regionens gkonomiske potentiale.
Derudover er Arktis en vigtig del af Ruslands natio-
nale identitet. Dette forhold er en betydelig drivkraft
for Ruslands gnske om at sikre en gunstig maritim
graensedragning.

Rusland ser sig selv som den fgrende arktiske stat og gn-
sker at sikre dette gennem regional kontrol og udbygning
af landets militeere styrkeposition i Arktis. Samtidig har
Rusland en interesse i at fastholde en stabil og fredelig ud-
vikling i Arktis. Det er til gavn for Ruslands sikkerhedsmaes-
sige sdvel som gkonomiske interesser i regionen og skaber
samtidig det bedste grundlag for forhandlingerne om den
maritime greensedragning.

Det er meget sandsynligt, at det arktiske samarbejde er
et middel for Rusland til at holde spaendingsniveauet nede
og dermed modyvirke vestlig militaer opbygning, tiltraek-

ke investeringer og sikre en gunstig sokkelafgraensning.
Rusland har sdledes vist en konstruktiv tilgang til at Igse
feelles regionale udfordringer og er ligesom flere andre
kyststater generelt indstillet pd at holde arktiske spgrgs-
mal adskilt fra andre internationale og bilaterale uoverens-
stemmelser.

Rusland laegger stor vaegt pa samarbejdet i Arktisk Rad
og mellem de fem arktiske kyststater. Disse fora sikrer,

at de vestlige arktiske stater ikke kan treeffe beslutninger
om Arktis uden om Rusland. Det er meget sandsynligt, at
Rusland i de kommende &r vil opprioritere samarbejdet i
Arktisk R8d som forberedelse til Ruslands eget formand-
skab i 2021-2023.

Rusland prioriterer fortsat militaer opbygning

i Arktis

Den arktiske region har stor betydning for Ruslands sik-
kerhed, og de militeerstrategiske forhold i regionen er en
vaesentlig 8rsag til, at Rusland er i feerd med at konsolidere
sin militeere stilling i Arktis. Rusland opfatter sin lange ark-
tiske kyst som den mest sarbare flanke over for et overra-
skende amerikansk praecisionsangreb med krydsermissiler.
For Rusland er dette isaer en trussel mod landets strategi-
ske nukleare kapaciteter, idet en stor del af gengeeldelses-
kapaciteten er forankret ved Nordflddens ballistiske mis-
silubdde pa Kolahalvgen.

Ud over at styrke forsvaret af Ruslands arktiske flanke skal
den militaere opbygning understgtte Ruslands legitimitet og
selvopfattelse som arktisk stormagt. Endelig sikrer op-
bygningen kontrol med infrastrukturen langs Den Nordlige
Sgrute og understgtter dermed Ruslands bestraebelser pa
at realisere regionens gkonomiske potentiale.

Rusland prioriterer i sin militaere opbygning iseser kampfly-
basen Nagurskoye pa gen Franz Josefs Land ca. 1.000 km
fra Nordpolen. Det er sandsynligt, at basen bliver operativ
i 2020. Herefter vil Nagurskoye veere verdens nordligste
kampflybase og give Rusland et luftmiliteert fodfaeste hgjt
mod nord. Dermed bliver basen en hjgrnesten i en frem-
skudt forsvarslinje i Det Arktiske Ocean.
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Rusland startede opbygningen af Nagurskoye-landings-
banen i 2017 og udvider fortsat kapaciteten pa basen.
N&r opbygningen er faerdig, vil Rusland kunne anvende
Nagurskoye til selv de stgrste transport-, bombe- og anti-
ubddsfly.

Med Nagurskoye vil Rusland flytte en del af sit forsvar langt
ud i Det Arktiske Ocean og dermed kunne varsle om og
imgdega truslen fra amerikanske praecisionsangreb, for de
nar russisk fastland. I en krise vil basen bidrage til, at Rus-
land vil kunne etablere kontrol med de sg- og luftmiliteere
domaener i omraddet langt uden for de territoriale graenser.

Ruslands militaere opbygning i Arktis er sdledes defensivt
motiveret, men rummer i stigende grad elementer, der
0gsa kan anvendes til offensive operationer. Fra basen vil
russiske fly med kort varsel samtidig kunne na det nord-
gstligste Grgnland og med langtraekkende missiler eller
anvendelse af lufttankning ogsa have evnen til at kunne
angribe Thulebasen.

Vestlige militzere tiltag i Arktis fgrer til gget mistro
Ruslands ggede militeere tilstedevaerelse og potentielle

offensive kapacitet betyder, at en raekke vestlige lande ogs8
styrker deres militaere tilstedeveerelse i regionen. Antallet af
militaere gvelser i Nordatlanten i NATO-regi er ogsa stigende.

Uanset Ruslands egen militaere opbygning i regionen vil
den russiske ledelse se med stor bekymring p& en gget
amerikansk eller anden vestlig militaer tilstedevaerelse i
Arktis, da det efter russisk opfattelse vil true landets evne
til at operere frit i regionen og forsvare sin nordlige flanke.

Ruslands bekymring er saerligt rettet mod NATO. Det

er sandsynligvis Ruslands opfattelse, at USA og andre
NATO-lande sgger at bruge alliancen til at inddeemme
Rusland i Arktis og true Ruslands evne til at forsvare sin
nordlige flanke.

Derfor er det afggrende for Rusland at undgd, at NATO
kommer til at spille en aktiv rolle i regionen, f.eks. gennem
suveraenitetshandhavelse eller i militeer tilstedevaerelse og
gvelsesaktivitet. Rusland frygter, at det kan true Ruslands
militeere kapaciteter i Arktis og undergrave landets mulig-
hed for at samarbejde med de gvrige arktiske kyststater.
Rusland forsgger derfor at modvirke, at USA eller andre
arktiske NATO-medlemslande giver NATO en sddan rolle.

En stgrre vestlig militaer tilstedeveerelse vil sandsynligvis

@ge Ruslands interesse i at udbygge egne kapaciteter for at
beskytte de strategiske ubade og forsvare den arktiske kyst.
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Kortet viser Ruslands seks fremskudte militaere baser. Cirklen viser ca.
raekkevidde for kampfly fra Nagurskoye uden lufttankning. Med lufttankning
vil bade raekkevidde og operationstid kunne forlaenges markant. Den hvide
linje langs Ruslands kyst er sgruten Nordgstpassagen.

Det er samtidig sandsynligt, at Rusland vil sgge at legiti-
mere egne militeere aktiviteter og opbygning i Arktis ved at
pege pa NATO og USA som den aggressive part i regionen,
bl.a. gennem mediekampagner. Rusland vil sandsynlig-

vis kombinere dette med fortsat at prioritere samarbejde
og dialog mellem de arktiske lande. Det vil underbygge
Ruslands fortaelling om, at Rusland er den ansvarlige og
fornuftige part, mens Vesten, iseer USA, skader det kon-
struktive samarbejde og dermed er til fare for freden og
stabiliteten i Arktis.

Militzere aktiviteter i Nordatlanten pavirker Arktis
Rusland har ogsd fokus pa& NATO's aktiviteter i Nordat-
lanten, herunder farvandet mellem Grgnland, Island,
Feergerne og Storbritannien, som kaldes GIUK-gabet. Det
ggede spaendingsniveau mellem Rusland og Vesten har
medfgrt, at USA og NATO igen fokuserer pa militaer styrke
og tilstedevaerelse i Nordatlanten. Formalet er at sikre de
maritime forbindelseslinjer mellem Nordamerika og Europa
i tilfaelde af en eskalerende krise med Rusland. Det geelder



ikke mindst forstaerkninger til Norge, der vil skulle passere
gennem GIUK-gabet.

For Rusland er GIUK-gabet afggrende for at kunne forhin-
dre eller som minimum forsinke forstaerkninger fra USA til
Nordnorge og tzet pd Ruslands arktiske graenser. Samtidig
vil russiske angrebsubdde skulle passere GIUK-gabet, hvis
de skal have en mulighed for at virke mod de sydligere for-
syningslinjer over Atlanten eller at finde vestlige ubdde
bevaebnet med ballistiske missiler.

Vestlige flideaktiviteter gennem GIUK-gabet og i retning af
Norge vil hurtigt kunne udfordre Ruslands lokale militaere
overlegenhed i Arktis og true landets strategiske kapaci-
teter p8 Kolahalvgen. For Rusland er det derfor vigtigt at
undgd eller som minimum begraense, at NATO kommer til
at spille en endnu stgrre rolle i Nordatlanten, og dermed
0gsd begraense en stigende potentiel NATO-kampkraft i den
arktiske region.

Forhandlingerne om graensedragning er centrale
for det dansk-russiske forhold i Arktis

Der er et markant skel mellem pa den ene side det
dansk-russiske forhold, hvad angar Arktis, og pa den
anden side det generelle bilaterale forhold, som er blevet
betydeligt forvaerret siden begyndelsen af Ukrainekrisen.
Forholdet vedrgrende Arktis er praeget af pragmatisk
samarbejdsvilje og dialog, ikke mindst i spgrgsmalet om
graensedragningen i Det Arktiske Ocean og i de regionale
multilaterale samarbejdsfora.

Bade Rusland og Danmark har adskilt relationen vedrgrende
Arktis fra gvrige internationale spgrgsmal. Det er dog sam-
tidig Ruslands opfattelse, at Danmark styrker sin militsere
tilstedeveaerelse i Arktis og samarbejder med andre arktiske
lande pa bekostning af Ruslands interesser. Der er derfor en
risiko for, at det bliver stadigt vanskeligere at adskille sam-
arbejdet om Arktis fra det generelle bilaterale forhold.

Det vigtigste emne i det dansk-russiske forhold i Arktis
er spgrgsmalet om graensedragningen pa kontinental-
soklen i Det Arktiske Ocean. Rusland, Danmark og i 2019
0gsd Canada har indleveret delvist overlappende krav til
FN’s sokkelkommission, og landene skal forhandle om

en forelgbig graense for de omrader, hvor der er overlap.
Forhandlingsprocessen forventes dog at tage mange 2ar.

Selv om Rusland gnsker at fremstd som en konstruktiv
forhandlingspart, vil Rusland have vanskeligt ved at ac-
ceptere en graensedragning taet pd landets egen maritime
graense.
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Rusland overvejer nye regler

for Den Nordlige Sgrute

I 2019 foreslog Ruslands Forsvarsministerium et nyt re-
gelseet for udenlandske flddefartgjer og statsskibe, som
vil sejle i Ruslands indre og ydre territorialfarvand.

Ifglge regelsaettet, som endnu ikke er vedtaget, skal
udenlandske militezerskibe og andre statslige ikke-kom-
mercielle skibe bl.a. registrere sejladsen 45 dage for-

inden og benytte russisk lods under sejladsen i de p&-
geeldende omrader.

Rusland definerer flere streeder i Den Nordlige Sgrute
som dele af enten sit indre eller ydre territorialfarvand.
Dermed vil det foresldede regelszet i praksis ramme alle
statsskibe, som vil sejle langs Den Nordlige Sgrute.

Dette skyldes den store symbolske veerdi, som sokkel-
spgrgsmalet har for Rusland, og landets identitet som en
arktisk stormagt. Det er sandsynligt, at denne symbolske
veerdi langt overstiger den potentielle vaerdi af ressour-
cerne i havbunden i den udvidede kontinentalsokkel, som
spgrgsmalet formelt drejer sig om. Derudover er det sand-
synligt, at Rusland frygter, at NATO-lande vil patruljere i
farvandet taet pd Rusland, hvis et NATO-land far ret til at
udnytte ressourcerne i kontinentalsoklen taet pd graensen
til Rusland.

Rusland prioriterer at udnytte gkonomisk
potentiale i Arktis

Ruslands arktiske omrader har betydelige forekomster af
naturressourcer, iszer olie og gas, bade pa land og i kon-
tinentalsoklen. Det er et meget hgit prioriteret mal for
Rusland at udnytte regionens gkonomiske potentiale. For
at kunne opna dette mal har Rusland ogsa lagt kreefter i at
opbygge infrastruktur, som er afggrende for olie- og gaspro-
duktionen. Det geelder ikke mindst Den Nordlige Sgrute,
som udggr den russiske del af Nordgstpassagen mellem
Asien og Europa.

Det er et centralt mal for Rusland at kunne kontrollere Den
Nordlige Sgrute. Rusland gnsker bade at begraense uden-

landsk militzer tilstedevaerelse tzet pa den russiske kyst og
at sikre sig indteegter, eksempelvis i form af sejladsafgifter
og betaling for isbrydertjenester. Derfor overvejer Rusland
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at indfgre regler, som skal regulere og kontrollere sejlads
langs Den Nordlige Sgrute.

En raekke vestlige lande har forholdt sig kritisk til reglerne,
som ifglge landene bryder med FN’s Havretskonventions
bestemmelser. Det er sandsynligt, at spgrgsmalet om legi-
timiteten af Ruslands regler og kontrol med farvandene vil
veere endnu et stridspunkt mellem USA og Rusland.

Rusland bade samarbejder med og frygter Kina i
Arktis

Kina spiller en stadigt stgrre rolle i Arktis. For Rusland er
Kina bade en samarbejdspartner og en konkurrent, og i
yderste tilfaelde endda en strategisk modstander. De vest-
lige sanktioner har imidlertid tvunget Rusland til at sgge
ikke-vestlige partnere til sine gkonomiske projekter i Arktis.
Det er sandsynligt, at Kina pa kort og mellemlangt sigt er
den mest attraktive og realistiske samarbejdspartner. Det
er dog vigtigt for Rusland ikke at blive gkonomisk afhaen-
gigt af Kina.

Derudover er det meget sandsynligt, at Rusland vil undg3,
at Kina far indflydelse p& infrastruktur i Arktis, som Rusland
anser for strategisk vigtig. Det er sandsynligt, at Rusland
frygter, at den kinesiske idé om en Polar Silkevej pa lzen-
gere sigt vil kunne underminere Ruslands kontrol over Den
Nordlige Sgrute.

Endelig vil Rusland undg3, at Kina gennem sine arktiske ini-
tiativer og skonomiske involvering opnar politisk indflydelse
i Arktis. Det er vigtigt for Rusland, at kun arktiske lande
deltager i regeldannelsen i Arktis. Rusland er bekymret

for, at de arktiske landes, og iszer kyststaternes, saerlige
rolle i Arktis bliver udvandet, hvis ikke-arktiske aktgrer far
indflydelse pd Arktis. Sdledes er det meget sandsynligt, at
Rusland frygter, at Kinas bestraebelser pd at styrke sin rolle
og indflydelse i Arktis vil ske pa bekostning af Ruslands
egen rolle og indflydelse.
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Kinas strategi i Arktis

Kinas interesser i Arktis drejer sig om adgang til ark-
tiske ressourcer og sgruter samt gget indflydelse pa
arktiske anliggender. For at opna dette sgger Kina at
styrke sin arktiske forskning, opbygge infrastruktur
og kapaciteter i Arktis samt at styrke samarbejds-
relationerne med landene i Arktis. Kinas interesser

i Arktis er vedholdende og langsigtede, og det er
sandsynligt, at de vil vokse i fremtiden. Det gaelder
ogsa Kinas interesser i Grgnland.

I Igbet af de sidste to-tre &r er Kinas tilgang til Arktis rykket
hgjere op pa landets politiske dagsorden. Det er sket ved,
at Kinas specifikke interesser i Arktis er blevet knyttet til
landets overordnede, langsigtede strategiske interesser.

I juni 2017 inkluderede Kina officielt de arktiske sgruter i
sit store udviklingsprojekt, Silkevejsinitiativet (Belt & Road
Initiative, BRI). Formalet med Silkevejsinitiativet er at
fremme forbindelserne mellem Kina og det gvrige Asien,
Afrika og Europa. Dette sker bl.a. gennem investeringer i
infrastruktur, gkonomiske aftaler og gget samhandel. Da
Kina i januar 2018 udsendte sin fgrste Arktis-strategi, blev
de arktiske sgruter fremhaevet som en del af BRI.

Hermed sammenkaedes Kinas specifikke interesse for Arktis
officielt med Kinas overordnede og langsigtede strategiske
interesser. Effekten kan allerede ses i form af et gget fokus
pa det arktiske omrade hos statslige kinesiske virksomhe-
der og investeringsfonde. Dette vil sandsynligvis medfgre
ggede investeringer i arktisk infrastruktur.

Kina har over en arraekke officielt udtrykt gnske om at fa
indflydelse pa handteringen af arktiske anliggender. For
Kina er dette gnske i overensstemmelse med landets egen
forstaelse af at have opndet status som stormagt. Kina
gnsker derfor at ggre sin indflydelse gaeldende i lighed med
andre stormagter. Efter kinesisk opfattelse er rammerne
for det mellemstatslige samarbejde i Arktis i en opbyg-
ningsfase. Derfor vil Kina ggre sig relevant som en legitim
medspiller i forskellige arktiske samarbejdsfora og derved
veaere med til at fastlaegge internationale regler for samar-
bejdet i den arktiske region.

Kina gger sit bilaterale samarbejde med arktiske nationer
inden for handel, forskning og kultur. Det er sandsynligt, at
de kinesiske arktiske myndigheder ser styrkede bilaterale
samarbejdsrelationer om f.eks. polarforskning som en ka-
nal til mere indflydelse i Arktis. Polarforskning og overvag-
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Kinas arktiske myndigheder har siden 1999 gennemfgrt ti
videnskabelige ekspeditioner i Arktis.

ning af det arktiske miljg ses af Kinas arktiske myndigheder
som en platform for legitim tilstedeveerelse i Arktis, men

o . . . . .
ogsa som en vigtig del af Kinas arbejde for at blive en aner-
kendt polarnation og en maritim stormagt. Kina fremhaever
ofte klimaforskning, nar landet fremstiller sig som en stat
med legitime interesser i Arktis.

Kina har et stort behov for import af energi og rastoffer

til sin fremstillingsindustri. Derfor gnsker Kina at sikre sig
adgang til ressourcer uden at blive afhangigt af ét bestemt
land eller omrade. Kinas interesse for de arktiske sgruter er
et led i at sikre sig adgang til energi og rastoffer uafhaen-
gigt af den geopolitiske situation. Stgrre anvendelse af de
arktiske sgruter vil reducere Kinas strategiske afhaengighed
af transport gennem Malaccastraedet og Suezkanalen og
give kortere transporttid for sejlads med kinesiske varer til
og fra Europa.

Adgang til Arktis har ogsa militaerstrategisk betydning

for Kina. Det skyldes primeert, at Arktis har betydning for
Rusland og USA som operationsomrade for ubdde bevaeb-
net med ballistiske missiler, for strategisk lufttransport og
for varsling af angreb med ballistiske missiler. Indtil nu har
kinesisk militeer aktivitet i Arktis veeret meget begraenset.
Omradet har indtil for fa &r siden sandsynligvis ikke vaeret
hgjt prioriteret af det kinesiske militaer. Dette er ved at
andre sig, og Kinas militeer sgger nu at styrke sin viden om
Arktis. Det er sandsynligt, at en del af Kinas opbygning af
viden om Arktis og kapacitet til at operere i Arktis vil foregd
i samarbejde mellem civile og militeere aktgrer.

Kinas aktiviteter i Arktis er stadig under udvikling. Ud over
initiativer, der vedrgrer ressourceudvinding og arktiske
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sgruter, bliver viden og kapaciteter bygget op inden for
forskellige sektorer. Det drejer sig bl.a. om klimaforskning,
rumforskning, forskning i satellitkommunikation og arktisk
navigation. De samlede kinesiske interesser i Arktis, herun-
der i Grgnland, vil sandsynligvis vokse i fremtiden.

Kinas interesser i Grgnland

Kinas gnske om at styrke de bilaterale samarbejdsrela-
tioner med arktiske stater omfatter ogsd Danmark og
Grgnland. Her som i det gvrige Arktis sgger Kina at styrke
muligheden for at opnd indflydelse gennem @get samarbej-
de om forskning og handel. En raekke kinesiske statslige og
ikke-statslige aktgrer udviser derfor vedholdende interes-
se for kommercielt og forskningsmaessigt samarbejde i
Grgnland. Der er dog stadig tale om en smal interesse, som
endnu ikke har udmgntet sig i hverken stgrre investeringer
eller omfattende forskningssamarbejder i Grgnland.

Det er sandsynligt, at Kina gnsker at etablere og fastholde
kinesisk engagement i Grgnland, selv om dette ikke matte
vaere kommercielt rentabelt pd kort sigt. Kina bruger ogsa
denne fremgangsmade over for andre rastofeksporterende
lande, og den er et element i Kinas overordnede strategi
for ressourcesikkerhed. Fremgangsmaden skal desuden ses
som en del af Kinas gnske om indflydelse i Arktis. Kina ser
forskningssamarbejde som en legitim kanal til indflydelse

i arktiske anliggender, og det gzelder sandsynligvis ogsa
Kinas forskningsmaessige initiativer i Grgnland.

Som en fglge af taette forbindelser mellem kinesiske virk-
somheder og det politiske system i Kina er der saerlige risici
forbundet med omfattende kinesiske investeringer i Grgn-
land. Det skyldes den indvirkning, som stgrre investeringer
vil have p3 et land af Grgnlands stgrrelse. Hertil kommer,
at risikoen for politisk indblanding og pression gges, nar det
drejer sig om investeringer i strategiske ressourcer.

Kinas gnske om indflydelse i og adgang til Arktis er under
pres fra USA. /eragen er, at USA ser Kinas interesser i Ark-
tis og Grgnland i lyset af den strategiske rivalisering, som
er under udvikling mellem USA og Kina.

USA gnsker derfor at begraense Kinas handlerum i Ark-

tis generelt, herunder ogsd i Grgnland. Dette skyldes, at
USA betragter Grgnland med dets placering taet op ad det
nordamerikanske kontinent som en del af den amerikanske
interessesfaere.

Det er sandsynligt, at USA’'s ggede opmaerksomhed pa

Grgnland vil & indflydelse p& Kinas handlemuligheder i
Grgnland.
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Preesident Putin omgivet af generaler p8 flyvetestcentret i Akhtubinsk 14. maj 2019. Rusland prioriterer udvikling af hgjteknologiske vaben meget hgjt.

RUSLAND

Rusland udfordrer USA’'s dominerende position i international politik, men vil sam-
tidig vaere ngdt til at opretholde dialogen med USA. Rusland har gennem de seneste ar
gennemfgrt en markant militaer opbygning i det vestlige Rusland. Rusland baserer sin
styrkeopbygning og militaere planlagning i landets vestlige del p&, at en krig med NATO
taet pa eller i det tidligere sovjetiske omrdde ikke kan udelukkes. Det er fortsat sand-
synligt, at Danmark uden eller med meget kort varsel vil kunne blive ramt af en russisk
pavirkningskampagne. Det er dog usandsynligt, at Rusland med overlag vil tage ini-
tiativer, der medfgrer hgj risiko for en militaer konflikt med USA og NATO. Rusland vil
samlet set fortsat vaere en betydelig sikkerhedspolitisk udfordring for Vesten.

Det er Ruslands vigtigste strategiske mélsaetninger at gen- malsaetning eller kritiserer den udenrigs- og sikkerheds-
etablere sig som en global stormagt pa linje med USA og at politik, som landet fgrer. Rusland vil heller ikke lade sin
genvinde dominerende indflydelse i det tidligere sovjetiske udenrigs- og sikkerhedspolitiske adfzerd pavirke vaesentligt
omrade. Derudover er en af Ruslands hgjst prioriterede af, at landet har et svagt gkonomisk grundlag for at kunne
strategiske malsaetninger at fastholde sin rolle som den genetablere sig som global stormagt pa linje med USA.

dominerende regionale magt i Arktis.
Rusland vil fortsat vaere en betydelig sikkerhedspolitisk ud-

Disse mal er konstante faktorer i russisk udenrigs- og fordring for Vesten og Danmark. Ruslands lukkede beslut-
sikkerhedspolitik, som Rusland vil forfglge langsigtet og ningsprocesser og risikovillighed, herunder vilje til at bruge
tdlmodigt. Der er ingen vaesentlige aktgrer i Rusland, der militaere midler, samt dybe mistillid til USA og NATO gger
3bent szetter sporgsmalstegn ved landets strategiske risikoen for russiske fejlkalkulationer i kriser med NATO og
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Vesten. Det bidrager samlet til stgrre usikkerhed om Rus-
lands militaere handlinger i eskalerende kriser.

Det er meget sandsynligt, at Ruslands ledelse vil bevare et
fast greb om magten, selv om den folkelige opbakning til
praesident Putin og Ruslands ledelse har vaeret nedadga-
ende efter et hgjdepunkt i forbindelse med annekteringen
af Krim i 2014. Ruslands ledelse vil sandsynligvis forsgge
at styrke sin dalende indenrigspolitiske popularitet ved at
fremstille Ruslands udenrigs- og sikkerhedspolitik som et
ngdvendigt forsvar mod en trussel fra USA og Vesten.

Den lavere folkelige opbakning er bl.a. kommet til udtryk
ved demonstrationer i Moskva op til regionalvalgene i
september 2019. Ruslands ledelse er dybt involveret i at
handtere protesterne, fordi den opfatter dem som en po-
tentiel trussel, og fordi ledelsen generelt ikke accepterer en
selvstaendig politisk opposition.

Det er Ruslands opfattelse, at USA og Vesten er i feerd med
at gennemfgre en strategisk inddaemning af Rusland med
politiske, gkonomiske og isaer militaere midler. Rusland ser
sit forhold til USA og Vesten som praeget af en konfronta-
tion mellem Ruslands traditionelle og konservative vaerdi-
grundlag og vestlig liberalisme og modernisme. Det giver
yderligere naering til Ruslands historisk betingede mistro
over for Vesten, isaer til USA’s, NATO's og EU’s hensigter.

Rusland gger samarbejdet med andre lande,

der vil udfordre USA

Det er pa flere omrader ved at lykkes for Rusland at ud-
fordre USA’s dominerende position i international politik.
Det kommer markant til udtryk i Mellemgsten, hvor Rusland
udnytter det storpolitiske vakuum, som USA’s delvise
tilbagetraekning fra Syrien efterlader. Et vigtigt middel

for Rusland hertil er at udvikle sit samarbejde med andre
stormagter og store regionale magter, der ud fra forskellige
forudsaetninger og interesser sgger at modarbejde USA.

Rusland og Kina har faet ekstra grund til at intensivere
deres samarbejde, fordi de to stormagters forhold til USA
er domineret af voksende strategiske og handelspolitiske
spaendinger. Ruslands og Kinas naere samarbejde vil sand-
synligvis ogs8 omfatte gget militaert samarbejde. Forholdet
mellem Rusland og Kina vil sandsynligvis ikke udvikle sig

til et forpligtende allianceforhold, men de vil videreudvikle
deres samarbeijde, s& lazenge deres forhold til USA bliver
ved med at veere konfliktfyldt.

Rusland har med sin militeere og politiske statte til
Asad-styret i Syrien og sit samarbejde med Tyrkiet skabt

Efterretningsmaessig Risikovurdering | 2019

forudsaetningerne for at ggre Syrien til et russisk interes-
seomrade. USA har med sin militeere tilbagetraekning fra
det nordlige Syrien de facto accepteret dette. Rusland kan
sandsynligvis stadig opretholde et pragmatisk samarbej-
de med bade Tyrkiet og Iran om at handtere konflikten i
Syrien, selv om landene ikke har identiske interesser i den
syriske konflikt.

Ruslands tilstedevaerelse i Syrien ggr det muligt for Rusland
at gge sin indflydelse i Middelhavet, Mellemgsten og Nord-
afrika. Rusland vil sdledes udbygge sine relationer til de
centrale regionale magter. Det er sandsynligt, at Rusland
vil forsgge at udbygge den militaerstrategiske position ved
Middelhavets gstkyst, som landet har f3et i Syrien, til ogsa
at omfatte punkter pa Middelhavets sydkyst, bl.a. i Libyen.
Ruslands militeere og politiske engagement i Libyenkonflik-
ten har veeret stigende i 2019.

Rusland har efter USA’s udtraeden af den nukleare aftale
med Iran og USA's efterfalgende pres pa landet yderlige-
re styrket sit taette forhold til Iran. Det er sandsynligt, at
Rusland vil forsgge at udnytte dette til at placere sig som
en central maegler mellem Iran og Irans modstandere i
Mellemgsten og derved svaekke USA's indflydelse hos disse.

Tyrkiets problematiske forhold til USA og andre NATO-
lande samt til EU-lande giver Rusland gode betingelser for
at forsgge at fgre Tyrkiet laengere vaek fra landets vest-
lige partnere. Det er sandsynligt, at Rusland med salget
af luftforsvarsmissilsystemet S-400 til Tyrkiet gnsker at
splitte NATO og udfordre Tyrkiets militeere integration med
alliancen.

Ruslands og USA’s forhold vil forblive vanskeligt
Det er meget sandsynligt, at der vil veere et grundlzaeg-
gende strategisk modsaetningsforhold mellem Rusland og
USA ogsd pd langt sigt. Forholdet mellem de to stormagter
er domineret af dybe uenigheder om regionale kriser og
konflikter og utallige bilaterale uoverensstemmelser. Det er
usandsynligt, at Rusland i vaesentlig grad vil aendre sin poli-
tik alene for at forbedre forholdet, og Rusland vil forsgge at
undgd at komme i situationer, som USA vil kunne tolke som
tegn pa russisk svaghed.

Rusland og USA vil dog fortsat veere ngdt til at have en
pragmatisk dialog om en lang raekke vigtige udenrigs- og
sikkerhedspolitiske spgrgsmal, selv om betingelserne for
den vil forblive meget vanskelige.

Det er muligt, at forholdet mellem Rusland og USA vil
blive yderligere forveerret i de kommende &r som fglge af
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uenigheder om fremtiden for vdbenkontrolaftalerne. USA
har opsagt INF-traktaten om landbaserede kortere-raek-
kende missiler og mellemdistancemissiler med henvisning
til det russiske missil SSC-8 Screwdriver. Det er meget
sandsynligt, at missilet med en vurderet raekkevidde pa ca.
2.000 km overtrédte INF-traktatens bestemmelser. Rusland
trédte efterfglgende ogsa ud af aftalen. Det er dog ogs8
sandsynligt, at bdde Rusland og USA mener, at INF-trakta-

Rusland fremviste i januar 2019 mellemdistancemissilet SSC-8 Screwdriver.

Vabenkontrolaftalerne

mellem Rusland og USA

INF-traktaten tradte i kraft i 1988. Traktaten forbgd
Rusland og USA at udvikle og opstille landbaserede mis-
siler med en raekkevidde pa mellem 500 og 5.500 km.
Andre stater, herunder Kina, har ikke vaeret omfattet af
traktaten og har derfor frit kunnet udvikle og opstille et
stort antal landbaserede missiler med tilsvarende reek-
kevidder, der kan true bdde russiske og amerikanske
mal.

NEW START-traktaten tradte i kraft i 2011. Traktaten
begraenser Ruslands og USA’s beholdninger af strate-
giske kernevaben. De to stormagters strategiske arse-
nal ma3 hver hgjst bestd af 1.550 spraenghoveder, 700
operative strategiske missiler og bombefly samt 800
ikke-operative fremfgringsmidler, bombefly og afskyd-
ningsplatforme. NEW START-traktaten udlgber i 2021,
men kan efter forhandling forleenges til 2025.
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ten ikke passer til nutidens strategiske situation, hvor ogsa
andre aktgrer, iseer Kina, rdder over denne type vaben.

Forlgbet i forbindelse med INF-traktatens ophgr har i hgj
grad gget mistilliden mellem Rusland og USA.

Det er i Ruslands interesse at bevare NEW START-traktaten
om begraensninger i Ruslands og USA’s strategiske kerne-
vaben. Hvis traktaten bortfalder, risikerer det at udigse et
strategisk v8benkaplgb med USA, som vil p&fgre Rusland
betydelige omkostninger, ud over hvad Rusland allerede
bruger pa udviklingen af nye strategiske vabensystemer og
p& modernisering og udbygning af sit eksisterende kerne-
vébenarsenal.

Det er muligt, at den hgje grad af mistillid mellem Rusland
og USA og uenighed mellem de to stormagter om NEW
START-traktatens bestemmelser og fortsatte relevans vil
kunne fgre til, at ogsd denne vdbenkontroltraktat falder bort.

Rusland opfatter NATO som en potentiel militaer
trussel

Rusland betragter NATO som et instrument for USA's
sikkerhedspolitiske interesser og som en potentiel militaer
trussel. Rusland baserer sin styrkeopbygning og militeere
planlzegning i landets vestlige del p&, at en krig med NATO
teet pa eller i det tidligere sovjetiske omrade ikke kan ude-
lukkes. Det er dog usandsynligt, at Rusland med overlaeg
vil tage initiativer, der medfgrer hgj risiko for en militaer
konflikt med NATO.

Rusland har dog samtidig interesse i at opretholde den
politiske dialog med NATO, og Rusland gnsker, at de direkte
militaere kontakter bliver genoptaget. NATO afbrgd denne
kontakt i 2014 som konsekvens af annekteringen af Krim
og Ruslands adfeerd i @stukraine.

Rusland ser sandsynligvis tillidsskabende og konfliktfore-
byggende foranstaltninger med NATO som nyttige instru-
menter til f.eks. at undgd, at parternes militaere aktiviteter,
iseer til sgs og i luftrummet, kan fgre til, at mindre utilsigt-
ede handelser eskalerer. Rusland udnytter eksisterende
forskelle i NATO-landenes holdning til Rusland til at pavirke
alliancens kurs over for Rusland.

Det er imidlertid vanskeligt for NATO at udvikle effektive til-
lidsskabende og konfliktforebyggende foranstaltninger med
Rusland. Ud over Ruslands meget mistroiske syn pd NATO
skyldes det bl.a. Ruslands manglende vilje til vidtgdende
gennemskuelighed i militaere spgrgsmal. Rusland omgar
sdledes regelmaessigt principperne i Wien-dokumentet,



hvor OSCE-landene, herunder Rusland, har forpligtet sig til
transparens i forbindelse med stgrre gvelsesvirksomhed.

Rusland vil ikke give vaesentlige indrgmmelser for
at fa lempet vestlige sanktioner

De forholdsvis lave oliepriser og EU’s og saerligt USA’s
sanktioner mod dele af Ruslands gkonomi betyder, at ud-
sigterne for Ruslands gkonomiske udvikling bliver stadigt
darligere. Det er dog usandsynligt, at Rusland vil give EU
0og USA politiske indremmelser og andre sin udenrigspoli-
tiske adfserd vaesentligt for at f& sanktionerne lempet eller
ophavet.

Rusland forsgger i hgj grad at fremstille Kina som en alter-
nativ samarbejdspartner for at imgdegd vestlige sanktioner.
Om end indfgrelsen af de vestlige sanktioner har under-
streget behovet for andre gkonomiske samarbejdspartnere
for Rusland, er det dog mindre sandsynligt, at sanktionerne
i sig selv har fgrt til et veesentligt taettere russisk-kinesisk
forhold.

Rusland sgger derimod fgrst og fremmest at imgdegd USA’s
og EU’s sanktioner med nationale initiativer, der skal mind-
ske sanktionernes effekt. Det er sandsynligt, at Rusland

er kommet til den konklusion, at USA’s sanktioner vil vare
meget lzenge. Rusland vil til gengeeld prioritere at under-
minere EU-landenes sammenhold om sanktionerne. Det er
sandsynligt, at Rusland ser Europarddets Parlamentariske
Forsamlings accept af Ruslands tilbagevenden til forsamlin-
gen som et tegn pa, at EU-landenes sammenhold over for
Rusland er skrgbeligt.

Ruslands udenrigspolitiske
virkemidler

Ruslands lukkede beslutningsprocesser giver
taktiske fordele, som landet kan bruge til at gge sit
strategiske mangvrerum. Rusland bruger diplomati
og samarbejde i udenrigspolitikken i kombination
med virkemidler, som vestlige lande er tilbagehold-
ende med at bruge. Det kan bidrage til usikkerhed om
Ruslands politik og hensigter og dermed ggre det van-
skeligt for vestlige lande at finde effektive modsvar.

Rusland bestraeber sig pa at gge landets strategiske vaegt
og mangvrerum. Et vigtigt virkemiddel hertil er at udnytte
tegn pa svaghed og interne konflikter i Vesten. Rusland
forsgger fortrinsvis at ggre dette ved at udnytte politiske
uenigheder internt i de vestlige lande og den voksen-
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de uenighed i de vestlige landes samarbejdsrelationer. I
Europa sker det bl.a. ved at sprede budskaber, som kan
skabe opbakning til politiske bevaegelser, der af forskellige
drsager er kritiske over for Ruslands strategiske hovedmod-
standere, USA, NATO og EU. Rusland har isaer anvendt em-
ner som migration og EU pd hgjreflgjen, mens f.eks. kritik
af USA og NATO har veeret brugt pa venstreflgjen. Rusland
vil p8 den made forsgge at svaekke NATO’s og EU’s evne til
at fgre en samlet politik over for Rusland.

Ruslands made at fgre sin udenrigs- og sikkerhedspolitik pa
giver desuden en reekke taktiske fordele, som Rusland kan
forsgge at omseette til en relativ strategisk styrke i forhold
til Vesten. Ruslands ledelse kan sdledes tage hurtige og
risikofyldte beslutninger, fordi beslutningsprocessen er top-
styret og lukket. Ruslands ledelse er desuden i sine uden-
rigs- og sikkerhedspolitiske dispositioner ikke begraenset af
en indflydelsesrig offentlig opinion og af hensyn til allierede
landes synspunkter og interesser.

Rusland tilleegger et mangesidet samarbejde med andre
stater, bade bilateralt og i internationale organisationer,
stor betydning for udfgrelsen af sin udenrigspolitik. Rusland
betragter ikke dette samarbejde som et mal i sig selv, men
som et blandt flere midler til at haevde sig som stormagt.
Ruslands udenrigspolitiske adfaerd er sdledes staerkt prae-
get af, at Rusland primaert opfatter international politik som
et magtspil mellem stormagterne.

Rusland viger heller ikke tilbage for at bruge direkte offen-
sive virkemidler i sin udenrigspolitik, som vestlige beslut-
ningstagere er tilbageholdende med eller slet ikke vil bruge.
Foruden militaere virkemidler drejer det sig om cyberope-
rationer, pavirkningskampagner og offensive efterretnings-
operationer. Rusland har demonstreret evne til at indsaette
disse virkemidler koordineret for at nd veldefinerede mal og
vist vilje til at forsgge at slgre og benaegte sin involvering.

Rusland bruger ofte diplomati og politisk og gkonomisk
samarbejde i kombination med offensive virkemidler. Det
kan bidrage til at skabe usikkerhed om Ruslands politiske
linje og hensigter og dermed ggre det vanskeligt for vestli-
ge lande at finde effektive modsvar.

De vabnede styrker er det vigtigste instrument

i Ruslands udenrigspolitik

Rusland ser militaeret som det afggrende instrument til
at sikre sin eksistens og suveraenitet og til at etablere sig
som en global stormagt. Rusland vil derfor fortsat pri-
oritere udgifterne til forsvaret meget hgjt. De russiske
forsvarsudgifter har siden 2017 befundet sig p3 et hgijt
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og stabilt niveau. Ruslands relativt svage gkonomiske
grundlag betyder dog, at Rusland m3 foretage en skarp
prioritering af, hvordan landet skal bruge udgifterne til de
veebnede styrker.

Rusland vil prioritere udviklingen af de strategiske kerne-
v@ben meget hgijt. Det er de strategiske kernevabens rolle
at kunne gennemfgre strategisk gengaeldelse og udslette
modstanderen, primaert USA, hvis Rusland selv bliver mal
for et kernevdbenangreb. Rusland opfatter USA’s og NATO’s
missilforsvar som en potentiel trussel mod landets evne

til at kunne gengaelde et sddant amerikansk angreb.

Rusland ser 0gsa sine strategiske kernevdben som det bed-
ste middel til at kompensere for landets svage gkonomiske
grundlag for at kunne agere som en stormagt over for USA,
det gvrige Vesten og Kina. Rusland r@der derfor over en
bred palet af kernevaben, lige fra interkontinentale ballisti-
ske missiler til artillerigranater med nuklear ladning.

Det er desuden vigtigt for Rusland at kunne understgtte
stormagtsrollen ved at demonstrere evnen til at indsaet-

te militaer magt over store afstande. De vigtigste midler
hertil er de strategiske bombefly og fladeenheder, inklusive
ubdde, der er bevaebnet med avancerede, langtraekkende
krydsermissiler.

Ruslands militeere intervention i Syrien viser, at Rusland
har bade vilje og evne til i en laengere drraekke at indseette
og opretholde militaere styrker i et konfliktomrade langt
fra landets graenser. Rusland indsaetter desuden militaere
radgivere, specialoperationsstyrker, paramilitaere styrker
og private militaere sikkerhedsfirmaer til stgtte for regimer
og andre aktgrer, der kan bruges til at fremme Ruslands
strategiske malsaetninger.

Rusland satser pa udvikling af hgjteknologiske
vében

Rusland prioriterer ogs@ meget hgijt at udnytte landets
teknologiske kompetencer til at udvikle vdbenteknologi,
der inden for enkelte omrdder er foran vestlig teknologi og
operative vdbensystemer. Det gzelder iszer missiltekno-
logi, men ogsa systemer til elektronisk krigsfarelse, hvor
Rusland forbereder sig pa at kunne bekaempe en hgjtekno-
logisk modstander, fgrst og fremmest NATO.

For Rusland er eksporten af moderne vabensystemer des-

uden et vigtigt middel til at skabe samarbejdsrelationer med
lande, der er nyttige for Ruslands strategiske malsaetninger.
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Rusland har ikke de gkonomiske eller teknologiske res-
sourcer til at indgd i et generelt og bredt v8benkaplgb med
Vesten. I stedet prioriterer Rusland meget malrettet den
militaerteknologiske udvikling pd enkelte udvalgte omrader.
Det er meget sandsynligt, at disse omrader er valgt ud

fra, hvor den stgrste effekt og relative fordel kan opnds i
forhold til Vesten.

Rusland ser en mulighed for at udnytte vestlige militaere
styrkers stigende afhaengighed af netveerksbaseret infor-
mationsudveksling og satellitnavigation. Rusland har derfor
et stort fokus pa anvendelsen af elektronisk krigsfgrelse
bade til aktiv jamming, dvs. forstyrrelser af radiosignaler,
og passiv efterretningsindhentning. Rusland har eksperi-
menteret med at anvende kunstig intelligens i autonome
systemer til elektronisk krigsfgrelse i Ukraine og Syrien,
og det er sandsynligt, at Rusland fortsat vil prioritere at
anvende kunstig intelligens og robotteknologi i de militaere
kapaciteter.

Derudover prioriterer Rusland langtreekkende missil-
teknologi som modsvar til den generelle vestlige overle-
genhed i de s@- og luftmilitaere domaener. Rusland vurderer
sandsynligvis, at landet opnar stgrre relativ kampkraft
gennem flere sm& missilkorvetter og ubade med langt-
reekkende missiler end med stgrre krigsskibe, der er meget
sérbare over for USA's hangarskibsgrupper pa abent hav.
Tilsvarende bliver udbygningen af bade strategisk og tak-
tisk luftforsvar ogsa prioriteret hgjere end den fortsatte
udvikling og produktion af SU-57-kampflyet som en kon-
kurrent til Vestens hgjteknologiske 5. generations-kampfly
F-35 Joint Strike Fighter.

Rusland har ogsd iveerksat en langsigtet udvikling af nye
strategiske vabensystemer, der bl.a. omfatter hypersoniske
styrbare spreenghoveder og et nukleart fremdrevet kryd-
sermissil. Det er meget sandsynligt, at disse systemer ud-
vikles som et direkte strategisk modsvar til det amerikan-
ske missilskjold.

Endelig bruger Rusland store ressourcer pa at fastholde

og udbygge kapaciteten til dybhavsundersggelser og -ope-
rationer. Ruslands forsvarsministerium rader over atom-
drevne specialubade og forskningsskibe med miniub&de,
der kan g& ned pa dybder, hvor kun meget fa andre stater
kan operere. Derudover har Rusland en statsejet flide af
civile forskningsskibe, hvoraf nogle har kapaciteter til dyb-
havsundersggelser, der kan sammenlignes med de militeere
fartgjers.



SVERIGE

FINLAND

ESTLAND

LETLAND
DANMARK

LITAUEN
Kaliningraccl)

M

HVIDERUSLAND

X TYSKLAND

(S

(@ 11. Armékorps,
Kaliningrad
Regiment (ca. 700 mand)
Iskander-missilbrigade
2 nye missilkorvetter

De Luftbarne
Styrker

Kampvogne (30 stk.)

20. Armé, Voronezh
Division
(ca. 8.000 mand)

(® 8. Armé, Rostov
Division
(ca. 8.000 mand)

Efterretningsmaessig Risikovurdering | 2019

r

Veernsfeelles Kommando
Nord

Veernsfeelles Kommando
Nord

RUSLAND

Det Vestlige
Militaerdistrikt

Det Centrale
Militaerdistrikt

(4)
(5]

(6]

UKRAINE

’\\

() 20. Armg, Klintsy
Division
(ca. 6.000 mand)

@ Det Centrale
Militaerdistrikt
Division
(ca. 8.000 mand)

KASAKHSTAN

Det Sydlige
Militeerdistrikt

(@ 20. Armé, Kursk
Iskander-missilbrigade
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Pavirkningskampagner er et vigtigt udenrigs-
politisk virkemiddel

Rusland opfatter det globale informationsrum som en inter-
national kampplads. For Rusland er pavirkningskampagner,
seerligt efter Ukrainekrisen, blevet et vigtigt udenrigspoli-
tisk virkemiddel, som isaer bruges til at stimulere den politi-
ske udvikling i retning af yderligere opbrud i de europaeiske
og transatlantiske samarbejdsmgnstre i Vesten.

Formalet er at skabe bedre betingelser for Ruslands uden-
rigspolitik ved at pavirke beslutningsprocesser i udlandet
og at underminere seerligt USA’s, EU’s og NATO's evne til at
agere samlet over for Rusland, isaer i Ruslands nabolande,
men ogsa globalt.

Rusland har i flere 8r fgrt pdvirkningskampagner til stgtte
for partier og aktgrer, der er skeptiske over for EU eller
NATO, pa tveers af det politiske spektrum. Rusland forsgger
0gsd at underminere vestlige politikeres, myndigheders

og meningsdanneres troveerdighed og at skabe tvivl i den
vestlige offentlighed om trovaerdigheden af forskere og
meningsdannere, der er kritiske over for Rusland.

Ruslands pavirkningskampagner er koordineret af Ruslands
ledelse i samarbejde med landets efterretningstjenester.
Ruslands pavirkningskampagner omfatter fortsat brug af
traditionelle medier, hackere, konferencer, sociale medier
og sakaldte troldefabrikker, hvor medarbejdere saettes til at
styre meget store antal falske online-profiler. Rusland ud-
vikler til stadighed de midler, som anvendes til pavirkning,
sa de bliver bedre til at slgre russisk ophav og involvering,
og der udvikles avanceret teknologi til at generere falsk
indhold og omga metoder til at spore falske konti.

Rusland bruger ogsd malrettet personlige kontakter til
beslutningstagere og meningsdannere i EU. I nogle til-
faelde giver Rusland sine kontakter gkonomisk stgtte. Po-
litikere i flere europaeiske lande er sdledes i Igbet af 2019
blevet afslgret i at vaere villige til at tage imod penge fra
Rusland.

Russisk-kontrollerede medier daekker desuden EU-, NATO-
og indvandringsspgrgsmal pd grundlag af en stzerkt redi-
geret linje, hvor historierne ikke ngdvendigvis er direkte
falske, men ensidige og praesenteret uden sammenhang.

Pavirkningskampagner er fortsat en trussel mod
Danmark

Det danske folketingsvalg i juni 2019 blev ikke ramt af en
forberedt og koordineret russisk pavirkningskampagne. Det
er sandsynligt, at Rusland vurderede, at de mulige gevin-
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ster ved en omfattende kampagne ikke ville st& mal med de
forbundne risici og omkostninger.

Rusland har tilpasset sine pdvirkningskampagner, i takt
med at offentligheden i Vesten er blevet opmaerksom p3
kampagnerne. Valgerpavirkning sker ikke ngdvendigvis
kun gennem spektakulzere operationer under valgkampe,
men ogsa over lang tid og mellem valgkampene. Rusland
har sdledes i flere &r gennemfgrt omfattende informations-
operationer i en raekke EU-lande, bl.a. via sociale medier,
hvilket muligvis har bidraget til at mobilisere veelgere saer-
ligt p& de politiske yderflgije.

Under Europaparlamentsvalget i maj 2019 blev der sale-
des observeret omfattende russiske kampagner pa sociale
medier, der havde varet i flere ar, hvor de russiske konti
lignede lokale konti og kommunikerede pa lokale sprog.
Kampagnerne stgttede budskaber, der var kritiske over for
immigration, EU eller NATO og i nogle tilfaelde budskaber
om gaengse konspirationsteorier. Til gengaeld blev der ikke
observeret samme type tydelige forsgg pa russisk veelger-
pavirkning som under de amerikanske og franske praesi-
dentvalg i 2016 og 2017, hvor der blev hacket og laekket
oplysninger fra kampagnestabe.

Det er fortsat sandsynligt, at Danmark uden eller med
meget kort varsel vil kunne blive ramt af en russisk pavirk-
ningskampagne. Rusland har i 2019 gennemfgrt pavirkning
pa sociale medier i Norden og pa nordiske sprog. Det er
meget sandsynligt, at Rusland har kapacitet til at malrette
og tilpasse pavirkningskampagner mod Danmark, som fo-
kuserer pa politiske problemstillinger, der har en vis klang-
bund i offentligheden, som for eksempel immigration og
forholdet til EU. Derudover fortsaetter Rusland en langsigtet
indsats for at opbygge evnen til at pdvirke beslutnings-
tagere, ogsd i Danmark.

Rusland og det tidligere
sovjetiske omrade

Rusland vil have interessesfaerer i det tidligere sov-
jetiske omrdde for at styrke sin regionale sikkerhed.
Rusland har fiet en staerkt gget militaer kapacitet til
offensive operationer i dette omrade, og det er sand-
synligt, at Rusland vil gge sin brug af pavirknings-
kampagner over for landene i regionen.

Rusland vil fortsat prioritere det meget hgjt at sikre en
dominerende indflydelse pa den udenrigs- og sikkerheds-
politik, som landene i det tidligere sovjetiske omrade fgrer.



Det geelder isaer Ukraine, Hviderusland og Moldova, som
Rusland ser som en del af sin egen historiske og kulturelle
identitet.

Det er sandsynligt, at Rusland fremover vil tillaegge brugen
af pavirkningskampagner en gget rolle i sin politik over for
landene i det tidligere sovijetiske omrade. Rusland vil dog
sandsynligvis ogsd tage andre midler i brug for at forhin-
dre, at Ukraine, Hviderusland og Moldova bliver medlem-
mer af NATO og EU.

Rusland vil sikre sine interessesfaerer i det tidligere sovje-
tiske omrade, der giver Ruslands forsvar strategisk dybde i
tilfeelde af en militaer konflikt med NATO. Ruslands styrke-
opbygning har, foruden at give Rusland forbedret mulighed
for at kunne fgre et ligevaerdigt forsvar mod NATO, ogsd
givet Rusland en steerkt gget kapacitet til offensive opera-
tioner mod nabolandene i det tidligere sovijetiske omrade.
Det geelder saerligt Ukraine, hvor Rusland ved graensen har
opbygget en markant militaer styrke, som kan indsaettes
med szerdeles kort varsel.

I russisk optik er Ukraine det centrale land i det tidligere
sovjetiske omrade. Rusland mener, at NATO's og EU’s rela-
tioner til Ukraine er udtryk for en hensigt om at svaekke
Ruslands strategiske position. Rusland ser ogsa de vestlige
landes krav til Ukraine om omfattende reformer som en
trussel mod Ruslands egne politiske institutioner og traditi-
oner.

Det er mindre sandsynligt, at Rusland p& nuvaerende tids-
punkt ser en interesse i at eskalere konflikten og starte en
omfattende militaer konflikt med Ukraine. Ruslands beskyd-
ning og opbringning af ukrainske fladefartgjer i Kerch-strae-
det i november 2018 viser imidlertid, at Rusland ikke vil
vige tilbage for at bruge militaer magt til at hdndhaeve sin
de facto-kontrol over Krim-halvgen og indsejlingen til Det
Azovske Hav.

Det er sandsynligt, at Rusland efter det ukrainske praesi-
dentvalg i april, parlamentsvalget i juni og fangeudvekslin-
gen i september 2019 ser muligheder for en bedre dialog
med ledelsen i Ukraine. Rusland vil imidlertid fastholde sine
krav til en Igsning af konflikten i det sydgstlige Ukraine,
fordi de ggr Ukraines medlemskab af NATO og EU umuligt.
Rusland vil derfor ogsa fortsat stgtte separatisterne i det
sydgstlige Ukraine.
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Ostersgregionen

@stersgregionen er fortsat praeget af spaendinger-

ne mellem NATO og Rusland. Det er sandsynligt, at
Rusland vil forsgge at forbedre forholdet til Danmark,
men betingelserne for samarbejde mellem Rusland
og Danmark vil fortsat veere vanskelige. Rusland vil
ikke med overlag tage militzere initiativer, der med-
fgrer en hgj risiko for en militeer konflikt med NATO.
Ruslands lukkede beslutningsprocesser og dybe
mistillid til NATO medfgrer dog en risiko for utilsigtet
eskalation mellem Rusland og Vesten.

@stersgregionen er praeget af speendingerne mellem NATO
og Rusland. Rusland ser med stor mistro pa NATO’s aktivi-
teter i @stersgregionen, isaer NATO’s fremskudte tilstede-
veerelse, enhanced Forward Presence (eFP), i de tre baltiske
lande og Polen. Rusland opfatter NATO's tilstedevaerelse
som militaere forberedelser vendt mod Rusland. Rusland
ser 0gsd med stor mistro pa Sveriges og Finlands militaere
samarbejde med NATO.

Rusland betragter stadig Estland, Letland og Litauen som
en del af sin interessesfeere, men det er ikke muligt for
Rusland at genvinde indflydelse p8 landenes udenrigs- og
sikkerhedspolitik pa grund af deres NATO- og EU-medlem-
skab. Rusland forsgger dog fortsat at pavirke dele af lande-
nes beslutningstagere og russisktalende minoriteter til
fordel for Ruslands interesser. Det er desuden sandsynligt,
at Rusland vil sgge efter flere muligheder for at svaekke de
tre landes tilknytning til NATO og EU.

Forholdet mellem Rusland og Danmark vil forblive
vanskeligt

Ruslands forhold til Danmark er pdvirket af de sikkerheds-
politiske spaendinger mellem Rusland og NATO i Danmarks
naeromrade, og Rusland har mistillid til Danmarks udenrigs-
og sikkerhedspolitik. Rusland ser Danmarks markante stgt-
te til EU’s sanktionspolitik og Danmarks styrkebidrag til eFP
i Estland som udtryk for, at Danmark fgrer en konfrontato-
risk kurs over for Rusland. Forholdet er desuden praeget af,
at Rusland ser Danmark som en smastat, der bakker op om
USA's strategiske interesser iseer i @stersgregionen.

Ruslands gnske om at anlaegge Nord Stream 2-gasrgr-
ledningen i @stersgen har i flere &r i afggrende grad
kompliceret forholdet mellem Rusland og Danmark. Efter
Energistyrelsens administrative beslutning om at give
anlaegstilladelse til gasrgrledningen i den danske eksklusive
gkonomiske zone er det sandsynligt, at en vaesentlig an-

25



Efterretningsmaessig Risikovurdering | 2019

stgdssten i forholdet mellem Rusland og Danmark er ryddet
af vejen.

Rusland har ogs3 interesser i forhold til Danmark, hvad
angdr samhandel og investeringer. Det er desuden sand-
synligt, at Rusland ser en forbedret dialog med Danmark
som et vigtigt middel til at fastholde Danmark pa en sam-
arbejdskurs i arktiske spgrgsmal. Rusland vil derfor fortsat
have interesse i et pragmatisk samarbejde med Danmark,
selv om betingelserne for at udmgnte samarbejdet vil vaere
vanskelige.

Rusland vil fortsaette sin militaere opbygning

i regionen

Ruslands militaere dispositioner i @stersgregionen er rettet
mod at kunne forsvare Kaliningrad-regionen, sikre egne
forsyningslinjer og hindre NATO’s bevaegelsesfrihed i den
centrale del af @stersgen.

Rusland har gennem de seneste 8r gennemfgrt en markant
militeer opbygning i det vestlige Rusland og i Kaliningrad-
regionen. Rusland fortsaetter den militaere opbygning i det
vestlige Rusland og i Kaliningrad-regionen med landmilitae-
re styrker samt nye kampvogne og artillerisystemer. Ogsa
den russiske @stersgfldde bliver styrket, bl.a. med mindre
missilkorvetter beveebnede med langtraekkende Kalibr-
krydsermissiler.

Den militeere opbygning skal fastholde og udbygge Rus-
lands lokale militzere overlegenhed i tilfeelde af en konflikt
og sandsynligvis samtidig afskraekke NATO fra at gge sin
militeere tilstedevaerelse i de baltiske lande og Polen. I en
krisesituation vil Rusland med stor hast kunne samle en
overlegen landmiliteer styrke ved greensen til de baltiske
lande. Rusland vil samtidig med sine langtraekkende mis-
silsystemer kunne ggre det vanskeligt for NATO at tilfgre
yderligere forstaerkninger til landene. I en alvorlig krisesitu-
ation i @stersgen vil Rusland pa denne made i videst muligt
omfang sgge at underminere NATQO'’s evne til troveerdigt at
sikre alliancens kollektive forsvar.

Det er sandsynligt, at en afggrende faktor for Ruslands
handle- og reaktionsmgnster i en krisesituation i @stersg-
regionen vil veere landets vurdering af NATO’s sammen-
haengs- og handlekraft, herunder iseer sammenhaengskraf-
ten i det transatlantiske forhold.

Der er risiko for, at Rusland vil opfatte manglende vilje og
evne til at opretholde trovaerdigheden af NATO's kollektive
forsvarsforpligtelse som udtryk for svaghed, som Rusland
i en krisesituation vil kunne udnytte til at forstzerke et
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politisk og militaert pres pd de baltiske lande. Det er dog
usandsynligt, at Rusland med overlaeg vil tage militaere ini-
tiativer mod de baltiske lande eller andre lande i Danmarks
naeromrade, som Rusland vurderer vil medfgre hgj risiko
for en direkte militaer konflikt med NATO, der star samlet.

Ruslands hurtige, lukkede beslutningsprocesser og dybe
mistillid til NATO indebaerer dog risiko for, at Rusland i en
krisesituation misforstar NATO’s hensigter og militeere
dispositioner i @stersgregionen. Det kan skabe en utilsigtet
eskalation mellem Rusland og Vesten.

Rusland vil fortsat bruge militaere aktiviteter

til strategisk signalgivning

Russiske kampfly udfgrer regelmaessigt afvisnings- og
rekognosceringsoperationer i den centrale del af @stersgen
mod vestlig militeer flyvning og sejlads. Disse russiske akti-
viteter er normalt relativt afmalte og med et rutinemaessigt
fokus pa overvagning og efterretningsindhentning mod de
vestlige kapaciteter.

Rusland gennemfgrer dog ogsa lejlighedsvis mere aggres-
sivt praegede aktiviteter som f.eks. at flyve teet forbi eller
at simulere angreb pa vestlige skibe og fly. Formalet er
sandsynligvis at demonstrere utilfredshed med vestlige
militaere dispositioner og mere generelt at demonstrere
militaer styrke i Ruslands naeromrade. Rusland vil dog fort-
sat sandsynligvis vaere omhyggelig med ikke at lade disse
flyvninger kraenke dansk luftrum og territorium.
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Kinas praesident, Xi Jinping, ved pressebriefingen til Second Belt and Road Forum 27. april 2019. Ved konferencen om det, der ogsa kaldes Silkevejsinitiativet,
deltog hgjtstdende ledere fra mange lande.

KINA

Kina gger fortsat sin internationale indflydelse. Det sker gennem aktiv deltagelse i
eksisterende internationale institutioner, etablering af nye bilaterale partnerskaber,
multilaterale samarbejdsfora og globale gkonomiske initiativer. Kinesiske gkonomi-
ske aftaler og investeringer i udlandet afspejler en sammenblanding af skonomiske,
diplomatiske og strategiske interesser. USA ser Kina som sin primeaere strategiske
konkurrent og sgger i stigende grad aktivt at modvirke Kinas udvikling. Kina moder-
niserer sit militaer og vil fortsat styrke hdndhaevelsen af sine territoriale krav i Det
Sydkinesiske Hav. Samarbejdet med Rusland styrkes, men gensidig skepsis bestér.

Under Xi Jinpings ledelse er Kina for alvor tradt frem pa Xi Jinping har samtidig centraliseret magten yderligere i
den internationale scene som en aktiv og global aktgr, Kinas Kommunistiske Parti omkring sig selv og sine neer-
der gnsker stgrre indflydelse pa regionale og globale for- meste radgivere. Der tolereres i stadigt mindre grad andre
hold. Den udvikling bliver i kinesiske mediers egen udlaeg- udlaegninger af den politiske udvikling end den officielle.
ning koblet til Xi Jinpings person og politiske lederskab. Magtkoncentrationen i Kinas Kommunistiske Parti kommer
Kinas langsigtede mal handler bdde om at adressere de 0gsa til udtryk gennem styrkelse af partiorganisationen pa
udfordringer, Kina nationalt star over for, og om at Kina alle administrative niveauer i det politiske system og af par-
skal spille en stgrre og mere indflydelsesrig rolle inter- tienheder i kinesiske virksomheder, i uddannelsessystemet
nationalt. og i kinesiske medier.
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Kina udvikler sig pa flere omrader i en stadigt mere re-
pressiv retning. Kina fokuserer sdledes bl.a. p& en styrket
anvendelse af hgjteknologiske og digitale Igsninger til over-
vagning, indsamling af oplysninger og kontrol af befolk-
ningen. Det sker i stadigt stgrre grad bl.a. gennem brug

af automatisk ansigtsgenkendelse og kunstig intelligens.
Seerligt i Xinjiang-regionen i det nordvestlige Kina anvendes
hgjteknologien som middel til at overvage og kontrollere
det muslimske mindretal uighurernes religigse praksis og
begraense deres rejsefrihed.

Kina har samtidig siden etableringen af Det Nationale Sik-
kerhedsrdd i 2013 ivaerksat reformer af landets nationale
sikkerhedslovgivning. Reformerne har blandt andet med-
fgrt en raekke lovaendringer og nye love relateret til Kinas
nationale sikkerhed, heriblandt en opdatering af Kinas lov
om kontraspionage (2014), Kinas nationale sikkerhedslov
(2015), Kinas anti-terrorlov (2016), Kinas cybersikkerheds-
lov (2016) samt Kinas efterretningslov (2017). Sidstnaevn-
te lov formaliserede de kinesiske efterretningstjenesters
mulighed for at pleegge virksomheder, organisationer eller
enkeltpersoner at udlevere oplysninger, der har betydning
for Kinas nationale sikkerhed.

Helt overordnet star Kina imidlertid ogsa over for en

lang reekke udfordringer, saerligt indenrigsgkonomisk.

Det drejer sig om geeldseaetning, overskudskapacitet, lav
produktivitet i sektorer domineret af statslige selskaber,
en markant og hurtigt voksende andel af zldre borgere
samt store udgifter til at Igse landets miljgproblemer. Kina
er samtidig i gang med en omstilling af gkonomien fra

at veaere eksport- og investeringsdrevet til at blive mere
forbrugsdrevet.

Kinas gkonomi har i mange ar haft demografisk medvind,
idet arbejdsstyrken er vokset relativt i forhold til andelen
af unge og eldre. Denne udvikling er nu ved at vende, da
der bliver relativt flere sldre mennesker i forhold til per-

soner i den arbejdsdygtige alder fremover. Den demogra-
fiske udvikling giver derfor udfordringer for gkonomien og
forstaerker behovet for gget produktivitet og omstilling til
mere vaerdiskabende produktionsformer.

Omstillingen af den kinesiske gkonomi udgg@r en meget stor
udfordring for Kina, da fortsat gkonomisk vaekst er en af
grundstenene i Kinas Kommunistiske Partis fortsatte legiti-
mitet i befolkningen.

Den igangvaerende krise i Hongkong er en udfordring for

ledelsen i Beijing. Arsagerne til, at situationen har udviklet
sig til det niveau, der ses i dag, er mangeartede og kom-
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Kinas 2049-mal

Kinas erklzerede langsigtede mal er inden 2049, der er
100-3ret for Folkerepublikken Kinas grundlzeggelse, at
opbygge sin nationale styrke, gge sin internationale ind-
flydelse og blive en global leder.

Kina gnsker inden 2025 at have etableret et mo-
derne, velstdende samfund styret af et staerkt parti
og et effektivt statsapparat. Kinas mal er samtidig
at have opbygget multinationale, hgjteknologiske
virksomheder, der er globalt konkurrencedygtige.

Kina gnsker inden 2035 at styrke landets interna-
tionale gennemslagskraft og den kinesiske industri.
Dette er med henblik pa at ggre kinesiske virksom-
heder internationalt fgrende inden for innovation
og hgjteknologi i en reekke prioriterede sektorer,
s& Kina, inden for disse sektorer, kan blive ledende.

Kina vil, ifglge sin m8lsaetning, i Igbet af 15 ar fra
2035 til 2049, sigte mod at blive fgrende politisk,
teknologisk og kulturelt.

Disse langsigtede mal danner rammen for Kinas politi-
ske prioriteter og udvikling de kommende 3rtier.

plekse. Den folkelige utilfredshed, der har fgrt til demon-
strationerne, relaterer sig til forholdet mellem Hongkong og
Kina, men ogsa til forhold internt i Hongkong.

Hongkong er med sin juridiske saerstatus fortsat vigtig

for Kina og kinesiske virksomheder, der opererer globalt.
Hongkongs gkonomiske udvikling spiller dog ikke sam-

me centrale rolle for Kinas gkonomi, som tilfeeldet var, da
Hongkong overgik fra britisk til kinesisk styre i 1997. Det er
sandsynligt, at den kinesiske regering forholder sig afven-
tende, i hdb om at demonstrationerne langsomt vil aftage,
og at regeringen vil udvise meget stor tadlmodighed, fgr den
ivaerkseetter radikale tiltag.

Kina styrker sin globale rolle og indflydelse

Kina fortsaetter sin udvikling som en stadigt mere indflydel-
sessggende aktgr. Bade regionalt og globalt sgger Kina at
styrke sin gkonomiske og politiske indflydelse. Dette sker
primaert gennem styrkelse af bade bilaterale og multila-
terale samarbejdsprojekter og -aftaler.



Kina har inden for de seneste ar vaeret en central aktgr i
opbygningen af nye internationale institutioner, som Kina
selv promoverer som supplementer til eksisterende globale
fora. Det geelder bl.a. Asian Infrastructure and Investment
Bank og Shanghai Cooperation Organization samt Kinas
bilaterale samarbejde med 17 lande i Central- og @steuro-
pa, det sdkaldte 17+1-samarbejde.

Kina formar ogsa at pavirke de regionale gkonomiske struk-
turer i Asien, Stillehavsomrddet og Europa, og bade Kinas
regionale og globale engagement bliver i dag i hgj grad
baret frem af det kinesiske Silkevejsinitiativ (Belt & Road
Initiative, BRI).

BRI har udviklet sig til et stadigt mere omfattende koncept,
der reekker ud over Asien og omfatter en lang raekke lande
i Afrika, Sydamerika og Europa, og ogsa Arktis. Gennem
investeringer i infrastruktur og gget samhandel sgger Kina
at fremme forbindelserne mellem Kina og den gvrige del af
Asien, Afrika og Europa. BRI udnytter Kinas investerings-
kapital og overskudskapaciteten hos kinesiske statsejede
og private virksomheder til at styrke relationerne med de
deltagende lande.

Ud over at fungere som platform for Kinas styrkede kom-
mercielle og handelsmaessige samarbejde med deltagende
lande har BRI ogsa et mere langsigtet strategisk sigte. I
takt med at flere og flere lande knyttes til BRI, sgger Kina
sdledes at skabe opbakning til landets regionale og globale
strategiske prioriteter. Kina tager ofte initiativ til de bila-
terale samarbejdsaftaler og projekter, der etableres inden
for rammerne af BRI, mens det enkelte land som hoved-
regel finansierer projekterne. BRI er inden for de seneste
3r blevet mere omfattende og bredere forankret. Dette
betyder ogsa, at der er stadigt flere lande, der selv tager
initiativ til at blive en del af BRI.

Kina promoverer aktivt landets egen udviklingsmodel som
en model, der kan fglges af andre lande, og dermed som
et alternativ til seerligt den vestlige liberale markedsbase-
rede udviklingsmodel. Promoveringen af Kinas gkonomiske
udviklingsmodel, hvor stat og parti bevarer den grundlaeg-
gende kontrol med markedsgkonomien, er szerligt malrettet
udviklingslande i Afrika, Sydgstasien og Centralasien. Her
praesenteres Kinas udviklingsmodel som en mulighed for
modernisering, hvor lande succesfuldt kan gennemfgre
gkonomiske reformer og udvikling uden grundlaeggende
reformer af det politiske system.

Kinas omfattende engagement i andre lande sker ogs3
inden for det teknologiske omrade, hvor stadigt flere lande
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ser kinesiske aktgrer som attraktive samarbejdspartnere.
Der er samtidig lande, som finder det attraktivt at benytte
sig af kinesisk teknologi til overvagning af egen befolkning.

En raekke kinesiske teknologivirksomheder har pa fa ar
etableret sig som internationalt konkurrencedygtige. Inve-
steringer i forskning og udvikling har f.eks. sikret kinesiske
virksomheder en fgrerposition pa bl.a. 5G-omradet, men
har samtidig tiltrukket sig global opmaerksomhed. Handte-
ringen af de teknologiske og sikkerhedsmaessige udfordrin-
ger forbundet med 5G- og kinesisk teknologi er hidtil blevet
handteret forskelligt og ikke koordineret af de enkelte lande
i Europa. Der er i den forbindelse bl.a. opmaerksomhed p3
spgrgsmalet om den kinesiske efterretningslovgivning fra
2017 og risikoen for, at kinesiske efterretningstjenester i en
given situation vil kunne pdlaegge kinesiske virksomheder
at udlevere oplysninger.

Kina fortsaetter sit malrettede investeringsfokus
Kinesiske gkonomiske aftaler og investeringer i udlandet
afspejler en sammenblanding af gkonomiske, diplomatiske
og strategiske initiativer, der understgtter Kinas udenrigs-
politik og giver kinesiske virksomheder konkurrencefordele
pa globalt plan.

Med sin strategiske udviklingsplan Made in China 2025 fort-
saetter Kina sit malrettede fokus pa at erhverve og udvikle
avanceret teknologi. I dag markerer Kinas stgrste teknolo-
gigiganter sig pa det internationale marked som vaesentlige
konkurrenter til amerikanske og europeaeiske virksomheder.
For at styrke denne udvikling malretter Kina i stigende grad
sine udenlandske investeringer med henblik pd at erhverve
udenlandsk teknologi bl.a. til at styrke landets egen gko-
nomiske udvikling.

Malszetningerne i Made in China 2025 i kombination med
Kinas strategiske malsaetninger for 2049 skal bl.a. opnas
gennem gkonomiske aftaler, malrettede direkte investe-
ringer i udenlandske teknologivirksomheder, start-ups,
indg3else af joint venture-samarbejder samt aktieopkgb
i udvalgte virksomheder. Dette er allerede sket i en lang
reekke lande i Europa og Nordamerika.

Kinas udvikling mgdes af skepsis og modstand

i USA

Med udgangspunkt i USA’s nationale sikkerhedsstrategi

fra 2017 har den amerikanske regering anlagt en hard og
kritisk linje over for Kina. Der er i USA en tendens til, at

al kinesisk adfeerd og aktivitet ses ud fra et strategisk og
sikkerhedspolitisk perspektiv og en fortzelling om en stgrre
bagvedliggende kinesisk strategi.
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Den amerikanske kritik er rettet mod det, der opfattes som
illegitim kinesisk adfzerd inden for en reekke omrader som
handel, intellektuelle ejendomsrettigheder, teknologiover-
forsel og forsgg pd politisk at gve indflydelse.

USA-Kina-relationen ses i den amerikanske regering i
voksende grad som et nulsumsspil, hvor Kinas ggede vaegt
i det internationale system, saerligt i Asien, sker pa bekost-
ning af USA’s rolle og indflydelse.

USA sgger bdde direkte og indirekte at f3 allierede og
andre nationer til at stgtte den amerikanske mere kritiske
tilgang til Kina.

Speaendingerne i de bilaterale relationer mellem USA og
Kina afspejler den igangveerende andring i magtbalancen
mellem de to lande - saerligt i Asien. Kinas gnske om at
spille en stgrre rolle i regionen er blevet mgdt af skepsis
og modvilje i USA, der ikke viser tegn pa at ville affinde
sig med et mere toneangivende og indflydelsesrigt Kina.

Kina moderniserer militeeret og vil fortsat haevde
sine territoriale krav i Det Sydkinesiske Hav

Kinas militaer gennemgar i disse ar en omfattende moder-
nisering. Det gaelder bade fladen, flyvevabnet, haeren og
militaere cyberkapaciteter. Selv om Kina ogsa gger sine ev-
ner til at udfgre militaere operationer globalt, er det fortsat
magtbalancen i det vestlige Stillehav, der er Kinas primaere
prioritet.

Seerligt flddens udbygning og modernisering har bevirket,
at den nu har veesentligt mere moderne og nyere enhe-
der end hhv. den amerikanske, japanske, sydkoreanske
og taiwanske flidde. Sammen med den gvrige modernise-
ring af Kinas militaer vil det pa langt til meget langt sigt
rykke magtbalancen i Kinas favgr, medmindre de andre
lande udvider deres byggeprogrammer. Med bygningen af
hangarskibe, stgrre amfibieskibe, krydsere og udvidelse
af marineinfanteriet vil Kinas evne til global anvendelse af
militaer magt pa langt sigt kun overgds af USA’s.

Det Sydkinesiske Hav vil fortsat vaere blandt Kinas hgjeste
udenrigspolitiske prioriteter, og Kina vil gge sin tilstedevae-
relse og autoritet i Det Sydkinesiske Hav. Det er sandsyn-
ligt, at Kina vil fortsaette udbygningen af militeere faciliteter
pa de kunstige ger i Det Sydkinesiske Hav, der kan styrke
bade kystvagtens og militeerets myndighedsudgvelse i
omstridte omrader. Gennem diplomatiske initiativer, gget
gkonomisk samarbejde og tilbud om investeringer sgger
Kina samtidig at forbedre sit forhold til landene i regionen.
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Disse initiativer andrer dog ikke pa, at Kina fortsat vil haev-
de sine territoriale krav.

USA vil fortsat udfordre de kinesiske territoriale kravs
legitimitet med rutinemaessige operationer, der dog ikke
i sig selv vil fgre til en forvaerring af det bilaterale forhold
mellem USA og Kina.

Det er sandsynligt, at formalet med Kinas ggede myndig-
hedsudgvelse fra b&de kystvagten og militeerets side pa
mellemlangt til langt sigt er at ggre Kina i stand til at kon-
trollere og overvadge hele Det Sydkinesiske Hav.

Samarbejde med Rusland styrkes, men gensidig
skepsis bestar

Udadtil styrker Kina og Rusland fortsat deres bilaterale
relationer. Det sker gennem politisk, gkonomisk og militaert
samarbejde og gennem gget koordination af udenrigspo-
litiske standpunkter. I juni 2019 indgik Rusland og Kina
officielt et strategisk partnerskab med det formal at styrke
deres bilaterale relation yderligere. Selv om en styrkelse
af den bilaterale relation tjener begge lande som mod-
veegt til politisk pres fra iseer USA, er en decideret alliance
mellem Kina og Rusland fortsat usandsynlig. Isaer de to
landes modstridende interesser i Centralasien er arsag til
spaendinger. Det er dog sandsynligt, at de to lande har en
gensidig forstaelse af modpartens engagement i regionen
og forsgger at undga at udfordre hinandens strategiske
interesser.



19.03.2019

Warning:

Cyber Attack Against the Hydro Network.

Please do not connect any devices to the Hydro
network. Do not turn on any devices connected
to the Hydro Network.

Please disconnect any device (Phone/Tablet etc.)
from the Hydro Network.

Await new update.

-Security

Advarselssedler sat op i forbindelse med cyberangreb mod Hydro 19. marts 2019.

CYBERTRUSLEN
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Den meget hgje cybertrussel mod Danmark er et grundvilkar. Cyber-
angreb kan fa betydelige konsekvenser for danske virksomheder og
myndigheder. Saerligt kriminelles og statslige aktgrers angreb truer
danske interesser. Flere typer aktgrer angriber internettets infra-
struktur, hvilket kan pavirke tilliden til, at almindelig it-sikkerhed

beskytter danske organisationer tilstrakkeligt.

Cybertruslen er fortsat blandt de mest alvorlige trusler
mod Danmark og danske interesser. Truslen kommer
saerligt fra cyberspionage og cyberkriminalitet. Kriminel-
le hackere og fremmede stater kan i vaerste fald pavirke
leveringen af samfundsvigtige ydelser, da mange ydelser
er afhaengige af digitale systemer. Den fysiske verden er i
meget hgj grad digitaliseret. Det betyder, at angreb rettet
mod digitale systemer i stigende grad har en effekt i den
fysiske verden.

Cyberangrebs effekt i den fysiske verden kan f.eks. komme
til udtryk i form af store gkonomiske tab for danske virk-
somheder eller afbrydelse i leveringen af vitale ydelser som
f.eks. strgm. For danske myndigheder kan cyberangreb
eksempelvis betyde, at systemer ikke er i drift, eller at sen-
sitiv og veerdifuld viden stjaeles eller gdelaegges. Destruk-
tive cyberangreb, hvor formalet er at skade eller gdeleegge
fysiske objekter, data, information eller software, er mindre
sandsynlige, men vil ved gennemfgrelse i hgj grad pavirke
den fysiske verden.
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Cyberangreb har forskellige
formal

Cyberangreb kan fa alvorlige konsekvenser for
Danmark. Cyberspionage kan bade pdvirke dansk
sikkerhed og dansk konkurrencedygtighed. Cyber-
kriminalitet kan i vaerste fald betyde, at virksomhe-
der og myndigheder ikke kan levere samfundsvigtige
ydelser. Det er ogsd muligt, at danske virksomheder
og myndigheder i udlandet vil blive ramt af fglge-
virkninger af destruktive cyberangreb mod mal

uden for Danmark.

Cyberspionage udfgres af stater med betydelige kapacite-
ter og udggr en alvorlig trussel mod Danmark. Fremme-
de stater forsgger aktivt, systematisk og kontinuerligt at
spionere mod danske mal. Cyberspionage kan medfgre tab
af intellektuel ejendom og sensitiv strategisk eller sikker-
hedspolitisk viden og kan dermed bade pavirke Danmarks
sikkerhed, gkonomi og konkurrencedygtighed.

Fremmede staters forsgg pa cyberspionage er iszer rettet
mod Udenrigsministeriets og Forsvarsministeriets myndig-
hedsomrader. Inden for disse myndighedsomrader er stater
bl.a. interesserede i information, der relaterer sig til NATO,
EU og Arktis. Fremmede staters cyberspionage mod det
udenrigs- og forsvarspolitiske omrade er et vedvarende
vilkar, der kan pavirke danske interesser bade pa kort og
langt sigt. Stater forsgger ogsa jaevnligt at kompromittere
andre danske myndigheder.

Danske virksomheder er ogsd fortsat mal for spionage.
Nogle lande forsgger aktivt at stjzle intellektuel ejendom
og anden kommerciel viden. Andre lande har flere gange
beskyldt Kina for at st& bag omfattende cyberspionage
mod offentlige myndigheder og private virksomheder i hele
verden.

FE forventer, at aktgrer vil kombinere cyberspionage med
andre vaerktgjer i forbindelse med konflikter og kriser. Sta-
ter bruger cyberspionage til den indledende kortlaegning af
andre staters kritiske infrastruktur. Den viden kan efterfgl-
gende bruges til at udfgre destruktive cyberangreb, hvis en
konflikt eskalerer.
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Udvalgte staters cyberkapaciteter

Rusland

Rusland bruger betydelige kraefter pd at fremme sine
interesser i landets naeromrade og andre omrader af
strategisk betydning og anvender bl.a. cyberkapaciteter
til dette formal. Den russiske stat rader over omfatten-
de kapacitet til at udfgre cyberspionage og destruktive
cyberangreb, der kan understgtte Ruslands strategiske
og sikkerhedspolitiske interesser samt landets militeere
operationer. Rusland er fortsat en fgrende og yderst
aktiv aktgr pa cyberomrédet.

Kina

Kina réder over avancerede cyberkapaciteter, som landet
anvender til at fremme sine interesser. Det er sandsyn-
ligt, at en igangvaerende reorganisering af Kinas militaere
cyberkapaciteter vil ggre det muligt at opna synergief-
fekter i det kinesiske militaers cyberstyrker. FE vurderer,
at disse effekter vil betyde, at den kinesiske militere
cyberspionage pa kort sigt vil blive mere sofistikeret og
sveerere at opdage og dermed mere effektiv til at ind-
hente oplysninger.

Iran

Iran har i flere 8r udviklet sin evne til at gennemfgre cy-
berangreb. Ud over cyberspionage har iranske hacker-
grupper sandsynligvis stdet bag destruktive cyberan-
greb, der slettede data. De destruktive cyberangreb har
primaert ramt mal i Irans naeromrader.

Nordkorea

Nordkorea har betydelige evner til at gennemfgre for-
skellige typer cyberangreb, herunder destruktive angreb.
Disse angreb er isaer rettet mod Sydkorea, men Nordko-
rea er sandsynligvis villigt og i stand til at udfgre stgrre
cyberangreb mod mal i andre lande Der er desuden tegn
pa, at Nordkorea beriger sig via cyberkriminelle angreb.




Ransomwareangreb
Ved et ransomwareangreb bliver data og systemer pa
offerets computer holdt som gidsel, da de krypteres

og derved bliver utilgaengelige for offeret. Aktgren bag
krever en Igsesum for at give offeret adgang til sine
data igen.

Kriminelles malrettede cyberangreb truer danske
organisationer

Kriminelle hackere udfgrer fortsat cyberangreb, der kan 3
alvorlige konsekvenser for danske virksomheders og myn-
digheders gkonomi og omdgmme.

Kriminelle udfgrer pd globalt plan i stigende grad mal-
rettede ransomwareangreb mod myndigheder og virksom-
heder. Ransomwareangreb mod samfundsvigtige danske
virksomheder og myndigheder kan i vaerste fald pavirke
deres drift og de kerneydelser, de leverer. Det har eksem-
pelvis veeret tilfeeldet i USA, hvor lokalt politi og lokale
alarmcentraler i flere tilfeelde midlertidigt har veeret ngdt til
at skifte til mindre effektive manuelle systemer pa grund af
ransomwareangreb.

De kriminelle hackernetvaerk, der stdr bag malrette-

de ransomwareangreb, er kendetegnede ved at arbejde
organiseret og professionelt. Angrebene udfgres ofte over
en laengere periode, hvor hackerne bruger tid pd at forst8
det netvaerk, de har angrebet, for efterfglgende at kunne
ramme, hvor det ggr mest ondt. De kriminelle, der udfgrer
malrettede ransomwareangreb, gar ofte efter mal, hvor de
forventer, at de kan fa en hgj lgsesum. Det er ogsd muligt,
at hackere, der kompromitterer en virksomhed, vil videre-
salge adgangen til andre hackere, der efterfglgende kan
gennemfgre selve angrebet pa systemerne.

Malrettede ransomwareangreb er et eksempel p&, at nogle

kriminelle og statslige aktgrer bruger de samme metoder og
teknikker. Hvor cyberkriminelle tidligere har sggt at omdan-
ne cyberangreb til profit hurtigt, udviser flere kriminelle net-
veerk i dag en hgjere grad af tdlmodighed og vedholdenhed.

Et eksempel pa dette er beskrevet i de amerikanske myn-
digheders anklageskrift fra november 2018 mod aktgrerne
bag den sdkaldte SamSam-ransomware. SamSam blev
brugt i en lang reekke angreb mod samfundsvigtige myn-
digheder og virksomheder i USA i perioden 2015 til 2018.
SamSam-angrebene blev udfgrt i faser. Fgrst tiltvang
aktgrerne sig adgang til ofrenes netveerk ved at udnytte
offentligt kendte s&rbarheder i servere. Herefter benyttede
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Dansk virksomhed ramt af omfatten-
de ransomware cyberangreb

I september 2019 lukkede den danske virksomhed De-
mant for it-systemer pa tveers af lokationer efter et
ransomwareangreb. Angrebet har ifslge Demant pavir-
ket firmaet p8 tveers af kerneprocesser sadsom distri-
bution, produktion og udvikling. Demant estimerer, at
det samlede gkonomiske tab forbundet med angrebet
vil veere mellem 550 og 650 mio. kr. i 2019.

Hydro tabte 650 mio. norske kroner

I marts 2019 blev den globale virksomhed Hydro ramt af
et malrettet ransomwareangreb. Angriberne brugte en
version af ransomwaren LockerGoga, der var tilpasset
det specifikke angreb pa Hydro.

Angrebet resulterede i omfattende driftsforstyrrelser og
gkonomiske omkostninger p& 650 mio. norske kroner.

hackerne sofistikerede veerktgjer til at kortlaagge ofrenes
netvaerk for derefter at udvide deres adgang til flere dele af
netvaerket. SamSam-aktgrerne brugte i nogle tilfaelde flere
uger pa kortlaegningsfasen. Hackerne krypterede herefter
data pa tvaers af netvaerk pd én gang, hvorefter der blev
stillet krav om Igsesum.

I udlandet har malrettede ransomwareangreb ramt ofre

pa tvaers af mange sektorer, bl.a. offentlige myndigheder
og skoler samt ofre i sundheds-, sgfarts- og transport-
sektorerne. Malrettede ransomwareangreb kan ramme
alle typer virksomheder og myndigheder, og der er sdledes
ikke en specifik offerprofil.

Andre typer cyberkriminalitet udggr ogsa

fortsat en trussel

Danske myndigheder og virksomheder bliver ogsd ramt

af andre typer cyberkriminalitet end ransomwareangreb,
sasom bedrageri gennem sakaldt direktgrsvindel, tyveri af
finansielle og personfglsomme oplysninger og andre former
for afpresning, hvor kriminelle pdstar at have hacket sig
frem til kompromitterende informationer om ofret.

Mens en del angrebsmetoder er velkendte og fortsat bruges
aktivt, udvikler truslen fra cyberkriminelle sig konstant.
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Med nye teknologier fglger ofte nye sdrbarheder, som
hackere vil forsgge at udnytte. Det kan eksempelvis ggre
sig geeldende, nar virksomheder og myndigheder lancerer
nye borger- og kundevendte digitale services.

Truslen fra destruktive cyberangreb

mod Danmark

P& kort sigt er det mindre sandsynligt, at fremmede stater
har intentioner om at rette destruktive cyberangreb, der
gdelaegger eller forandrer data eller software, mod danske
samfundsvigtige funktioner. Truslen kan dog sndre sig,
hvis Danmark kommer i konflikt med lande, der har kapaci-
tet til at udfgre destruktive cyberangreb.

Flere lande opbygger bl.a. kapacitet til at udfere destruk-
tive cyberangreb, der kan bruges i forbindelse med en
militaer eller skaerpet politisk konflikt. En del af denne op-
bygning bestar i at kortlaegge kritisk infrastruktur. Hacker-
ne gar bl.a. efter virksomheder, som arbejder med kritisk
infrastruktur, og udforsker virksomhedernes netvaerk for at
fa adgang til industrielle kontrolsystemer.

FE’s definition af destruktive cyberangreb daekker cyber-
angreb med meget forskellige konsekvenser, rangerende
fra slettede data til fysisk gdelseggelse. Destruktive cyber-
angreb har oftest medfgrt gdelaeggelse af data, der er ble-
vet slettet eller gjort utilgaengelig af malware og veerktgjer,
der i fagsprog kaldes wipere. @delaeggelse og manipulation
af data i industrielle kontrolsystemer har i nogle tilfeelde
fort til driftsforstyrrelse og nedbrud. I et enkelt tilfaelde

for flere &r siden har et destruktivt cyberangreb mod Irans
nukleare program medfgrt fysisk gdelaeggelse uden for
it-systemer.

Det er muligt, at danske virksomheder og myndigheder

i udlandet vil blive ramt af fglgevirkninger af destruktive
cyberangreb mod mal uden for Danmark, sdsom strgmaf-
brydelser eller mistet netvaerksadgang. Det gaelder isaer
danske virksomheder og myndigheder, der er til stede i

Destruktive cyberangreb
FE definerer et destruktivt cyberangreb som et cyber-
angreb, hvor den forventede effekt er dgd, personska-

de, betydelig skade pa fysiske objekter eller gdelaeggel-
se eller forandring af informationer, data eller software,
sa de ikke kan anvendes uden vaesentlig genopretning.
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lande, hvor denne type angreb er mest udbredt, herunder
Sydkorea, Ukraine og Saudi-Arabien.

En italiensk underleverandgr til olieindustrien, Saipem,

blev i december 2018 ramt af et destruktivt cyberangreb,
som slettede data p& flere hundrede af virksomhedens
computere verden over. Saipem er bl.a. underleverdgr til
det statsejede saudiarabiske olieselskab, Saudi Aramco.
Angrebet viste, at virksomheder, ud over at blive ramt af
fglgevirkninger af angreb, der ikke er mélrettet dem, ogsa
kan blive udset som specifikke mal for cyberangreb, hvis de
har aktiviteter i konfliktzoner.

Diplomatiske og militaere kriser resulterer i flere
cyberangreb

Cyberangreb bruges som et politisk veerktgj, og flere stater
opbygger kapacitet til og bruger cyberangreb til at pavirke
andre lande. I forbindelse med konflikter og kriser i udlan-
det udfgrer stater forskellige typer cyberangreb. Konflikter
kan medfgre en stigning i antallet af cyberangreb, hvilket
0gsd kan ramme danske interesser.

En konflikt mellem andre stater kan eksempelvis betyde
forgget cyberspionage rettet mod danske myndigheder,

da stater ofte styrker deres indsats for at f& oplysninger
om en modstander eller dennes allierede i forbindelse med
konflikten. Danske interesser kan ogsa blive pavirket af
destruktive cyberangreb rettet mod danske virksomheder,
der er geografisk placeret i konfliktzoner eller har relationer
til virksomheder i disse omrader.

Nogle stater vil udnytte beskyldninger om cyberangreb
som et middel i forbindelse med kriser. Det kan skabe
usikkerhed b&de i befolkningen og hos beslutningstagere,
bl.a. fordi det kan veere sveert med sikkerhed at be- eller
afkreefte, at et cyberangreb har fundet sted, og hvilken
effekt det konkret har haft.

Krisers effekt i den digitale verden kunne ses i foraret
2019, da antallet af cyberangreb rettet mod amerikanske
virksomheder og kritisk infrastruktur steg i forlaengelse af
ggede spaendinger mellem USA og Iran. Situationen fgrte
0gsa til, at den amerikanske praesident offentligt udtal-
te, at USA, som en reaktion pa Irans nedskydning af en
amerikansk drone, havde gennemfgrt et cyberangreb mod
mal i Iran.



Angrebsmetoder

Cyberangreb via internettets kritiske infrastruktur
og mod leverandgrer udggr en trussel mod danske
virksomheder og myndigheder. Offentlig udbredelse
og tyveri af vaerktgjer til cyberangreb kan medvirke
til, at truslen fra bestemte aktgrer eller angrebsme-
toder stiger med kort varsel. Cyberangreb forbliver
et attraktivt vaerktgj for flere typer aktgrer, bl.a.
fordi det er nemt for hackere at skjule deres iden-
titet og dermed undga sanktioner.

Cyberangreb pa eller via internettets kritiske infrastruktur
udggr en trussel, fordi de kan pdvirke internettets integritet
og tilliden til, at almindelig it-sikkerhed kan beskytte orga-
nisationer mod cyberangreb.

Ved at angribe internettets infrastruktur som eksempelvis
internettets telefonbog, de sdkaldte Domain Name Ser-
vere (DNS), kan aktgrer ramme mange ofre samtidig og
omga almindelige it-sikkerhedsforanstaltninger. Truslen
mod internettets infrastruktur kan ramme pa tvaers af alle
systemer, som er afhaengige af internettet.

Hackere kan med en kompromittering af DNS-systemet, et
sakaldt DNS-hijack, bade omdirigere og stjeele internet- og
mailtrafik. Bade statslige aktgrer og cyberkriminelle gar
brug af denne type angreb. Hackergrupper forsgger at
udfgre cyberspionage, omdirigere internettrafik til falske
hjemmesider for at opsnappe adgangskoder til digitale tje-
nester, sprede malware eller vise reklamer, som genererer
en indtaegt.

Der blev udfgrt flere kompromitteringskampagner via
DNS-systemet i 2019. Angrebene ramte bl.a. ofre i
Schweitz, Graekenland, Sverige, Cypern, USA og en raekke
lande i Mellemgsten og Nordafrika. Hackerne kompromitte-
rede bl.a. den organisation, der administrerer det graeske
top-level domaene ”.gr”, og havde adgang til deres netvaerk
i flere dage. Et top-level domaene er det, der star efter
punktummet i en hjemmesides adresse, sdsom “.dk” eller

” ”

.com".

De sdkaldte Border-Gateway-Protocol-routere (BGP-
routere), som bruges til at rute data mellem de netveerk,
der tilsammen udggr internettet, er ogsa blevet misbrugt
af hackere. Sakaldte BGP-hijacks kan bruges til at om-
dirigere, overvage, andre eller stjeele store maengder
internettrafik. Succesfulde BGP-hijacks er komplekse, og
det er derfor sandsynligt, at kun stater og f3 sofistikere-
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de cyberkriminelle grupper er i stand til at udfgre denne
type angreb. I april 2018 lykkedes det sdledes udenland-
ske cyberkriminelle at stjaele kryptovaluta ved hjeelp af et
BGP-hijack.

Et BGP-hijack kan pa grund af internettets opbygning
pavirke danske internetbrugere, uanset hvor i verden
det finder sted. Ud over at omdirigere internettrafik kan
et BGP-hijack medfgre, at dele af internettrafikken bliver
langsom eller afbrudt. Uden effektiv overvagning af sen-
dringer i BGP-routning kan et BGP-hijack, som ikke giver
trafikforstyrrelser, potentielt vaere effektivt flere uger.

Overbelastningsangreb, hvor en digital service belastes, s&
den bliver utilgeengelig, eksempelvis ved hjeelp af Distri-
buted-Denial-of-Service- (DDoS) angreb, udger ogsa en
trussel mod internettets infrastruktur. De fleste overbe-
lastningsangreb er rettet mod hjemmesider og pavirker
kun ejeren og brugerne af de services, som hjemmesiden
tilbyder. Et overbelastningsangreb mod en DNS-server kan
imidlertid ramme alle de brugere, der anvender den pagzl-
dende DNS-server. Der kan for eksempel veere tale om alle
kunder hos en internetudbyder. Kraftige overbelastningsan-
greb kan potentielt overbelaste centrale routere eller andre
netvaerkskomponenter hos en internetudbyder.

Leverandgrer rammes af cyberangreb

Cyberangreb udfgrt mod eller via underleverandgrer udggr
o0gsa en alvorlig trussel mod danske virksomheder og
myndigheder. Denne type angreb kan veere vanskelig at
opdage, og et succesfuldt angreb kan ramme flere orga-
nisationer. Cyberangreb mod leverandgrer kan ud over de
alvorlige konsekvenser for den enkelte virksomhed eller
myndighed ogsa fa negativ indflydelse pa leverandgrernes
partnere, kunder og brugere.

Leverandgrer har ofte uhindret adgang til mange af deres
kunders netveaerk og data. Ved blot at kompromittere én
leverandgr kan en aktgr potentielt f& mulighed for at bevae-
ge sig uhindret pa tveers af adskillige kunders netvaerk og
data.

Aktgrer forsgger ogsd at kompromittere leverandgrer pad
tveers af landegraenser. Det kan f.eks. vaere, at der er lave-
re cybersikkerhed i en leverandgrs underafdeling i et givent
land, som ggr det lettere at kompromittere leverandgrens
gvrige systemer. Hvis ikke leverandgrens netveaerk er seg-
menterede pa tveers af afdelinger, kan det give en aktgr
mulighed for at bevaege sig gennem netvaerk pa tvaers af
landegreenser.
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Flere store internationale leverandgrer er gennem de sene-
ste 3r blevet kompromitteret eller forsggt kompromitteret.
Nogle af disse leverandgrer udbyder ogsd deres tjenester
til myndigheder og virksomheder i Danmark. I 2018 blev
elektronikgiganten ASUS hacket. Virksomhedens officielle
software, ASUS Live Update tool, blev inficeret med mal-
ware. Det betgd, at brugere, som opdaterede programmet,
downloadede en kompromitteret udgave af ASUS’ software,
der kunne give hackerne adgang til computerne.

Et cyberangreb mod en virksomhed via en leverandgr kan
fa alvorlige skonomiske konsekvenser. Det viste et angreb
mod luftfartsselskabet British Airways, der stod pa fra
august til september 2018. Et sikkerhedshul i en af British
Airways’ underleverandgrers systemer gjorde det muligt
for kriminelle hackere at indszette ondsindet kode i British
Airways’ system, som lod dem gemme navne og e-mails pd
passagerer. De fik 0gsd adgang til passagerers kreditkort-
numre og de tilhgrende udigbsdatoer og CVV-numre, nar
kunderne indtastede disse pd hjemmesiden. British Airways
vurderer, at op mod 380.000 kunder blev ramt af angrebet.
I forlaeengelse af angrebet fik British Airways i juli 2019 en
bgde pa 1.5 mia. kr. for ikke at leve op til EU’s databeskyt-
telsesforordning.

Effektive angrebsmetoder udbredes hurtigt
Hackere bruger de angrebsmetoder, der virker. Det bety-
der, at en populzer angrebsmetode hurtigt kan sprede sig
fra andre dele af verden og blive rettet mod mal i Danmark.
Det er derfor relevant for danske virksomheder og myndig-
heder Igbende at fglge med i, hvilke konkrete angrebsme-
toder myndigheder, it-sikkerhedsfirmaer og andre relevante
kilder rapporterer om.

Bade dygtige og mindre dygtige hackere kan i dag kgbe
hackerveerktgjer pd internettet. Det betyder, at selv
hackere med begraensede tekniske evner kan fa adgang til
effektive veerktgjer.

DDoS-angreb mod DSB

DSB blev i september 2019 udsat for et DDoS-angreb,
der gjorde flere dele af DSB’s online services, bl.a. bil-
letsalg via DSB app’en og DSB’s hjemmeside, utilgeen-

gelige i flere timer. Angrebet havde dog ingen effekt pd
afviklingen af DSB’s togafgange.
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Ransomwaren GandCrab er et eksempel pa et effektivt
cyberkriminelt veerktgj, der bredte sig hurtigt. GandCrab
er en ransomware-as-a-service, som cyberkriminelle kan
fa adgang til via internettet. Bagmaendene bag GandCrab
lukkede i maj 2019 for adgangen til GandCrab og pastod,
at den havde indtjent to mia. amerikanske dollars fra janu-
ar 2018 til maj 2019.

Truslen fra forskellige typer cyberangreb kan stige plud-
seligt. Det skete bl.a. i foraret 2019, dels med en voldsom
stigning i antallet af sdkaldte sextortion mails, hvor cy-
berkriminelle afpresser ofret ved at pasta at have private
oplysninger om eller billeder og videooptagelser af ofret,

og dels med en omfattende phishing-kampage rettet mod
Office 365-brugere. Kriminelle hackeres villighed og evne til
hurtigt at aendre taktik betyder, at truslen fra cyberkrimi-
nalitet konstant udvikler sig.

Angribernes mulighed for at skjule deres identitet
gor cyberangreb til et attraktivt veerktgj
Cyberangreb er et attraktivt vaerktgj for flere typer aktg-
rer, bl.a. fordi det er vanskeligt for ofre med sikkerhed at
afggre, hvem der stdr bag. Det betyder, at angribere ved at
bruge cyberangreb Igber en mindre risiko for at blive ramt
af sanktioner eller retsforfglgelse end ved konventionelle
angreb.

Statsstgttede hackergrupper har eksempelvis stjalet mal-
ware og infrastruktur hos hinanden. Den stjdlne malware
og infrastruktur er blevet benyttet til at kompromittere
udenrigsministerier, universiteter og virksomheder.

Tyveri og genbrug af andre gruppers malware ggr det
vanskeligt at afklare, hvilken aktgr der star bag et angreb.
Derudover kan tyveri af malware og infrastruktur ogsa
medfare, at et offer, der bliver kompromitteret af en given
aktgr, kan risikere ogsa at blive kompromitteret af andre
hackere, der har faet adgang til den samme infrastruktur.

Bade kriminelle og statslige aktgrer, der gnsker at fa ad-
gang til viden, benytter almindeligt udbredte vaerktgjer,
sdsom malware der kan findes online. Ved at bruge bredt
tilgeengelig malware anonymiseres cyberangreb til en vis
grad, idet malwaren ikke bruges eksklusivt af en bestemt
kendt gruppe.
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Pansret politibil foran retsbygningen i Bruxelles, januar 2019, i forbindelse med retssagen mod Mehdi Nemmouche, som blev dgmt for at st3 bag terror-
angrebet ved Det Jgdiske Museum i Bruxelles i 2014, hvor fire blev skudt og draebt. Angrebet var det fgrste af flere angreb i Europa udfgrt af Syrienskrigere.

TERRORISME

Der er fortsat en alvorlig terrortrussel fra militante islamister mod Vesten,

men trusselsbilledet er aandret. Det skyldes isaer en massiv militaer og efterret-
ningsmaessig kontraterrorindsats mod ISIL og al-Qaida. Antallet af terrorangreb
i Vesten udfgrt af militante islamister ndede et hidtil uset niveau i de ar, hvor
ISIL stod territorielt steerkest i Syrien. I dag er antallet faldet til et niveau, der
er sammenligneligt med perioden op til, at ISIL udrdbte sit kalifat i 2014. De
militante islamisters intentioner om at ramme Vesten er imidlertid uaendrede.

Den globale terrortrussel har a&ndret sig. De to toneangi-
vende militante islamistiske grupper, ISIL og al-Qaida, er
i dag svaekkede og har veeret tvunget til at koncentrere
sig om egen overlevelse og lokale og regionale kampe.
De er imidlertid langt fra besejrede, men fastholder deres
ambitioner bade regionalt og globalt og formar fortsat at
inspirere sympatisgrer bade i Vesten og i mange regioner
verden over.

Tabet af et fysisk kalifat har nedsat ISIL's evne til fra cen-
tralt hold at dirigere store angreb mod Vesten. ISIL-lederen

Abu Bakr al-Baghdadis dgd andrer ikke umiddelbart ISIL's
operative kapacitet eller intention.

En massiv kontraterrorindsats og tabet af centrale leder-
skikkelser har pavirket bade ISIL's og al-Qaidas evne til

at udfgre og inspirere til terrorangreb. Drivkraefterne bag
terrortruslen er dog ikke blevet mindre, og truslen fra
militante islamistiske grupper og sympatisgrer vil vare ved
i mange ar frem. Ud over truslen fra militante islamister er
trusselsbilledet pa terroromradet i Vesten de senere ar ble-
vet praeget af et gget antal angreb fra hgjreekstremister.
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Terrortruslen mod Vesten

Terrortruslen mod Vesten kommer fortsat primaert
fra militante islamister. Den vaesentligste trussel
udspringer fra enkeltpersoner og sma celler, som
udfgrer relativt simple angreb med begraenset plan-
leegning og begransede ressourcer. Hjemvendte
fremmedkrigere kan ligeledes udggre en trussel
mange ar frem.

I 2014 udrabte terrorgruppen ISIL et islamisk kalifat i et om-
rade daekkende en stor del af det nordlige Irak og det gstlige
Syrien. ISIL’s selvudrdbte kalifat tog en form og et omfang,
der var uden historisk fortilfaelde. Det tiltrak et meget hgjt
antal fremmedkrigere fra hele verden og resulterede samti-
dig i en gget terrortrussel mod Vesten. ISIL evnede i 8rene
mellem 2014 og 2017 at planlaegge og gennemfgre flere
store og relativt komplekse angreb i Europa. Samtidig var
gruppen i stand til at radikalisere, inspirere og vejlede sym-
patisgrer i at udfgre angreb, ogsa i deres vestlige hjemlan-
de. Det resulterede i, at militante islamister inden for fa &r
udfgrte et hgjt antal stgrre og mindre terrorangreb i Vesten.

Parallelt med at ISIL er blevet militaert nedkaempet i Syrien
og Irak, har vestlige myndigheder oprustet deres kontrater-
rorindsats. Som resultat er mange ledende medlemmer af
ISIL blevet dreebt. Gruppens kapacitet til at dirigere terror-
angreb i Vesten fra centralt hold er i dag ogsa reduceret, og
selv om ISIL fortsat producerer propaganda, evner gruppen
ikke lengere at ggre det i samme omfang som tidligere.

Tiden med ISIL's selvudrabte kalifat efterlader et forandret
trusselsbillede, selv om den varede kort. Antallet af angreb
kan hurtigt stige igen, hvis presset pa ISIL og andre terror-
grupper lettes. ISIL's historie star for mange fortsat som

et bevis pa, at et islamisk kalifat er opndeligt, og gruppens
militaere sejre bliver fortsat glorificeret i radikaliserede
kredse. ISIL har sat nye standarder for terroristers udnyt-
telse af propaganda, vdbenteknologi og ekstrem voldsud-
gvelse. Det vil kunne inspirere islamistiske miljger i lang tid
fremover, men ogsd potentielt have indflydelse pa navnlig
hgjreekstremistiske miljger i vestlige lande.

Samtidig er ISIL langt fra besejret i Syrien og Irak. Grup-
pen har parallelt med tabet af territorium formaet at
transformere sig til en effektiv oprgrs- og terrorgruppe,
der har netvaerk i det meste af bade Syrien og Irak. P3
trods af al-Baghdadis dgd vil ISIL forsgge at udnytte

de andrede magtforhold i det nordlige Syrien efter den
tyrkiske militaere indgriben til igen at konsolidere sig.
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Lederskabet har fortsat ambitioner om at ramme mal i
Vesten, og oprettelsen af nye undergrupper samt angreb i
en raekke forskellige regioner har vist, at ISIL's ideologi og
eksistens fortsat kan inspirere lokale grupper og netveaerk
til p& egen h&nd at udfgre terrorangreb mod lokale og
vestlige mal.

Al-Baghdadi udgjorde som sdkaldt kalif personificeringen af
en islamisk stat. Det resterende lederskabs handtering af
den nye situation vil vaere afggrende for gruppens fremtid,
da hans dgd kan skabe interne stridigheder, og gruppen og
dens status i forvejen er under pres. Al-Baghdadis dgd pa-
virker umiddelbart ikke ISIL's kapacitet og har ikke direkte
effekt pa terrortruslen fra gruppens netveerk, der stadig
har intention om at udfgre angreb mod Vesten.

Al-Qaidas ledelse har ligeledes stadig ambitioner om at
ramme mal i Vesten. Som resultat af mange ars intensiv
kontraterrorindsats rdder gruppen dog ikke over samme
kapaciteter som tidligere. Flere af al-Qaidas regionale un-
dergrupper er imidlertid blevet styrket i de seneste ar, men
har indtil videre prioriteret regionale mal.

Militante hgjreekstremister har i de seneste ar udfgrt flere
terrorangreb i Vesten mod minoriteter og politiske mod-
standere. Trods interne forskelligheder deler de militante
hgjreekstremister typisk fjendebilleder og til en vis grad
ideologisk overbevisning. De er i stigende grad internatio-
nalt forbundne og danner iszer virtuelle netvaerk pd tvaers
af landegraenser. Imidlertid opererer de ofte alene. Terror-
truslen fra militante hgjreekstremister vil ogsa fremover
vaere et emne, der vil optage vestlige sikkerheds- og efter-
retningstjenester.

Terrortruslen indefra

I dag udspringer den vaesentligste terrortrussel i Vesten
fra enkeltpersoner og sma celler, som udfgrer relativt
simple angreb med begranset planlaegning og begranse-
de ressourcer. Propaganda, udfgrlige bombemanualer og
vejledning i at udfgre terrorangreb er nemt tilgaengelige

pa internettet. Det ggr det lettere for personer og netveerk
uden tidligere ophold hos eller forbindelse til terrorgrupper
at planlaegge og gennemfgre angreb i deres hjemlande.

Radikalisatorer og hjemvendte fremmedkrigere udggr
derudover en betydelig faktor i trusselsbilledet i vestlige
lande. Siden 2016 er det kun lykkedes fa vestlige frem-
medkrigere at rejse tilbage til deres ophavslande fra
Syrien og Irak. I modsatning til dem, der kom hjem fgr
2016, har flere af de fremmedkrigere, der vil returnere

i den kommende tid, mere aktivt tilvalgt den ekstreme



voldsudgvelse, der i stigende grad karakteriserede ISIL’s
herredgmme.

Terrortruslen i Europa pavirkes derudover af fravaeret

af en oplagt, tilgaengelig konfliktzone at rejse ud til. Mel-

lem 2013 og 2016 rejste over 5.000 personer fra Europa til
Syrien for at tilslutte sig ISIL og al-Qaida-relaterede grupper.
Konflikten i Syrien har haft en kraftigt radikaliserende effekt
pa islamistiske miljger, men har paradoksalt nok ogs8 funge-
ret som en slags ventil, der for en periode dreenede Europa
for et stort antal af de mest radikaliserede personer. Det
har ikke veeret tilfaeldet siden 2016. Sammenholdt med det
betydelige antal radikaliserede personer, der vil blive Igsladt
fra europaeiske faengsler, vil dette kunne pavirke de radika-
liserede islamistiske miljger i Europa i de kommende 3r.

ISIL er en regional terror- og oprgrsgruppe med
global gennemslagskraft

ISIL's overordnede ledelse og organisationsstrukturer er
kraftigt reduceret, efter at ISIL er blevet territorielt ned-
kaempet. ISIL har dog overlevet kalifatets kollaps og udggr
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i dag en effektiv oprgrs- og undergrundsbevaegelse i bade
Syrien og Irak. Gruppen har netvaerk og sympatisgrer i
hele regionen. Derudover har gruppen erkleerede provinser
og underafdelinger i en raekke lande og regioner samt per-
soner og netvaerk, der sympatiserer med gruppen i mange
lande verden over.

ISIL vil udggre en trussel mange 8r frem i Syrien og Irak
bl.a. grundet den manglende statslige kontrol over store
landomrader og ISIL’s fortsatte forankring i dele af lokal-
befolkningen. Det geelder ikke mindst i det nordlige Syrien,
hvor ISIL vil forsgge at udnytte det spillerum, der vil opsta
pga. det ggede tyrkiske pres mod kurderne, som ikke
lzengere vil kunne spille den samme centrale rolle i kampen
mod ISIL som hidtil.

ISIL's kapacitet til fra centralt hold at dirigere terrorangreb
i Vesten er reduceret, men gruppen har forsggt at tilpasse
sig kontraterrorpresset gennem opbygningen af nye struk-
turer, som ggr den i stand til bde at gennemfgre angreb
regionalt og ekspandere globalt.

I april 2019 udfgrte militante islamister et omfattende terrorangreb i Sri Lanka, hvor bade hoteller og kirker blev ramt.
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Gruppens fortsatte gennemslagskraft er afspejlet i, at

den har etableret flere nye underafdelinger og provinser.
Det blev i april 2019 fremhaevet af den afdgde leder, al-
Baghdadi, i en tale, hvor han naevnte flere nye ISIL-provin-
ser, ligesom han hyldede terrorangrebet i april 2019 i Sri
Lanka og ISIL's kampe i Irak og Syrien. Det er sandsynligt,
at ISIL's ledelse fortsat pa kort sigt vil have fokus pa at gge
sin kapacitet og gennemslagskraft uden for Syrien og Irak.
Det skyldes bade, at gruppen er presset i Syrien og Irak,
og at den gnsker at bevare sin globale relevans.

At ISIL stadig formar at inspirere til terrorangreb globalt
kom bl.a. til udtryk ved et terrorangreb i Marokko i decem-
ber 2018, hvor en ISIL-inspireret celle dreebte en norsk

og en dansk turist, og ved det omfattende terrorangreb i
Sri Lanka. I begge tilfeelde blev angrebene udfert af lokale
celler, der forud for angrebene havde erklzeret troskab til
ISIL, selv om ingen af cellerne havde forbindelse til ledende
personer i gruppen.

Derimod var der tale om gerningsmaend, der havde haft

et uforlgst gnske om at tilslutte sig ISIL i Syrien eller Irak,
hvilket sandsynligvis var en medvirkende arsag til, at de i
stedet udfgrte angrebene lokalt. Det er sandsynligt, at der
fremover vil komme flere af den type angreb. ISIL’s ledelse
eller officielle undergrupper behgver s8ledes ikke ngdven-
digvis at veere involveret i at planleegge eller udfgre angreb
for at fastholde ISIL's varemaerke som en slagkraftig og
global terrorgruppe.

Al-Qaida er presset, men har stadig ambitioner
om at angribe Vesten

P& trods af mange 8rs malrettet kontraterrorindsats udggr
al-Qaida fortsat en trussel mod Vesten. Al-Qaidas ledelse,
som primaert befinder sig i Afghanistan, Pakistan og Iran,
anser stadig Vesten som den vigtigste fjende, og al-Qaida
har en mere t8lmodig og strategisk tilgang til kampen end
ISIL.

Al-Qaidas angrebskapacitet er imidlertid reduceret, og
mange ledende personer er blevet draebt. P3 trods af tab af
flere topfolk i de seneste &r rader gruppen dog stadig over
erfarne ledere, ligesom gruppen fortsat producerer propa-
ganda rettet mod et globalt publikum.

Al-Qaidas regionale undergrupper opererer typisk relativt
uafhaengigt af det centrale lederskab og er i langt overve-
jende grad optaget af lokale dagsordner. De udggr imidlertid
0gsa en terrortrussel mod vestlige interesser i de omrader,
hvor de befinder sig. Undergrupper i en reekke lande i Afrika,
Mellemgsten og Asien er blevet styrket i de seneste &r.
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Usikkerheden om Vestens fortsatte militaere indsats i Af-
ghanistan udggr en mulighed for al-Qaida og andre terror-
grupper i landet. Mange faktorer vil spille ind, men det er
sandsynligt, at al-Qaida vil udnytte en vestlig tilbagetraek-
ning fra Afghanistan bade til at styrke sin operative kapaci-
tet og i sin propaganda.

Al-Qaida-netvaerk i Syrien udggr pa nuvaerende tidspunkt
den mest alvorlige al-Qaida-relaterede terrortrussel mod
Vesten. Syrien er vigtig for al-Qaidas globale ambitioner. I
navnlig det nordvestlige Syrien findes der flere al-Qaida-
loyale grupper, der har erfarne ledere med ambitioner om
at ramme Vesten samt et stort antal operatgrer, herunder
vestlige fremmedkrigere. Udviklingen i den nordvestlige del
af Syrien og kampene mellem det syriske styre og oprgrs-
grupper i Idlib-provinsen kommer derfor til at spille en
afggrende rolle bade for al-Qaida og for den terrortrussel,
der udspringer fra omradet.

Truslen fra fremmedkrigere og lejrene i Syrien
Allerede fgr den tyrkiske offensiv i det nordlige Syrien i
efteraret 2019 var der relativt fa vestlige fremmedkrigere
pa fri fod i Syrien. Langt stgrstedelen er enten rejst hjem,
blevet draebt eller sidder i fangenskab. Af dem, der stadig
er pa fri fod, befinder en stor del sig i og omkring byen Idlib
i det nordvestlige Syrien, hvoraf mange er relaterede til
al-Qaida-tilknyttede grupper.

Efter ISIL tabte kontrollen med den sidste lomme af sit
territorium i det sydgstlige Syrien i marts 2019, blev mange
fremmedkrigere og ISIL-tilhaengere taget til fange eller
flygtede til de kurdiskkontrollerede lejre i det nordlige
Syrien. Hovedparten af de tilbageveerende fremmedkrige-
re har derfor gennem det meste af 2019 siddet i kurdisk-
kontrollerede faengsler og lejre i det nordlige Syrien. Det
samme er tilfaeldet for over 10.000 af de vestlige fremmed-
krigeres hustruer, enker og bgrn.

ISIL er markant til stede i flere af lejrene, der er praeget

af overbefolkning og meget mangelfulde sikkerhedsforhold.
Det har betydet, at ISIL i Igbet af 2019 i stigende grad har
veeret i stand til at udbrede sin ideologi til maend, kvinder
og bgrn i lejrene gennem undervisning, social kontrol og
voldsanvendelse. Lejrene udggr sdledes et knudepunkt for
radikalisering og mobilisering og kan - afhangig af udvik-
lingen i omradet - pavirke trusselsbilledet i lang tid frem-
over.



Efterretningsmaessig Risikovurdering | 2019

Efter ISIL's tab af de sidste landomrader i fordret 2019 endte mange tilhaengere af gruppen i de kurdiskkonkrollerede lejre i det nordlige Syrien.

Terrortruslen regionalt

I Igbet af det seneste arti er antallet af skrgbelige
og fejlslagne stater samt konfliktomrader vokset,
og undergrupper af bade ISIL og al-Qaida er til
stede i en raekke omrader i navnlig Afrika, Asien
og Mellemgsten. Ud over officielle ISIL-undergrup-
per opererer ogsa lgst tilknyttede ISIL-netveerk og
-celler samt ISIL-sympatisgrer i en lang raekke
lande. Al-Qaidas undergrupper star steerkt flere
steder regionalt, hvor de keemper lokale oprgrs-
kampe, typisk relativt uafhaengigt af al-Qaidas
ledelse. Hjemvendte fremmedkrigere fra konflikt-
zoner kan desuden med deres transnationale net-
vaerk og kamperfaringer tilfgre lokale, militante
islamistiske grupper et mere globalt sigte.

Mellemgsten

I Syrien er situationen fortsat meget ustabil, hvilket giver
de tilbageveerende militante islamistiske netvaerk stort
spillerum rundt omkring i landet. Sezerligt den nordvestlige
Idlib-provins udggr et opholdssted for militante islamistiske
grupper, herunder al-Qaida og dele af ISIL's lederskab. Tyr-
kiet og Syriens militaere engagement i det nordgstlige Sy-

rien, der i flere 8r har vaeret under kurdisk kontrol, vil give
ISIL ggede muligheder for at konsolidere sig i omradet.

I Irak befinder ISIL sig iseer i de centrale, nordlige og vest-

lige omrader, der tidligere var under ISIL’s kontrol, og hvor

den irakiske regering star svagt. ISIL udfgrer fortsat terror-
angreb i landet mod civile og irakiske sikkerhedsstyrker.

ISIL har betydelige netveerk i Tyrkiet. Landet har siden 2014
udgjort en vigtig base for ISIL i forhold til at fa personer

og ressourcer ind og ud af Syrien og Irak. ISIL har i 2019
erklaeret, at Tyrkiet er en ISIL-provins. Det er sandsynligt,
at ISIL, i bestraebelserne pd at ekspandere globalt gennem
sine undergrupper, gnsker at prioritere Tyrkiet og udbygge
gruppens netvaerk og faciliteter i landet i flere ar frem.

I Yemen, hvor regeringen og houthi-oprgrerne udkaemper
en borgerkrig, er Al-Qaida pa den Arabiske Halvg (AQAP)
den mest toneangivende terror- og oprgrsgruppe. AQAP har
tidligere haft bade kapacitet til og intention om at ramme
vestlige m8l uden for Yemen. P3 trods af AQAP’s historiske
fokus p& Vesten er gruppens nuvaerende dagsorden imid-
lertid fortrinsvis lokal, men dette vil kunne andres, hvis
det militaere pres pa gruppen mindskes. ISIL's undergruppe
i Yemen teeller ganske & krigere og ligger i kamp med bade
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AQAP og parterne i borgerkrigen. Den udggr pa nuvaerende
tidspunkt kun en begreenset trussel.

Nordafrika

Militante grupper med tilknytning til al-Qaida har styr-

ket deres position i Agypten. Siden 2018 har grupperne
gennemfgrt flere mindre bombeangreb, bl.a. mod turist-
busser i Kairo. Formalet med angrebene er sandsynligvis at
underminere det segyptiske regime ved at ramme landets
turistgkonomi. Islamisk Stat i Sinai har vist sig at vaere en
af ISIL's mest robuste regionale undergrupper. Gruppen
koncentrerer sig primart om at angribe agyptiske myndig-
heder i den nordlige del af Sinai-halvgen.

Islamisk Stat i Libyen har konsolideret sin position i den
sydlige del af Libyen, og angreb mod mal bl.a. i hoved-
staden Tripoli vil fortsaette i de naeste par ar. ISIL-tilhaen-
gere fra andre nordafrikanske lande vil fortsat sgge mod
Libyen, hvilket vil gge terrortruslen i landet, herunder mod
vestlige interesser. Al-Qaida-relaterede grupper vil forfglge
en lokal dagsorden og fokusere pa at angribe lokale mal.
De vil dog ogsé i fremtiden udggre en trussel mod vestlige
interesser i Libyen.

I Tunesien og Algeriet er al-Qaida i det Islamiske Maghreb
og Islamisk Stat under konstant pres fra de lokale sikker-
hedsstyrker og udger primaert en trussel i deres lokalomra-
de. Sikkerheden langs Tunesiens kystlinje er blevet skeerpet
betragteligt siden angrebene mod vestlige turister i 2015.

I december 2018 dreebte ISIL-sympatisgrer en norsk og en
dansk turist i Marokko. Der har ikke veeret andre terroran-
greb i Marokko i de senere 8r, og angrebet er ikke udtryk
for en generelt oget trussel mod vestlige interesser i landet.
De marokkanske myndigheders kontraterrorindsats har
vaeret med til at sikre, at der ikke er nogen etablerede mili-
tante islamistiske grupper i landet.

Vestafrika

De militante islamistiske grupper i det vestlige Sahel, Ja-
maat Nusra al-Islam wal-Muslimin og Islamisk Stat i Sahel,
har gget deres tilstedevaerelse i det centrale Mali og det
nordlige Burkina Faso. Dette styrker de to gruppers mulig-
heder for at angribe det sydlige Mali, det centrale og gstlige
Burkina Faso samt det vestlige Niger. Det vil ligeledes gge
truslen mod vestlige mal i Vestafrika. I flere vestafrikanske
lande, herunder Mali og Niger, har ISIL taget ansvaret for
angreb.

I det nordgstlige Nigeria har Islamisk Stat i Vestafrika gget
antallet af angreb mod lokale sikkerhedsstyrker. Det er
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muligt, at gruppen vil angribe vestlige mal i det nordlige
Nigeria og i de tilstédende nabolandes graenseomrader.
Den militante islamistiske gruppe Boko Haram er treengt

i defensiven af nigerianske sikkerhedsstyrker i graense-
omraderne mellem det nordgstlige Nigeria og det nordlige
Cameroun. Boko Harams kapacitet til at angribe vestlige
mal uden for det nordgstlige Nigeria er begraenset.

Ostafrika

Terror- og oprgrsgruppen al-Shabaab, som er tilknyttet
al-Qaida, vil 0gsd i 8rene fremover destabilisere store dele
af Somalia. Somaliske og internationale styrker har i over
ti &r bekaempet al-Shabaab, hvilket dog ikke har knaekket

gruppen.

Al-Shabaab vil fortsat bevare kontrollen med store dele af
det sydlige og centrale Somalia. Herfra vil gruppen kun-

ne planlaegge angreb i og uden for Somalia. Det er meget
sandsynligt, at al-Shabaab primaert vil fokusere pa at angri-
be militaere og civile mal i Somalia. Herudover vil al-Sha-
baab fortsat angribe lokale og vestlige mal i Kenya og
andre af Somalias nabolande. Inden for de sidste par ar er
det lykkedes al-Shabaab at konsolidere sig i Kenya ved bl.a.
at rekruttere et stort antal lokale kenyanere til gruppen.

Islamisk Stat er ogsa til stede i Somalia. Gruppen er dog
langt mindre end al-Shabaab og har kun udfgrt mindre
angreb, primaert i den nordlige del af landet.

Afghanistan, Pakistan og det gvrige Asien

Al-Qaida vil forsgge at fastholde sine fristeder i Afghanistan
og Pakistan, som ogsa fremover vil vaere vigtige omrader
for gruppen og gruppens underafdeling Al-Qaida pa Det
Indiske Subkontinent (AQIS). Al-Qaida réder over traenings-
faciliteter i Afghanistan og er seerligt aktiv i den gstlige og
sydlige del af landet.

Al-Qaida stgtter fortsat Talibans oprgrskamp og er meget
teet knyttet til den lokale terror- og oprgrsgruppe Haqqga-
ni-netveerket og den pashtunske terrorgruppe Tehrik-e-Tali-
ban Pakistan (TTP).

Al-Qaida og AQIS vil fortsat true vestlige interesser i omra-
det, og de vil bevare ambitionen om at angribe Vesten.

ISIU's undergruppe Islamisk Stat i Khorasan-provinsen

indgdr i den afghanske konflikt og udggr en trussel mod
vestlige interesser i Afghanistan og Pakistan, primaert i
Kabul og Jalalabad.
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Iransk patruljebdd i Hormuzstraedet pd “Den Nationale Persiske Golf-dag” 30. april 2019.

MELLEMOSTEN OG NORDAFRIKA

Mellemgsten og Nordafrika vil i mange ar frem vaere en arena for regionale og internationale
magtkampe. Regionen vil udggre en sikkerhedspolitisk udfordring for EU i form af ustabilitet,
terror og flygtninge. USA vil reducere sit engagement i regionen, og Europa vil som narmeste
nabo i hgjere grad std alene med udfordringerne. Stater som Rusland, Iran og Tyrkiet vil fort-
sat have stor indflydelse, og deres prioriteter vil veere forskellige fra Europas.

Mellemgsten og Nordafrika (MENA) vil i mange ar udggre
en sikkerhedspolitisk udfordring for EU i form af regional
ustabilitet, terror og flygtninge. Den fzelles indsats mod ter-
ror samler stadig en bred vestlig tilgang til MENA-regionen,
men andre og modstridende interesser traeder i stigende
grad frem og risikerer at udfordre den transatlantiske enig-
hed mellem USA og EU i forhold til regionen.

Europa vil i hgjere grad sta alene med
udfordringerne

USA vil fortsaette med at reducere sit direkte engagement i
regionen. Det vil pavirke EU’s mulighed for at adressere sa-

vel lokale konflikter og terrorisme som de grundlaeggende
problematikker i form af demokratisk underskud, korrup-
tion, populistisk udnyttelse af etnisk-religigse spaendinger,
ressourcemangel, fattigdom og hgj arbejdslgshed. Grupper
som ISIL og al-Qaida vil pa kort til mellemlangt sigt sta-
dig kunne mobilisere frustrerede befolkningsgrupper og
dermed udggre en trussel for stabiliteten i regionen og for
sikkerheden i Europa.

EU vil sdledes i hgjere grad std alene med de sikkerheds-

relaterede udfordringer, der pa forskellig vis er forbundet
med det flygtninge- og migrationspres mod Europa, som
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Mellemgsten

MENA-regionens konflikter giver anledning til. Tyrkiet vil skabe en raekke dilemmaer for EU i samarbejdet med rege-
vaere en central, men kompliceret partner for EU i forhold ringerne syd for Middelhavet, f.eks. hvad angdr humanitaere
til flygtningeproblematikken. Tyrkiets militaere intervention forhold.

mod den kurdiske YPG-milits i det nordgstlige Syrien i okto-

ber 2019 og dets udmelding om at repatriere et stort antal Regional rivalisering vil blive yderligere

syriske flygtninge dér stiller EU over for svaere problem- militariseret

stillinger. Det gaelder bl.a. fornyet tilgang af flygtninge til MENA-regionen vil i de kommende &r se en tiltagende
Europa og returnering af flygtninge til Syrien under betin- polarisering og i nogle tilfeelde militarisering af konflikter-
gelser, som EU vil have sveert ved at acceptere. P3 lignende ne mellem regionens centrale aktgrer. Den omfattende

vis vil migrationsstrgmme gennem de nordafrikanske lande regionale rivalisering mellem flere af landene i Mellemgsten




fgjer et ekstra lag af udfordringer til allerede komplicere-
de europaeiske forsgg pa at imgdegd regionens politiske,
gkonomiske og strukturelle udfordringer.

Forvaerringen af forholdet mellem Iran pa den ene side og
USA, Saudi-Arabien og Israel pd den anden har potentiale
til at destabilisere situationen ikke blot i Den Persiske Golf,
men ogsa i flere andre omrader af regionen. Ligeledes kan
konflikten eskalere pd en made, som kan true verdens-
handelen med olie gennem Hormuzstraedet.

Tyrkiets militeere intervention i det nordgstlige Syrien har
forrykket den lokale magtbalance i omradet, og det vil bl.a.
komplicere Vestens kamp mod ISIL.

Libyen vil ogsa fortsat vaere en arena for rivalisering
mellem eksterne aktgrer, szerligt med De Forenede Ara-
biske Emirater pa den ene side af konflikten og Tyrkiet og
FEgypten pa den anden. Men ogsa Rusland engagerer sig i
stigende grad i Libyen.

Allerede igangveerende tiltag til vAbenkaplgb mellem re-
gionens centrale aktgrer, som f.eks. Golfstaterne og Iran,
vil sandsynligvis bidrage til en yderligere militarisering af
regionens konflikter.

Nye centrale aktgrer med nye dagsordener

Rusland vil drage fordel af manglen pa en samlet vestlig
Mellemgst-politik til at placere sig som en central magt-
faktor og maegler i MENA. Desuden vil Rusland forsgge at
udnytte Tyrkiets anstrengte forhold til Europa og USA til sin
fordel. Samtidig bidrager Rusland til et tiltagende vaben-
kaplgb i regionen ved at salge avancerede vabensystemer
til parter pa flere sider af regionens mange konfliktlinjer.
Det reducerede amerikanske engagement i MENA vil styrke
Ruslands position i regionen.

Kina vil sgge at gge sin hidtil begreensede gkonomiske
indflydelse i hovedparten af regionen. Ud over Kinas meget
store interesse og investeringer i Den Persiske Golfs ener-
giressourcer har Mellemgsten stigende strategisk betydning
for Kinas Silkevejsinitiativ. Kina stgtter fortsat den nukleare
aftale med Iran og vil fortsat forsgge at omga de amerikan-
ske sanktioner. Kina er dog ogs& opmaerksom pa forholdet
til USA og gnsker samtidig at fastholde sine gode relationer
til Saudi-Arabien og forblive neutral i den regionale rivalise-
ring mellem Iran og Saudi-Arabien.

Tyrkiet vil sgge at styrke sin indflydelse i regionen ud fra
egne strategiske interesser, der i stadigt stgrre grad vil
divergere fra Europas, og p& mader, der ofte vil involvere
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militaere midler. Foruden Tyrkiets intervention mod YPG vil
et stadigt teettere parlgb med Rusland om bl.a. Syrien bi-
drage til at gge de interne spaendinger i NATO-samarbejdet.
Tyrkiet vil ogsd fremadrettet bruge de fire millioner flygt-
ninge, der er i landet, som instrument til at presse Europa
til at acceptere Tyrkiets sikkerhedspolitiske ambitioner i
regionen.

Iran vil fastholde sin indflydelse i regionen gennem en kom-
bination af gkonomisk samarbejde og stgtte til pro-iranske
grupper. Tyrkiet, Iran og Qatar vil sege at gge deres samar-
bejde og agere pd mader, der vil skabe nye brudflader med
lande som Saudi-Arabien, De Forenede Arabiske Emirater
og Israel i lokale konflikter i f.eks. Libyen. Det er sandsyn-
ligt, at Saudi-Arabien og Israel vil blive knyttet teettere
sammen af deres feelles interesse i at svaekke Irans indfly-
delse i regionen.
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Forsidebillede fra det iranske dagblad Sazandegi 9. april 2019, som viser Irans praesident, Hassan Rouhani, og USA’s praesident, Donald Trump.
Teksten betyder face-off eller konfrontation (direkte oversat: gje til gje).

Iran

Konflikten mellem USA og Iran er optrappet. Sa
lzenge USA fastholder sit pres pa Iran og forhindrer
landet i at eksportere olie, vil Iran fortszette sin
kalkulerede modstand over for USA og dets allierede
bade militeert og ved at udfordre dele af den nukleare
aftale. Konflikten vil fortsat fa afledte konsekvenser

i hele regionen, og situationen kan utilsigtet fgre til
en egentlig militeer konfrontation. Trods sanktioner-
ne star det iranske styre pa kort sigt samlet, og Iran
konsoliderer sin regionale indflydelse.

Situationen i og omkring Den Persiske Golf, med stigende
spaendinger mellem Iran og USA som det centrale om-

drejningspunkt, vil blive stadigt mere kompleks. Det, der i
maj 2018 begyndte som en mere afgraenset krise om den
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nukleare aftale, har udviklet sig og vil fortsat fa konsekven-
ser for sikkerhedssituationen i hele regionen. Irak, Syrien,
Libanon, Yemen, Afghanistan, De Forenede Arabiske Emi-
rater, Saudi-Arabien og Israel vil alle i stgrre eller mindre
grad blive inddraget i konflikten mellem Iran og USA.

Iran vil ikke bgje sig for USA’s pres

Iran vil fortseette sin trinvise og kalkulerede modstand

mod USA’s sanktioner, bade militaert og ved at udfordre
den nukleare aftale. Iran vil forsgge at sla en kile mellem
USA, Saudi-Arabien og De Forenede Arabiske Emirater og
har sdet tvivl om USA’s evne til at beskytte sine allierede og
olieeksporten fra Golfen. Iran understreger over for Sau-
di-Arabien og De Forenede Arabiske Emirater, at en stabi-
lisering af regionen hverken kan ske pa Irans bekostning
eller uden Irans deltagelse. Den strategi kan ogsa pa sigt
skabe nye diplomatiske muligheder for eksempel i forhold til
krigen i Yemen.



Selv om Iran ikke gnsker en reguleer krig, hverken med
USA eller Irans nabolande, indebaerer Irans mere offensive
strategi over for USA og Saudi-Arabien en stigende risiko
for misforstdelser og haendelser, der kan fore til en egent-
lig militeer konfrontation. Det er dog sandsynligt, at den
iranske ledelse 0gsd pa kort sigt vil vaere villig til at Igbe
den risiko, fordi landets gvrige handlemuligheder vil vaere
begraensede, og fordi Irans ledelse vil kalkulere med, at
USA ikke gnsker en krig. Iran vil desuden opretholde sine
cyberaktiviteter rettet mod regionale og internationale
aktgrer som led i sin mere offensive strategi.

Iran udvikler ikke et militaert nukleart program
Det er usandsynligt, at Iran vil udvikle et militaert nukleart
program pa kort sigt pa trods af USA’s udtraedelse af den
nukleare aftale og efterfglgende sanktioner. Iran vil dog
fortsaette med trinvist at overskride den nukleare aftale,
sa laenge de amerikanske sanktioner opretholdes, og EU
ikke kan imgdegd sanktionerne og sikre iransk samhandel
og oliesalg. Irans overtraedelser af den nukleare aftale vil
vaere reversible, sa Iran hurtigt igen kan overholde aftalen,
sa snart landet kan szlge olie p& det abne marked.

Irans overordnede mal vil stadig vaere at normalisere sit
politiske og gkonomiske forhold til det internationale sam-
fund. Iran vil forsgge at presse EU til at overholde sin del af
den nukleare aftale, skabe splittelse mellem EU og USA og
prgve at ggre krisen til et mere principielt valg mellem de
amerikanske sanktioner og internationale aftalers gyldig-
hed.

Trods sanktionerne stdr det iranske styre samlet
Den iranske gkonomi er ekstremt presset, men den iranske
ledelse stdr mere samlet end laenge, og store dele af den
iranske befolkning stgtter regimets modstand mod USA'’s
politik. De amerikanske sanktioner bidrager til en mere
nationalistisk og anti-amerikansk drejning i iransk politik.
Ifslge iranske meningsmalinger er majoriteten af iraner-

ne blevet bestyrket i, at det ikke kunne betale sig for Iran
at give indremmelser til det internationale samfund i den
nukleare aftale.

Sanktionerne har store sociale og gkonomiske konsekven-
ser for den iranske befolkning, bl.a. i form af mangel pa
medicin. Den gkonomiske og politiske frustration i befolk-
ningen vil fortsat skabe grobund for civile uroligheder. Ved
en optrapning af disse uroligheder vil regimet fortsat seette
hardt ind for at sld8 modstanden ned.

Det er meget sandsynligt, at Iran gkonomisk set kan
modstd presset frem til det amerikanske praesidentvalg i
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november 2020, idet Irans alliancer med Rusland og Kina
sandsynligvis fortsat vil ggre det muligt for Iran at saelge
begreensede mangder olie.

Trods sanktioner vil Iran stadig kunne konsolidere sin
regionale indflydelse gennem gkonomisk og politisk sam-
arbejde med bl.a. Irak, Syrien, Libanon og Afghanistan og
dermed understgtte den magt pa tvaers af graenserne, som
Iran allerede udgver gennem militaer stgtte til pro-iranske
stedfortraedergrupper i store dele af Mellemgsten. Iran vil
isaer styrke sine handelsrelationer med nabolandene, fgrst
og fremmest Irak, og sgge gkonomisk og politisk indflydel-
se pa den forestdende genopbygning af Syrien.
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Syrien

Syrien vil pa langt sigt forblive ustabilt, pa trods

af at Asad-styret konsoliderer sit greb om magten.
Syriens genopbygning og stabilisering, herunder
flygtninges tilbagevenden, bliver vanskelig. Landet
vil fremadrettet stadig vaere arena for regionale og
internationale magtkampe. Samtidig vil ISIL udnytte
Asad-styrets manglende indsats mod gruppen.

Selv om preaesident Bashar al-Asad konsoliderer magten
over landet, vil Syrien veere udfordret af de samme so-
cio-gkonomiske og politiske forhold, der var med til at
udlgse borgerkrigen. Disse forhold er kun blevet forvaerret
af otte ars konflikt. I flere af de generobrede omrader har
Asad-styret, trods indgdede forsoningsaftaler, intensive-
ret sin forfglgelse og undertrykkelse af tidligere oprgrere
og civile. Dette vil give anledning til fornyet social uro

og lavintensiv konflikt, der yderligere vil besveerligggre
repatrieringen af flygtninge fra Syriens naeromrade og
Europa. Manglen p8 stabilitet og skonomisk fremgang i de
regeringskontrollerede omrader vil ogsd skabe gunstige
vaekstbetingelser for tilslutningen til militante sunni-ekstre-
mistiske bevaegelser.

Syrien vil vaere praeget af ekstern indblanding fra rivali-
serende regionale og internationale aktgrer, der forsgger
at fastholde deres indflydelse. Det vil ogsa vanskeligggre
stabiliseringen og genopbygningen af Syrien. Eksempel-
vis har Tyrkiets intervention i oktober 2019 forrykket den
lokale magtbalance i det nordgstlige Syrien mellem om-
radets lokale og eksterne aktgrer og sendt titusinder af
civile pa flugt.

Den syriske vaebnede opposition er stort set besejret.

Det tilbagevarende oprgrskontrollerede Idlib-omrade vil
Asad-styret gradvist generobre. Tempoet for generobrin-
gen afhaenger af Tyrkiets og Ruslands indbyrdes forhold og
omfanget af deres stgtte til henholdsvis de syriske oprgrs-
grupper og de syriske regeringsstyrker. Rusland forsgger
at balancere sin stgtte til Asad-styrets genetablering af
suveranitet over hele Syrien med gnsket om at bevare et
godt forhold til Tyrkiet, seerligt som led i forhandlingerne
om en politisk afslutning pa krigen.

Det er sandsynligt, at Rusland samtidig vil forsgge at fa
Iran til at reducere sin tilstedevaerelse og indflydelse i
Syrien for at imgdekomme Israels sikkerhedsinteresser
og dermed ogs8 yderligere reducere USA's incitament til
at forblive i Syrien. Det er muligt, at Iran vil minimere sin
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allerede begraensede militaere tilstedeveerelse i Syrien, men
Iran og Syrien vil opretholde deres strategiske og naere
alliance. Israel vil fortszette sine luftangreb p& iranske mal i
Syrien, herunder forsyninger til det libanesiske Hizbollah.

Rusland vil forsgge at bane vejen for Syriens internatio-
nale rehabilitering og bl.a. bruge den FN-stgttede forfat-
ningskomité som afsaet til en symbolsk reformproces. De
russiske tiltag har sandsynligvis til formal at tilfredsstille
det internationale samfund i et forsgg pa at fa ophaevet
sanktionerne mod Asad-styret og fa stette til genopbygning
fra Vesten og Golfstaterne. Det er dog mindre sandsyn-
ligt, at det vil fgre til reelle politiske reformer eller svaekke
Asad-styrets kontrol af de syriske institutioner og sikker-
hedstjenester.

Trods ISIL-lederen Abu Bakr al-Baghdadis dgd i oktober
2019 vil ISIL pa kort til mellemlangt sigt have tilstraekkeligt
frirum til at operere i grkenomrader i det centrale Syrien
og ind over graensen til Irak. Asad-styret vil ikke prioritere
bekampelsen af ISIL i tilstraekkeligt omfang til at steek-

ke terrorgruppens omstrukturering og udbygningen af
dens undergrundsnetvaerk. ISIL vil opretholde evnen til at
gennemfgre angreb i Syrien, herunder ogsd mod vestlige
koalitionsstyrker i det kurdisk-kontrollerede nordgstlige
Syrien. Dog vil ISIL for neerveerende ikke kunne indtage og
holde stgrre beboede omrader eller byer.

Den fortsatte kamp mod ISIL i det nordgstlige Syrien vil
blive kompliceret af Tyrkiets konfrontatoriske linje over for
den kurdiske YPG-milits, der som den stgrste milits i De
Syriske Demokratiske Styrker (SDF) er Anti-ISIL-Koalitio-
nens vigtigste partner i kampen mod ISIL i Syrien. Tyrkiets
erobring af dele af det nordgstlige Syrien giver ISIL frirum
til at udnytte aendringerne i den lokale magtbalance til at
konsolidere sig og skabe yderligere uro i omradet. Modsaet-
ningen mellem koalitionens bekaempelse af ISIL gennem
samarbejdet med SDF og YPG pa den ene side og Tyrkiets
fjendtlige forhold til YPG pa den anden vil ogsa fremadret-
tet veere en kilde til spaendinger og belaste kampen mod
ISIL.



Irak

Sikkerhedssituationen i Irak hviler pa et skrgbeligt
grundlag, hvor internationale, regionale og lokale
spandinger vil bidrage til fortsat ustabilitet. Den ira-
kiske regering vil std over for en raekke udfordringer,
som den ikke egenhandigt vil kunne tage hdnd om.

Irak vil pd mellemlangt sigt stadig vaere skueplads for
spaendinger og konflikter mellem internationale og regiona-
le aktgrer. Den eksterne pavirkning fra bl.a. Iran bidrager
til ustabilitet, forstaerker eksisterende interne spaendinger
og fjerner fokus fra indsatsen mod ISIL.

Politisk vil Irak vaere preeget af interne magtkampe, kor-
ruption og klientisme foruden den eksterne indblanding.
Den irakiske regering star svagt og vil pa kort sigt blive
udfordret af en voksende politisk opposition og regionale
konflikter. Det er mindre sandsynligt, at den nuvarende
regering, og en eventuel ny, pa kort sigt vil vaere i stand
til at hdndtere Iraks grundlaeggende problemer. Darlig
regeringsfgrelse og uindfriede forventninger vil fortsat
danne grundlag for spaendinger, ligesom en opfattelse af
ulige fordeling af ressourcer mellem hovedstaden Bagdad
og provinserne vil vedblive med at bidrage til splittelse og
udggre et konfliktpotentiale.

Fortsatte udfordringer for sikkerhedsstyrkerne
Trods nogen fremgang i sikkerhedsstyrkernes faerdigheder
vil magtkampe og rivalisering i den overordnede sikker-
hedsstruktur st i vejen for ngdvendige reformer i Iraks
sikkerhedsstruktur. De irakiske sikkerhedsstyrker vil derfor
p& mellemlangt sigt have vanskeligt ved at tilvejebringe
sikkerhed i alle dele af Irak og gennemfgre effektiv oprars-
bekaempelse uden udenlandsk stgtte.

En sikkerhedsmaessig prioritering af Bagdad og et generelt
fokus p& konventionelle militaere kapaciteter vil betyde, at
sikkerhedsstyrkerne stadig vil mangle kritiske kapaciteter
og kompetencer til oprgrsbekaempelse. Sikkerhedsstyr-
kernes evne til at bekaeempe ISIL's undergrundsnetvaerk
afhanger desuden af en skrgbelig folkelig opbakning og
tillid. Politiske og gkonomiske forhold vil sandsynligvis st&

i vejen for den sociale indsats, som er en ngdvendig del af
en effektiv og langsigtet oprgrsbekampelse.

Stor iransk indflydelse

Iran udgver fortsat stor indflydelse i Irak. Senest har para-
militeere militser, hvoraf nogle er pro-iranske, cementeret
deres magtposition i det irakiske samfund og den irakiske
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sikkerhedsstruktur. Det er sandsynligt, at militsernes nye
rolle vil komplicere forholdet mellem USA, Anti-ISIL-Koa-
litionen og den irakiske regering, og at dette pa kort og
mellemlangt sigt vil pdvirke indsatsen mod ISIL.

Samtidig kan ggede spaendinger mellem USA og Iran fgre
til angreb mod vestlige styrker og interesser i Irak fra isaer
pro-iranske militser.

Kompleks kamp mod ISIL

ISIL har stadig et udbygget undergrundsnetveerk i Irak,
hvor organisationen drager nytte af de regionale spaendin-
ger. Kampen mod ISIL er blevet mere kompleks, og ISIL vil
pa bade kort og mellemlangt sigt true sikkerheden i Irak.

ISIL vil sgge at udnytte eksisterende spaendinger og en
opfattet marginalisering af arabiske sunnimuslimer til at
udbygge sin position som lokal terror- og oprgrsgruppe.
Desuden vil manglende reintegration og forsoning af per-
soner og familier, der har haft tilknytning til ISIL, modvirke
stabiliseringen af Irak og udggre et fremtidigt rekrutte-
ringsgrundlag for militante sunni-ekstremister. Det er dog
mindre sandsynligt, at ISIL pa kort sigt vil kunne mobilisere
bred folkelig opbakning i Irak.
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Libyen

Den militare optrapning i Libyen i 2019 vil pavirke
nabolandene, inklusive Europa, negativt p4 mellem-
langt sigt p& grund af fornyet spillerum for stormag-
ter og ikke-statslige aktgrer i landet. Libyen vil ogsa
pa langt sigt keempe med organiseret kriminalitet,
smugling og manglende statslig kontrol med landets
gkonomi og graenser. Kampen om hovedstaden Tripo-
li og landets store oliereserver har trukket nabolande
og regionale stormagter ind i den nye konflikt.

En ny vaebnet konflikt i Libyen satte for alvor ind i starten
af 2019, og selv nér den aftager, vil Libyen fortsat vaere
preeget af politisk opsplitning, etniske konflikter, militsstyre
og kriminalitet. Flere EU-lande vil maerke folgerne heraf pa
grund af det frirum, situationen i Libyen giver terrorister

og kriminelle grupper, samt udfordringer med flygtninge og
migranter. Intern uenighed i EU om handteringen af konflik-
ten i Libyen giver plads til andre aktgrer, som gjner nye
muligheder. Det geelder saerligt Tyrkiet, Rusland og Golf-
landene. En samlet migrationspolitik i EU vanskeligggres af,
at lande i Nord- og @steuropa har forskellige sikkerheds-
politiske udfordringer i forhold til lande i Sydeuropa, der
graenser direkte op til Libyen og derfor primaert har fokus
pa et stabilt Libyen. Andre nationale dagsordener som
energipolitik i de sydlige EU-lande skaber ogs& udfordringer
og er nogle af 8rsagerne til en svaekket europaeisk indsats

i Libyen.

Regional konkurrence og adgang til Middelhavet
forvaerrer konflikten i Libyen

Det er sandsynligt, at regionale aktgrers rivalisering i
Libyen vil praege stabiliteten pd mellemlangt sigt. De regi-
onale aktgrer omfatter bl.a. Tyrkiet, Rusland, De Forenede
Arabiske Emirater og A£gypten.

Det er sandsynligt, at Rusland vedligeholder konflikten ved
at stgtte oprgrsmilitsen Libyan Arab Armed Forces (LAAF)
og samtidig holder kontakt til regeringen i Tripoli, hvor
Tyrkiet star staerkt. Uden international stgtte, politisk og
militeer, ville LAAF sandsynligvis have udspillet sin for-
handlingsposition efter en fejlslagen offensiv mod Tripoli i
begyndelsen af 2019. Det ville ogsa have svaekket Ruslands
position i Libyen. Rusland gnsker indflydelse i regionen og
adgang til libyske havne. Desuden sgger Rusland at styrke
forholdet til £gypten, som stgtter LAAF, gennem engage-
mentet i Libyen.

50

De Forenede Arabiske Emirater stgtter ligeledes LAAF
direkte militaert og vil sandsynligvis fortsat ggre det pa kort
sigt. Endelig forfglger Tyrkiet potentialet i gasudvinding i
det gstlige Middelhav og gnsker at indtage rollen som Liby-
ens ledende sikkerhedspartner. Regionale aktgrers indblan-
ding pa forskellige sider af konflikten kan fgre til yderligere
eskalation og ustabilitet ved Europas sydlige graense.

FN's Sikkerhedsrad vil fortsat have meget svaert ved at
tage beslutninger, der kan bremse den vaebnede konflikt i
Libyen, og vAbenembargoen vil fortsat blive brudt. Militeer
stgtte fra regionale aktgrer er afggrende i balancen mellem
de to hovedfraktioner i Libyen. De internationale aktgrer
har meget fa soldater p& jorden i Libyen og stgtter primaert
med luftangreb, hvilket er blevet szerligt kendetegnende
for denne konflikt. Angrebene rammer bl.a. civile lufthavne
og hospitaler i landet og har derfor store konsekvenser for
civilbefolkningen.

Krigsgkonomi, olie og militskarteller praeger et
fragmenteret Libyen

Det er mindre sandsynligt, at en ny regering far samlet
Libyen inden for de naeste par ar. Militskarteller vil sandsyn-
ligvis sidde pa magten i de stgrre kystbyer med solide net-
vaerk ind i de politiske og gkonomiske systemer. Den liby-
ske stat finansierer de fortsatte vaebnede kampe pa begge
sider, idet der udbetales Ignninger til militser i hele landet.
Der er ingen udsigt til gennemsigtighed i banksystemet og
olieproduktionen, hvor store pengesummer forsvinder.

Sydlibyen vil fortsat veaere uden for kystbyernes kontrol og
praeget af manglende lov og orden. Militser og oprgrsgrup-
per fra Sudan og Tchad vil derfor fortsat opholde sig i Liby-
en og fra tid til anden modtage vaben fra og statte fraktio-
nerne i Libyen. Omradet vil ogsa fremover veere et centrum
for traditionel uformel gkonomi sdvel som smugling af
vdben via Sudan, narkotika via Vestafrika, olie fra Libyen og
sydpd, guld fra Niger og mennesker nordpa fra Afrika syd
for Sahara. Det internationale samfunds snaevre kontra-
terror-fokus p& Sydlibyen kan veere med til at underminere
traditionel levevis og presse nogle aktgrer ud i kriminelle
Igbebaner i mangel af anden beskaeftigelse.
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Migranter i Niger p8 vej nordpd mod Sahara og videre mod Libyen, Algeriet og Europa.

VESTAFRIKA

De etniske spandinger og den stigende befolkningstilvaekst i det vestlige
Sahel vil resultere i flere fordrevne og bidrage til at forvaerre sikkerheds-
situationen i regionen. De nationale sikkerhedsstyrker i Mali og Burkina
Faso er ikke i stand til at varetage sikkerheden og bekaampe militante
grupper. Militante islamister vil fortsat true vestlige mal i regionen. Sikker-
hedssituationen i Guineabugten vil fortsat vaere praeget af aktivitet fra
pirater med relation til organiserede kriminelle netvaerk i Nigeria.

Den vestlige del af Sahelregionen keemper med en raekke
udfordringer, sdsom stigende befolkningstilvaekst, rti-

ers tiltagende tgrke, fgdevaremangel, etniske konflikter,
udbredt fattigdom, darlig regeringsfgrelse, ineffektive
sikkerhedsstyrker og ggede migrationsstrgmme. Dertil
kommer, at de militante islamistiske grupper i det vestlige
Sahel, Jamaat Nusra al-Islam wal-Muslimin og Islamisk Stat
i Sahel, i forskellig grad har gget deres tilstedevaerelse i det
centrale Mali og det nordlige Burkina Faso. Islamisk Stat
har taget ansvaret for angreb i flere vestafrikanske lande,
herunder Mali. Samlet betyder disse udfordringer, at der

ikke er udsigt til, at regionen vil opleve en forbedret sikker-
hedssituation pa kort til mellemlangt sigt.

Kamp om ressourcer medfgrer flere internt og
eksternt fordrevne

Der har lzenge veeret etniske konflikter om de sparsomme
ressourcer i regionen mellem landmaend, der dyrker jorden,
og nomadiske kvaegopdraettere. Konflikterne vil fortsaette
og blive mere udtalte p& grund af tarken og den stigende
befolkningstilvaekst og vil sandsynligvis resultere i stridig-
heder og mangel p3 fgdevarer de naeste mange &r. Det vil
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resultere i flere internt og eksternt fordrevne i og ud af
regionen. Derudover vil der blive grobund for hvervning til
ekstremistiske grupper, som har gget deres tilstedevaerelse
i det vestlige Sahel ved at antzende og udnytte de etniske
konflikter. Konflikterne og volden kan sprede sig til andre
vestafrikanske lande, som f.eks. Elfenbenskysten, Ghana,
Togo, Benin og Niger.

De nationale sikkerhedsstyrker er ikke i stand

til at varetage sikkerheden

Det er usandsynligt, at sikkerhedsstyrkerne i Mali og
Burkina Faso pa kort til mellemlangt sigt vil vaere i stand

til at varetage sikkerheden i det nordlige og centrale Mali
samt i det nordlige og @stlige Burkina Faso. I Mali fokuse-
rer sikkerhedsstyrkerne p& at bevare kontrollen med det
sydlige Mali, herunder hovedstaden Bamako. I det nordlige
og centrale Mali er sikkerhedsstyrkerne kun til stede i et
begraenset omfang. Malis sikkerhedsstyrker lider under kor-
ruption, manglende moral og disciplin. Befolkningen nezerer
ikke stor tiltro til dem, da der har vaeret eksempler pa drab,
voldelige overfald og tyveri af mad og vand begaet af sik-
kerhedsstyrkerne.

I Burkina Faso formar det begraensede antal sikkerheds-
styrker heller ikke at skabe sikkerhed i hele landet og
fokuserer deres fa ressourcer pa det centrale Burkina Faso,
herunder hovedstaden Ouagadougou. I den nordlige og
gstlige del af landet er der kun fa sikkerhedsstyrker. Mili-
tante islamister og kriminelle grupperinger udnytter

de nationale myndigheders manglende tilstedevaerelse.

Internationale og regionale sikkerhedstiltag har
svaere kar

Det er usandsynligt, at FN’s mission i Mali (MINUSMA) pa
kort til mellemlangt sigt er i stand til at forbedre sikker-
hedssituationen. Missionen er plaget af logistiske udfor-
dringer, som vanskeligggr dens mulighed for at lgse de
prioriterede opgaver, herunder bl.a. at genoprette Malis
autoritet over eget territorium samt beskytte civilbefolk-
ningen og menneskerettigheder. Derudover er mange af
enhederne darligt uddannet og mangler generelt evnen
til at gennemfgre laengerevarende operationer. Missionen
vil derfor kun lokalt og i meget begraenset omfang veere i
stand til at forbedre sikkerhedssituationen.

Det er mindre sandsynligt, at det sikkerhedsmaessige
samarbejde, G5 Sahel, mellem Mauretanien, Mali, Burkina
Faso, Niger og Tchad vil kunne forbedre sikkerhedssituati-
onen i graenseomraderne uden langvarig ekstern stgtte og
finansiering.
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Den fransk-ledede operation Barkhane, som omfatter ca.
4.500 soldater, har et entydigt antiterror-fokus. Det er

ikke Frankrigs hensigt med operationen at Igse regionens
mange andre forskelligartede udfordringer eller overtage
de nationale, regionale og internationale sikkerhedsstyrkers
opgaver.

Pirateri i Guineabugten fortsaetter

Risikoen for pirateri i Guineabugten ved Vestafrika vil sand-
synligvis ikke aendre sig markant pa kort til mellemlangt
sigt. Det geelder bade antallet af angreb og deres karakter.
Det er saledes sandsynligt, at der fortsat vil forekomme
angreb fra pirater i Guineabugten.

F& grupper af organiserede kriminelle i Nigeria stdr sand-
synligvis stadig bag hovedparten af pirateriet i regionen.
Piraternes primaere mal er kidnapning af sgfolk for at fa
udbetalt Igsepenge. Samtidig forsgger lokale kriminel-

le jeevnligt at stjaele fra skibe til ankers ud for de stgrre
havne. Disse tyverier udggr en stor del af haandelserne
og indebaerer samtidig en forholdsvis begraenset fare for
skibene og deres besaetninger.

En raekke af de gkonomiske og sociale problemer, der dan-
ner grundlag for pirateriet i Guineabugten, vil ikke blive
Igst. Kyststaternes maritime sikkerhedskapaciteter er ge-
nerelt begraensede, det transnationale samarbejde svagt
og de juridiske strukturer mangelfulde.
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Kortudsnittet viser det sydvestlige Afrika.
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Rusland forsgger at spille en ngglerolle i forhandlingerne om Afghanistan. Her forlader Talibans chefforhandler, Mullah Abdul Ghani Baradar, et konference-
center i Moskva efter samtaler med en delegation af afghanske politikere den 30. maj 2019.

AFGHANISTAN

Situationen i Afghanistan er ustabil. Fejlslagne forhandlinger mellem Taliban
og USA har bremset en mulig afghansk fredsproces. Taliban bliver staerkere,
mens den afghanske regering bliver svagere. De regionale stormagter blander
sig mere, og det gger fragmenteringen af landet og risikoen for borgerkrig.

Forhandlinger mellem USA og Taliban stoppet
USA har siden sommeren 2018 forhandlet med oprgrsgrup-
pen Taliban. Praesident Trump praegede forhandlingerne
med udtalelser om, at USA ikke skal veere verdens politi-
mand, og at han gerne s3 en tilbagetraekning fra Afgha-
nistan. Under forhandlingerne har Taliban holdt hardt pa
sine krav. Taliban har sdledes kraevet fuld tilbagetraekning
af USA’s og NATO's styrker og afvist direkte forhandlinger
med den afghanske regering. USA’s chefforhandler accep-
terede Talibans krav til gengeeld for oprgrsgruppens Igfter
om deltagelse i forhandlinger med repraesentanter for
det afghanske samfund og garantier mod terrorgruppers
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tilstedevaerelse i Afghanistan. Praesident Trump afviste
imidlertid forhandlingsresultatet med henvisning til Talibans
bombeangreb i Kabul 5. september 2019. I senere udtal-
elser har bade Taliban og USA’s chefforhandler dog til en
vis grad holdt muligheden for en genoptagelse af forhand-
lingerne dben.

Taliban vil intensivere oprgrskampen

De sammenbrudte forhandlinger har overrasket Talibans
ledelse, og modstanderne af forhandlinger er sandsynligvis
blevet styrket. Talibans talsmeaend udtalte, at sammen-
bruddet ville blive dyrt for USA og dets allierede. Taliban vil



sandsynligvis reagere p& praesident Trumps afvisning ved
at intensivere sine angreb mod USA og koalitionen. Taliban
har i 2019 prioriteret angreb mod sikkerhedsstyrkernes
mindre lejre, kontrolposter og forsyningsveje og vil fort-
saette med disse. Denne type angreb kraever fa ressourcer
og giver Taliban begraensede tab.

De afghanske sikkerhedsstyrker fortsaetter den
nedadgdende spiral

De afghanske forsvars- og sikkerhedsstyrker (Afghan
National Defense and Security Forces, ANDSF) er presse-
de. De er maerkede af 8relang nedslidning, stadigt ringere
uddannelse, korruption, darlig ledelse og politisk ustabilitet.
De har ikke evnet at gennemfgre reformer, som vender
udviklingen. ANDSF er derfor kun i stand til at gennem-
fgre mindre offensive operationer. Sikkerhedsstyrkerne er
ofte fastldste pd baser, kontrolposter og bestemte veje og
er saledes sdrbare over for Taliban, som kan bestemme

tid og sted for angreb. En gget og mere aggressiv ameri-
kansk stgtte med specialoperationsstyrker og luftangreb
ville sandsynligvis kunne daeempe Talibans fremgang, men
ikke standse den. Oprgrsgruppen vil ikke veere i stand til at
besejre ANDSF, men vil fortsat vinde terreen og indflydelse
i landomraderne, afskaere forsyningsruter og true regerin-
gens kontrol med sarbare provinshovedstaeder.

Politisk krise

Forhandlingerne mellem USA og Taliban og udsigten til in-
tra-afghanske forhandlinger s laenge ud til at ville bremse
det afghanske praesidentvalg 28. september 2019. Taliban
var steerkt imod valget, som gruppen kaldte illegitimt. USA
var tgvende, mens de europaiske lande gnskede valget
afholdt for at styrke den afghanske regerings forhandlings-
position over for Taliban. Praesident Ghani pressede for

sin del steerkt pd for valgets afholdelse. Hovedparten af
de gvrige 17 praesidentkandidater gnskede derimod valget
udskudt, fordi Ghani i deres gjne havde sat sig s staerkt pa
valgets organisering, at de ikke troede pa et fair valg.

Praesidentvalget var praeget af angreb og iseer trusler fra
Taliban, lav valgdeltagelse og pastande om valgsvindel.
Resultatet foreligger endnu ikke, men i feltet af kandidater
er praesident Ghani blevet enten genvalgt, eller ogsa over-
tager de-facto-statsminister Abdullah praesidentposten.
Valgresultatet vil muligvis fgre til dannelse af en samlings-
regering, men det er ogsa muligt, at det fgrer til en politisk
krise som i 2014, fordi steerke politiske grupperinger ikke
vil acceptere valgresultatet. Den nye praesidents vigtigste
opgave bliver at formulere en politik over for Taliban og at
sammenseette et bredt accepteret team til forhandlinger
med oprgrsgruppen.
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Stormagterne omkring Afghanistan sgger alle at
pavirke udviklingen

Rusland, Iran og Kina forfslger et strategisk mal om, at
USA og NATO skal presses ud af Afghanistan og Central-
asien. Derfor fulgte de ngje forhandlingerne mellem USA
og Taliban. Udsigten til realisering af deres mal gav sig dog
udslag i bekymring over, at Taliban efter en fredsaftale
eller ssmmenbrud af den afghanske regering kommer til at
dominere Afghanistan. Det har muligvis givet landene en
vis interesse i, at Afghanistans regering, institutioner og
sikkerhedsstyrker ikke bryder sammen. Stormagterne ville
dog se negativt pa det, hvis Ghani bliver genvalgt, da han i
deres gjne vil vanskeligggre intra-afghanske forhandlinger.

Rusland og Iran forfglger deres strategiske mal gennem
militaer stgtte til Taliban i form af leverancer af vaben,
udrustning og penge. Desuden stgtter de Taliban med
radgivning og traening, herunder rddgivere som opererer

i Afghanistan. Pakistan stgtter p& samme made Taliban
militaert, ligesom Taliban bruger Pakistan som baseomra-
de. Den pakistanske stgtte sigter primaert pa at forhindre
indisk indflydelse i Afghanistan. Iran og Rusland vil sand-
synligvis gge deres stgtte til Taliban efter sammenbruddet
af fredsforhandlingerne, og Pakistan vil muligvis fglge trop
for ikke at miste indflydelse p& Taliban.

Kina arbejder pa at styrke sin position i det nordlige Afgha-
nistan generelt og specifikt i Badakhshan-provinsen. Den
kinesiske ledelse vil forhindre militante islamister blandt
uighurerne i Kinas Xinjiang-region i at passere gransen
mellem Kina og Afghanistan. Desuden vil Kina udbygge
sine gkonomiske interesser i Afghanistan. Kina er ligesom
Rusland, Iran og Pakistan i politisk dialog med Taliban.
Efter sammenbruddet af forhandlingerne med USA besggte
Talibans forhandlere sdledes Moskva, Teheran, Beijing og
Islamabad.

Indien fglger ogsd ngje situationen i Afghanistan og ser

den i forleengelse af sit forhold til Pakistan. Indiens beslut-
ning om at ophaeve indisk-Kashmirs autonomi udspringer
muligvis af udsigten til en pro-pakistansk Taliban-domineret
regering i Afghanistan. Indien har i lighed med Rusland,
Iran og Kina interesse i, at Taliban ikke kommer til at sidde
for steerkt pd magten i Afghanistan.

Rusland vil fremstille sig selv som et nggleland for en
fredelig lgsning pa konflikten og gennem diverse diplo-
matiske initiativer forsgge at cementere denne rolle. Kina
vil sandsynligvis stgtte Ruslands initiativer, og Indien vil
udbygge sin dialog med Rusland for at opnd indflydelse pd
den langsigtede udvikling i Afghanistan.
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Bade Taliban og den afghanske regering kan frag-
mentere

Den politiske fragmentering i Afghanistan vil muligvis tage
til i Isbet af de kommende par &r. Taliban vil i hgjere grad
blive pavirket af Irans, Ruslands og Pakistans forsgg pa at
fa indflydelse pa forskellige netvaerk i oprgrsgruppen. Den
politiske splittelse p& regeringssiden vil 0ogsa fa naering af
preaesident Ghanis manglende evne til at sikre sig opbak-
ning fra de steerkeste politikere blandt Afghanistans etniske
grupper. Regionale stormagters stgtte med penge og vaben
til afghanske politiske grupperinger kan ogsa bidrage til
yderligere fragmentering blandt de nuvaerende politiske
grupperinger.

Al-Qaida og Islamisk Stat

Under de kuldsejlede forhandlinger mellem USA og Tali-
ban spillede spgrgsmélet om terrorgruppers mulighed for
at operere fra afghansk territorium en central rolle. USA
gnskede bl.a., at Taliban skulle sl& handen af al-Qaida.
Al-Qaida er dog fortsat teet knyttet til Taliban, oprgrsgrup-
pen Haqggani-netvaerket og terrorgruppen Tehrik-e-Taliban
Pakistan (TTP). Al-Qaida stgtter Talibans oprgrskamp med
radgivning, vdben og kamptraening. Al-Qaida i Afghanistan
har evnet at rekruttere nye medlemmer, men al-Qaidas
stgtte er fortsat af begraenset betydning for oprgrskam-
pen i landet. Kampen mod Vesten er stadig en hjgrnesten i
gruppens ideologi, hvorfor den har fokus pa planleegning af
angreb mod vestlige mal.

Afghanistan og Pakistan er hjemsted for mange militante
islamistiske grupperinger. Blandt dem er Islamisk Stat, som
i omradet kalder sig Islamisk Stat i Khorasan-Provinsen
(ISKP). Gruppen star staerkt i dele af provinserne Nanga-
har og Kunar i det gstlige Afghanistan. Den er ogsa aktiv

i det nordlige Afghanistan og gennemfgrer spektakulaere
angreb iszer i Kabul og Jalalabad. ISKP har stdet bag flere
angreb pd shiamuslimer for at give konflikten i Afghanistan
en etnisk/religigs dimension. USA, de afghanske regerings-
styrker og Taliban bekaamper ISKP, som har haft vanskeligt
ved at udvide sine operationsomrdder. Sammenbruddet

i forhandlingerne mellem USA og Taliban kan mindske
antallet af utilfredse oprgrere, som forlader Taliban til
fordel for ISKP. Det ggr det sandsynligvis vanskeligere for
ISKP at gge sin indflydelse i Afghanistan, men svaekker
ikke oprgrsgruppen naevneveerdigt i dens kerneomrade i
det gstlige Afghanistan. ISKP modtager sandsynligvis en
vis gkonomisk stgtte fra private donorer i Golfstaterne og
fra den pakistanske efterretningstjeneste (Inter-Services
Intelligence, ISI). Stgtten fra ISI er muligvis betaling for, at
ISKP ikke gennemfgrer angreb i Pakistan.

56



Efterretningsmaessig Risikovurdering | 2019

57



Efterretningsmaessig Risikovurdering | 2019

58

Definitioner

For at lette laesningen af risikovurderingen fglger her
en kort beskrivelse af de saerlige formuleringer, som
FE anvender i efterretningsanalyser.

Det er kun sjeeldent, at en efterretningstjeneste kan
give en vurdering, uden at der er elementer af usik-
kerhed i den. Derfor forsgger analytikerne at ggre det
klart for laeserne, hvor sikre de er i deres vurderinger.
Det sker ved, at de udtrykker sig pa en standardiseret
made og bruger de samme vendinger, nar de vil give
udtryk for den samme grad af sandsynlighed, iszer ved
centrale vurderinger.

FE bruger fem sandsynlighedsgrader og fglgende faste
formuleringer, som her er anbragt pa en skala:

4

Usandsynligt

Mindre sandsynligt

Varslingshorisont

Fa maneder: Meget kort sigt
0-2 ar: Kort sigt

2-5 ar: Mellemlangt sigt
5-10 ar: Langt sigt

Over 10 ar: Meget langt sigt

Skalaen maler ikke praecise forskelle. Den fortzeller
blot, om noget er mere eller mindre sandsynligt end
noget andet. Eller sagt pd en anden made: Denne
skala viser, om analytikerne vurderer, at deres sikker-
hed ligger taettere pa f.eks. 25 % end 50 %. P& denne
made forsgger de at opnd en bedre overensstemmelse
mellem deres formuleringer og leesernes opfattelser.

Selv om formuleringernes sproglige form altid kan
diskuteres, er de med til at give lseseren en mere pree-
cis information. Definitionerne af de seerlige formule-
ringer, der er anvendt i Efterretningsmaessig Risiko-
vurdering, er anfgrt nedenfor.

Sandsynligt Meget sandsynligt




Efterretningsmaessig Risikovurdering | 2019

Billedfortegnelse

Forsiden

Side 10

Side 12

Side 17

Side 18

Side 20

Side 27

Side 31

Side 37

Side 39

Side 41

Side 43

Side 46

Side 51

Side 54

Collage ved Anders Giversen

Sammensat af billeder fra side 13, 27, 46. Samt:

Civile ledes veek under det omfattende terrorangreb i Nairobi, januar 2019, Dai Kurokawa/EPA/Ritzau Scanpix
Inspektionsskibet Knud Rasmussen bryder is ved Grgnland, Forsvaret

De danske orlogsskibe Veedderen og Knud Rasmussen ved Grgnland, Forsvaret

Kommercielt satellitbillede af den russiske flybase Nagurskoye, WorldView 1 © 2019 MAXAR

Kinesisk helikopter i Arktis, Zhang Jiansong/Xinhua/Ritzau Scanpix

Praesident Putin omgivet af generaler pa testcentret i Akhtubinsk 14. maj 2014
Alexey Nikolsky/AFP/Ritzau Scanpix

Russisk krydsermissil med NATO-betegnelsen SSC-8 Screwdriver, Sergei Chirikov/EPA/Ritzau Scanpix

Praesident Xi Jinping ved pressebriefingen til Second Belt and Road Forum den 27. april 2019
Wang Zhao/AFP/Ritzau Scanpix

Advarselssedler sat op i forbindelse med cyberangreb mod Hydro, Terje Pedersen/AFP/Ritzau Scanpix

Pansret politibil foran retsbygningen i Bruxelles, januar 2019, i forbindelse med retssagen
mod Mehdi Nemmouche, der blev demt for at std bag et terrorangreb, Thys/AFP/Ritzau Scanpix

I april 2019 udfgrte militante islamister et omfattende terrorangreb i Sri Lanka, hvor bade
hoteller og kirker blev ramt, AFP/Ritzau Scanpix

Al-Hol-lejren i det nordlige Syrien, Giuseppe Cacace/AFP/Ritzau Scanpix
Iransk patruljebdd i Hormuzstreedet, Atta Kenare/AFP/Ritzau Scanpix

Forsidebillede fra det iranske dagblad Sazandegi, som viser Irans praesident, Hassan Rouhani, og USA’s
praesident, Donald Trump, Abedin Taherkenareh/Epa-Efe/Ritzau Scanpix

Migranter i Niger p& vej nordpa mod Sahara og videre mod Libyen, Algeriet og Europa
Ali Abdou/AFP/Ritzau Scanpix

Rusland forsgger at spille en ngglerolle i forhandlingerne om Afghanistan. Her forlader Talibans chef-

forhandler, Mullah Abdul Ghani Baradar, et konferencecenter i Moskva efter samtaler med en delegation
af afghanske politikere den 30. maj 2019, Evgenia Novozhenina/Reuters/Ritzau Scanpix
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