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Forord

I FE er vi overbeviste om, at tilgeengelighed og dialog er
forudseetninger for, at samfundet har den tillid til os,
som er afggrende for vores virke. Denne her beretning
for 2017-2018 om FE's opgaver, metoder, organisation
og medarbejderprofiler er et vigtigt udtryk for vores gn-
ske om at vaere s3 tydelige, vi kan, i dén tilgaengelighed
og dialog, og derfor har vi valgt at give den titlen
"INDBLIK”. Vi forteeller ogsa en kerneforteaelling om FE’s
opgaver, saerpraeg og ambitioner, som vi for nylig har
formuleret. Det er en fortzelling, som jeg er optaget af
skal bidrage til, at vi konstant udvikler os i FE.

Tilliden til en organisation som FE, der har et helt szer-
ligt mandat til ogsa at operere hemmeligt, beror ogsa
pa kontrollen med FE, som bl.a. udfgres af Tilsynet med
Efterretningstjenesterne. FE fgrer ogsa en indgdende
intern juridisk kontrol og har i de senere ar ogsa styrket
den interne juridiske radgivning.

Ligesom andre dele af samfundet har FE gennemgaet
en omfattende udvikling i dette &rti pd grund af en mar-
kant gget digitalisering, hastigt voksende datamaengder
0g mange nye kommunikationsplatforme. Udviklingen
har medfgrt et aendret og mere omfattende trusselsbil-
lede, men ogsa sendrede operationsbetingelser, som
bade giver nye udfordringer og muligheder.

P& grund af vores elektroniske efterretningsindhentning
har FE altid veeret en organisation preeget af teknologi.
Men i de senere ar er betydningen af teknologi og seer-
ligt datahdndtering i mange forskellige afskygninger
gget fra stor til helt dominerende. Det forhold kende-
tegner ogsa denne publikation.

INDBLIK

Med forsvarsforliget for 2018-2023 har FE faet tilfart
betydelige midler til at imgdegd cybertruslen, hvorfor
der er indledt en ekstraordineer indsats for at rekruttere
hgijt kvalificerede medarbejdere til omradet. Samtidig
laegger FE stor vaegt pd at fastholde de eksisterende
medarbejdere og udvikle deres kompetencer.

FE har ligeledes faet flere midler til at imgdega fremmede
staters forsgg pa at pvirke politiske forhold i Danmark.
1 2017-2018 har FE desuden opbygget en betydelig ka-
pacitet til milteere cyberoperationer, sddan som det blev
planlagt i forbindelse med forsvarsforliget for 2013-2017.

FE er i dag en efterretningstjeneste og sikkerhedsmyn-
dighed med bergringsflader til mange aktgrer ud over
Forsvaret og de ministerier, der traditionelt har med sik-
kerhed at ggre. En veesentlig del af FE’s udvikling i disse
ar har at ggre med at abne sig over for flere myndighe-
der og virksomheder, som der er behov for at udveksle
viden med - iszer pd cyberomradet.

Denne beretning handler primzert om FE som organisa-
tion og arbejdsplads. Hvis du vil lzese mere om FE’s ef-

terretningsmaessige vurderinger, skal du lzese vores ar-
lige publikation "Efterretningsmaessig Risikovurdering”,

der ligesom beretningen ligger pd fe-ddis.dk. Den naeste
udkommer senere pa aret og kan anbefales :-)

God laeselyst

Lo Ll

Lars Findsen
Chef for Forsvarets Efterretningstjeneste
Kastellet, september 2019



Forsvarets Efterretningstjeneste

Kastellet, Kgbenhavn |
Kastellet er opfgrt i 1663 og er et af de zldste og bedst
bevarede faestningsanlaeg i Nordeuropa.




Indhold

0 e 5
FE's Kernefortaelling ..oovveiiiii i e 8

- Hvad er FE’s kernefortaelling? ......ovviviiiiiii e 9
(0] oTa 1= 1V PR 10
IndhentningsdisSCipliNEr......viuii i 13
Udenlandske partnere ......cviiiiiiii i 14
Efterretningstjenesters Saerlige VIKAr..........uuveeeeeeeeiieeeiiieeeeeeeeeeeessanns 16
Kontrol med FE ... 18

- Kontrol med s@gninger i radata........ceeeeeeeeeeviiiiieeeeeeeeeiiiiieeeeeeeeeennns 20
FE i dialog med offentligheden........c.coiiiiiiiiiiic 22
EfterretningskredsIgbet ... 24
En saerlig arbejdsplads ..o 26

- Cyberlandsholdet ... 31
MedarbEjdertyY Pl vt 32
(O] o =] T £== 1 0] o FA PP 36

- FE's gkonomiske rammie.......oviuiiiiiiiii e 37
Produkter 0g KUNAEr ...uviiii i e 38
Trusler mod Danmark og danske interesser........coovveviiiiiiiiiiiiiiiiiennns 40
Cybersikkerhed .....c.iiiiiii 43

- Cybersituationscenteret ..o 46
RUSIANG Lo 48

- PAVIrKNINGSKAMPAGNET .. uuuiieeiiiiiiiiiee e e e eeeeeeatiie e e e e e e e eeatee e e e e eeeeennes 51
TerrorbeKaEMPEISE .o vt 52
Q10T TP 53
ATKEIS e 54
MellemME@BSEEN ...t 56
Efterretningsmaessig stgtte til militesere operationer...........cccocviiiiiiinnnnn. 57
Militaare cyberoperationer.....c.cvvi i 58
Sikkerhed i FOrsvaret ......oviiiiiiiii 60
BilledfOrtEgNEISE v vt 63

INDBLIK



Forsvarets Efterretningstjeneste

FE's kerne-

fortaelling

FE er Danmarks udenrigsefterretningstjeneste og arbej-
der - hemmeligt og dbent - for at beskytte Danmark og
danske interesser i en foranderlig verden. Vores viden
og indsats — Danmarks sikkerhed.

Vi er ikke alene om at beskytte Danmark, men vi er den
eneste myndighed, der har faet mandat til at udnytte
helt saerlige midler til at afdaekke, hvad andre stater og
udenlandske aktgrer forsgger at holde hemmeligt.

Spionage er et af verdens zldste erhvery, hvilket betin-
ger, at vi konstant fglger og udvikler vores virksomhed
til udviklingen i verden. Vi var her i 93n vi er her i dag,
og vi er her ogsa i morgen.

Det giver mening for os at bidrage til fred, tryghed og
sikkerhed for danskerne, bade i den analoge og i den di-
gitale verden. Det ggr vi ved at afdaekke, vurdere, rad-
give om og modvirke bade aktuelle trusler og trusler un-
der udvikling. For at Igse den mission opererer vi i FE
sammen - bade ude og hjemme - og vi ggr det dyna-
misk i forhold til et komplekst trusselsbillede, der kon-
stant udvikler sig.

FE er en helt speciel og operativt orienteret vidensorga-
nisation, fordi vi opnar meget af vores viden gennem
malrettet og hemmeligt efterretningsarbejde. Vi har
mange forskellige opgaver, og fzlles for dem alle er det
vidensgrundlag, som vores efterretningsarbejde skaber.

Vores ekstraordinaere opgaver binder os sammen pa
tvaers af den forskellighed i fag, alder, kgn og etnicitet,
vi har.

Vi veerdseaetter styrken i vores mangfoldighed
med dybe fagligheder og specialister.

Vi tror pa veerdien af en solid og ordentlig
indsats i hvert eneste led i vores arbejde i for-
reste linje i forsvaret af Danmark og danske
interesser - og pa et efterretningshandvaerk,
hvor uafhaengighed, trovaerdighed og integri-
tet er afggrende faktorer.

Og vi vaerner om den tillid, der ligger i de
rammer, vi har fdet som efterretningstjene-
ste og sikkerhedsmyndighed i et demokra-
tisk samfund.

Vi bruger aktivt de muligheder, som den
teknologiske udvikling giver os. Det ggr vi
med en bred og dyb teknologisk eksper-
tise, mod, kreativitet og en praktisk

evne til at integrere avancerede tekno-
logier i konstant optimering af vores opga-
velgsning.

Vi lever dagligt med opgaver og succeser, der ofte
vil vaere hemmelige, s& vi kompromislgst kan be-
skytte vores kilder, kapaciteter og samarbejds-
partnere. Men vi gnsker samtidig at veere &bne,
og vi bruger vores 8benhed operativt.

FE er tilgeengelig og i dialog med det samfund,
som har givet os opgaven med at passe pd Danmark
og de danske interesser.

Forsvarets Efterretningstjeneste - Vores viden
og indsats - Danmarks sikkerhed.
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Hvad er FE's kernefortaelling?

FE’s kerneforteelling handler om alle os, der til
sammen udggr FE, og hvilken opgave vi Igser
inden for de rammer, som Folketinget, regerin-
gen og i sidste ende Danmarks borgere har gi-
vet os.

Den er en skildring af, hvorfor vi er her, men
ogsa hvem vi er, og hvordan vi agerer: Hvad
gar os specielle, og hvad er vigtigt for os? Den
beskriver derfor bade vores opgave, dagligdag
0g ambitioner.

Vi vil i FE veere en af de mest dynamiske og
operativt orienterede vestlige efterretningstje-
nester, og det skal vores kerneforteelling ogsa
hjeelpe os med at sikre.

Kernefortzellingen er formuleret p8 baggrund
af bidrag fra et meget stort antal medarbej-
dere og chefer samt FE's gverste ledelse.
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Opgaver

FE har fire hovedopgaver:

¢ Vi er Danmarks udenrigs- og militaere efterretnings-
tjeneste

¢ Vi er Danmarks militeere sikkerhedstjeneste

¢ Vi er Danmarks netsikkerhedstjeneste, nationale it-
sikkerhedsmyndighed, kompetencecenter for cyber-
sikkerhed og myndighed for informationssikkerhed
og beredskab pa teleomradet

* Vi leverer defensive og offensive cybereffekter til
stgtte for Forsvaret

Som efterretningstjeneste skal FE medvirke til at fore-
bygge og modvirke trusler mod Danmark og danske
interesser. Det ggr vi ved at indhente, analysere og
formidle oplysninger om forhold i udlandet, som har
betydning for Danmark og danske interesser, til rege-
ringen og nationale myndigheder. Dette bidrager til, at
Danmark som suveraen stat kan fgre sin udenrigs-,
sikkerheds- og forsvarspolitik pa grundlag af selvstaen-
dige, nationale efterretningsmaessige vurderinger.

I FE’s arbejde forstas danske interesser bredt og kan
for eksempel omfatte politiske, militaere og gkonomiske
omrader samt teknisk-videnskabelige oplysninger af
betydning for Danmarks sikkerhed, dansk gkonomi mv.
Det gaelder ogsd konflikter og sikkerhedsspgrgsmal

af betydning for dansk udenrigs- og sikkerhedspolitik
samt konkrete trusler fra forskellige aktgrer i forhold

til eksempelvis danske ambassader, udsendte soldater
eller andre danske mal i udlandet.

Synergi mellem de fire hovedopgaver

FE's fire overordnede omrader haenger taet sammen, og
det giver klare synergier, at de er samlet i FE. Det gael-
der bade i forhold til videndeling og tekniske feerdighe-
der, som kan styrke FE's evne til at imgdega trusler
mod Danmark.
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Beskyttelsen af Danmark og danske interesser
Efterretningsvirksomhed er kernen i FE’s arbejde, og
det som vi bruger stgrstedelen af vores ressourcer pa.
Som efterretningstjeneste bruger vi de szerlige mulig-
heder, vi har, til at indhente relevante oplysninger, som
ikke er alment tilgaengelige om f.eks. stormagters age-
ren eller de trusler, der udspringer fra terrorgrupper.
Oplysningerne bliver bearbejdet og analyseret og deref-
ter leveret som efterretningsprodukter til vores kunder.
FE's produkter bruges bl.a. som baggrund for politiske
beslutninger, terrorbekaempelse og i forbindelse med
militaere operationer, herunder ogsa cyberoperationer,
der involverer danske soldater i udlandet.

Beskyttelse af det danske forsvar

FE er ansvarlig for den militeere sikkerhedstjeneste, der
skal beskytte Forsvaret mod terrorisme, spionage, sabo-
tage og andre former for kriminalitet. Beskyttelsen om-
fatter bl.a. medarbejdere, materiel og bygninger bade i
Danmark og i udlandet. FE er samtidig national sikker-

hedsmyndighed inden for Forsvarsministeriets omrade.

Cybersikkerhed

FE’s Center for Cybersikkerhed bidrager til at beskytte
den digitale infrastruktur i Danmark og til at styrke
Danmarks robusthed mod cyberangreb. Centeret bidra-
ger ogsa til beskyttelsen af militaere netvaerk mod cyber-
angreb. Center for Cybersikkerhed er Danmarks natio-
nale it-sikkerhedsmyndighed og nationalt kompetence-
center pd cybersikkerhedsomradet. Centerets netsik-
kerhedstjeneste fokuserer pa de mest avancerede an-
greb, der oftest udfgres af statsstgttede aktgrer, eller
cyberangreb, der i gvrigt kan pavirke det danske sam-
fund i vaesentlig grad. Centeret vejleder og radgiver
desuden danske myndigheder og virksomheder i at
styrke cybersikkerheden, og denne indsats forsteerkes
vaesentligt fra 2018 og frem.



Cyberoperationer

FE opbygger fortsat kapaciteten til militaere Computer
Network Operations (CNO), men er allerede nu i stand til
at levere sdvel defensive som offensive cybereffekter til
stgtte for Forsvaret.

Den militzere CNO-kapacitet stgtter danske udsendte
styrker med effekter bade fgr, under og efter deres ud-
sendelse for at gge de operative handlemuligheder og for
at bidrage til, at sdvel systemer som soldater er bedst
muligt beskyttet mod cybertrusler.
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Indhentningsdiscipliner

FE er en all source-efterretningstjeneste,
hvilket betyder, at vi beskaeftiger os med
alle typer af informationsindhentning.
Det giver os gode muligheder for at
kombinere indhentningsdisciplinerne i
sdkaldte blandede operationer.

Der er fordele og ulemper ved alle former for indhent-
ning, hvilket vi tager hgjde for, nar vi beslutter os for,
hvilke indhentningsformer der skal bruges. Overordnet
set arbejder FE med fem indhentningsdiscipliner:

HUMINT

HUMINT star for Human Intelligence, altsa

efterretningsindhentning ved brug af menne-
skelige kilder, ogsa kaldet fysisk indhentning. Det vil
grundlaeggende sige, at en person ansat i efterretnings-
tjenesten, kaldet en fgringsofficer eller indhenter, skaffer
oplysninger fra andre personer, kaldet kilder. Det ggr fg-
ringsofficeren typisk ved at overtale kilden til at videre-
give oplysninger, som det ikke var meningen, at ved-
kommende skulle videregive.

SIGINT

SIGINT star for Signals Intelligence, som er

elektronisk indhentning af forskellige typer af
signaler som dataoverfgrsler mellem computernetvaerk,
telekommunikation osv. Den elektroniske indhentning
sker for eksempel fra permanente indhentningsfacilite-
ter, der indhenter mod satellitter. Det kan ogsa vaere
indhentningsfaciliteter opstillet i udlandet, som er mu-
lige at fjernstyre fra Danmark. Kommunikationen bliver
indhentet, mens den er undervejs, uden at pavirke
transmissionen, og uden at de bergrte parter opdager,
at deres kommunikation bliver opfanget.

SIGINT kreever store it-systemer til at behandle det ind-
hentede materiale og er teknisk komplekst. Det skyl-
des, at maengden af kommunikation stiger med vold-
som hast, samtidig med at der hele tiden udvikles nye
teknologier.

Electronic Intelligence (ELINT) er en SIGINT-disciplin,
hvorved der indhentes mod non-kommunikation, ek-
sempelvis radarsignaler.

NETVARKSINDHENTNING
@ Netveerksindhentning er ogsa kendt som

Computer Network Exploitation (CNE). Det ind-
befatter aktiv elektronisk indhentning mod computer-
netveerk, hvilket betyder, at man eksempelvis skaffer
sig adgang til — eller med andre ord hacker sig ind i —
lukkede netfora, it-systemer og computere. Det er et
arbejde, der kraever medarbejdere med meget staerke
og meget forskellige tekniske kompetencer.

GEOINT
- GEOINT star for Geospatial Intelligence og le-

verer efterretninger baseret pd det geografiske
indhold i data fra forskellige indhentningsdiscipliner. Ud
over visualisering og praesentation af data omfatter
GEOINT ogsa identifikation og analyse af bevaegelses-
og udviklingsmgnstre i relevante tidsrum og/eller geo-
grafiske omrader.

IMINT (Imagery Intelligence) er en GEOINT-disciplin,
hvorved der tilvejebringes efterretninger baseret pa bil-
leder taget fra luften.

OSINT

OSINT star for Open Source Intelligence, hvil-

ket er indsamling af oplysninger fra abne kil-
der, der typisk omfatter offentligt tilgeengelig informa-
tion fra internettet, trykte medier, tv m.m.
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Udenlandske partnere

Samarbejdet med efterretningstjenester i
andre lande bidrager til en mere komplet
forstdelse af det komplekse trusselsbil-
lede, der ofte overskrider landegraenser.
Derfor har FE ogsd i 2017-2018 priori-
teret sit samarbejde med udenlandske
partnere hgijt.

I takt med den hastige teknologiske udvikling og fort-
satte digitalisering forsgger flere udenlandske aktgrer at
udnytte sdrbarheder i it-systemer til at angribe danske
myndigheder og virksomheder. Samtidig forsgger uden-
landske aktgrer at pdvirke meningsdannelsen i vestlige
lande, ligesom terrornetvaerk ofte opererer pa tvaers af
landegraenser.

Denne udvikling i trusselsbilledet har ogsa betydning for
FE’s partnersamarbejde. Fgrst og fremmest kraever de
graenseoverskridende trusler et taet samarbejde blandt
efterretningstjenester. Desuden pavirker karakteren af
disse trusler, hvordan FE’s partnersamarbejde udvikler
sig. Eksempelvis har FE de seneste &r i stigende grad
udvekslet erfaringer og oplysninger med en raekke tje-




nester, der stdr over for tilsvarende udfordringer med
pavirkningskampagner eller cyberangreb.

Generelt kan samarbejdet med partnertjenester veere bade
bilateralt og multilateralt og bl.a. have fokus p& seerlige
indhentningsmetoder, teknologier og kapaciteter. FE indgar
ogsa i partnerrelationer, hvor partnere deler efterretninger
om specifikke trusler, ligesom partnersamarbejde kan have
en karakter og dybde, s3 det udmgnter sig i egentlige fzel-
les operationer. Samarbejdet med partnere er pa den made
med til at styrke FE's evne til at forebygge og modvirke
trusler mod Danmark og danske interesser.

FE’s partnersamarbejde, som kan vaere opbygget over
artier, er baseret pa trovaerdighed, tillid og fortrolighed.

Det gaelder bade i forhold til de udvekslede oplysninger
eller metoder og i forhold til eksistensen af selve sam-
arbejdsrelationen. Det er en meget vigtig spilleregel,

at FE hverken be- eller afkreefter eksistensen af et part-
nersamarbejde, heller ikke over for gvrige partnere.
Hvis FE’s partnere far indtryk af, at FE ikke kan opret-
holde den fulde fortrolighed, vil relationen kunne tage
skade. Det gaelder ikke kun i forhold til den partner, der
oplever manglende diskretion, men ogsa i forhold til
FE’s gvrige partnere.

FE's samarbejde med udenlandske samarbejdspartnere
sker i overensstemmelse med dansk ret og relevante
internationale konventioner.
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Efterretningstjenesters

saerlige vilkar

Mulighederne for at indhente data er helt
centrale for FE. Som efterretningstjene-
ste har vi saerlige muligheder for at fa ad-
gang til informationer, der ikke er alment
tilgaengelige, og som andre gerne vil
holde hemmelige.

FE's efterretningsindhentning er geografisk neutral. Med
andre ord kan indhentningen ske fra en hvilken som
helst geografisk lokalitet, herunder Danmark. For eksem-
pel opstillede FE i 2017 en indhentningsantenne pa
Bornholm som fglge af udviklingen i @stersgregionen.
Det afggrende er, at indhentningen er rettet mod forhold
i udlandet af betydning for Danmark og danske interesser.

Det er et vilkar for en udenrigsefterretningstjeneste, at
efterretningsarbejde ofte kan blive opfattet som vaerende
i strid med lovgivningen i det land, som indhentningen er
rettet mod, eller hvor den foregar.
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Som efterretningstjeneste er det kun muligt at varsle om
fremtidige udviklinger p& baggrund af omhyggelig ana-
lyse af de indhentede oplysninger. Ved formidlingen af de
analyserede oplysninger anvender vi en raekke faste
udtryk for, hvor sikre vores vurderinger er. Dem kalder vi
sandsynlighedsgrader. Jo stgrre sikkerhed og praacision
vi kan frembringe, jo stgrre er nytten af FE's produkter.

For at sikre troveerdigheden af efterretningsgrundlaget
arbejder FE med strukturerede metoder til at analysere
de indhentede oplysninger. FE vurderer kontinuerligt kil-
dernes palidelighed og oprindelsen af de oplysninger,
der kommer fra dem. Derneest vurderer vi trovaerdighe-
den af den enkelte oplysning. Det kalder vi validering.
Vores evne til m3lrettet at validere oplysninger ved
hjeelp af vores gvrige kilder og indhentningsformer er af
afggrende vigtighed. Ofte har vi ogsd mulighed for at
udfgre omfangsrig validering af oplysninger ved hjeelp
af frit tilgeengelige metadata pa internettet. De valide-
rede oplysninger er udgangspunkt for det videre analy-
searbejde, som i sidste ende fgrer til udarbejdelse af
efterretninger til brug for vores kunder.
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Forsvarets Efterretningstjeneste

Kontrol med FE

FE er reguleret af lov om Forsvarets Efterretningstjeneste,
der bl.a. fastseetter rammerne for tjenestens tilvejebrin-
gelse, behandling og videregivelse af personoplysninger.
Center for Cybersikkerhed (CFCS) er reguleret af lov
om Center for Cybersikkerhed.

De seerlige vilkar, der i sagens natur gaelder for en efter-
retningstjeneste som FE, indebaerer, at FE som udgangs-
punkt er undtaget almindelig offentlig indsigt. Det bety-
der imidlertid ikke, at FE er undtaget uafhaengig kontrol
- tvaertimod. De saerlige befgjelser, FE er tillagt, afspejles
af den seerlige kontrol, der fgres. Folketinget har et saer-
ligt udvalg, der alene beskaeftiger sig med FE og Politiets
Efterretningstjeneste (PET) (Folketingets Udvalg vedrg-
rende Efterretningstjenesterne), og det uafhaengige kon-
trolorgan - Tilsynet med Efterretningstjenesterne - fgrer
udelukkende kontrol med PET og FE, herunder CFCS.

Udover at veere underlagt systematisk kontrol af
Tilsynet med Efterretningstjenesterne og parlamenta-
risk kontrol af Folketingets Udvalg vedrgrende
Efterretningstjenesterne er FE underlagt en raekke
andre kontrolinstanser. Forsvarsministeren varetager p%
regeringens vegne den overordnede kontrol med FE.
Rigsrevisionen foretager bevillingsmaessig kontrol af FE.
Desuden er FE underlagt kontrol af Folketingets
Ombudsmand og domstolene.

Hertil kommer FE’s egen indsats for at understgtte tje-
nestens arbejde inden for lovens rammer.

Tilsynet med Efterretningstjenesterne

Tilsynet med Efterretningstjenesterne er et uafthaengigt
kontrolorgan, der siden 2014 har fgrt kontrol med PET
og FE, herunder CFCS.

Tilsynets medlemmer er udpeget af regeringen og
bestar af en formand, der skal veere landsdommer, og
fire medlemmer, der skal opfylde et kriterie om at nyde
almindelig anerkendelse og besidde en hgj grad af per-
sonlig integritet. Tilsynet har sit eget domicil, budget og
sekretariat.
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Tilsynet har ogsd egne lokaler hos FE og adgang til alle
oplysninger af betydning for dets virksomhed. Tilsynet er
Igbende i kontakt med FE’s jurister, ligesom FE’s gvrige
specialister deltager i mgderne med tilsynet efter behov.

Tilsynet afgiver arligt redeggrelser om sit tilsyn til hen-
holdsvis justits- og forsvarsministeren, som derefter
forelaegger redeggrelserne for Folketingets Udvalg ved-
rgrende Efterretningstjenesterne. Redeggrelserne
offentligggres.

"I Danmark hjemmehgrende
fysiske og juridiske personer”

Et juridisk udtryk, som navnlig omfatter dan-
ske statsborgere, udenlandske statsborgere,
der har ret til ophold i Danmark og er tilmeldt
folkeregistret, asylansggere med kendt ophold
i Danmark i mere end 6 maneder samt virk-
somheder, foreninger og organisationer, der i
kraft af deres hovedkontor m.v. har deres
overvejende tilknytning til Danmark.

Tilsynets kontrol med FE'’s virksomhed som
efterretningstjeneste og sikkerhedstjeneste
Tilsynet fgrer kontrol med FE’s behandling af oplysnin-
ger om i Danmark hjemmehgrende fysiske og juridiske
personer som led i FE's opgaver som Danmarks uden-
rigs- og militeere efterretningstjeneste og militeere sik-
kerhedstjeneste. Tilsynet har i 2017 og 2018 f.eks. fgrt
kontrol med:

o Malrettet elektronisk indhentning af oplysninger, jf.
FE-lovens § 3, stk. 3.

¢ Fysisk indhentning af oplysninger.

e Elektronisk indhentning af radata.

e Sggning i radata.

¢ Indsamling og indhentning af oplysninger via offent-
ligt tilgaengelige kilder.



e Netvaerksindhentning af oplysninger.

¢ Behandling af oplysninger i FE’s elektroniske analyse-
og dokumentationssystemer.

e Oplysninger, der behandles inden for militaer sikker-
hed.

e Videregivelse af oplysninger til udenlandske samar-
bejdspartnere.

e Medarbejdernes arbejdspladser, herunder personlige
drev, Outlook-mapper og skabe.

o It-sikkerhed (efterlevelse af ISO27001-standarden).

e FE’s interne kontrol.

Tilsynets kontrol med Center for
Cybersikkerheds virksomhed

Tilsynet med Efterretningstjenesterne fgrer ligeledes
tilsyn med CFCS’ behandling af personoplysninger.
Tilsynet har i 2018 bl.a. gennemfgrt kontrol af fglgende
omrader i CFCS:

e Behandling af personoplysninger i CFCS' netsikker-
hedstjeneste.

¢ Udveksling af personoplysninger med den efterret-
ningsmaessige del af FE.

e Videregivelse af personoplysninger til andre myndig-
heder, virksomheder og samarbejdspartnere.

e CFCS’ analyseveerktgijer.

e Medarbejdernes arbejdspladser, herunder personlige
drev, Outlook-mapper og skabe.

e Overholdelse af CFCS-lovens § 18 om sikkerhedsfor-
anstaltninger.

e CFCS’ interne kontrol.

Laes mere pa tilsynets hjemmeside, www.tet.dk, hvor
bl.a. tilsynets arlige redeggrelser er offentliggjort.

FE’s egenkontrol

Generelt arbejder vi i FE pa at undga fejl ved at under-
vise FE's medarbejdere, ved at fgre en intensiv egen-
kontrol og ved at udvikle it-systemer og -vaerktgjer, der
understgtter korrekte sggninger. Men pa trods af alt
dette ma det ogsd erkendes, at man i en organisation
med et ofte hgjt tempo og mange forskellige opgaver
ikke fuldstaendig kan undg3, at der laves fejl.

INDBLIK

Men vi kan laere af dem, og derfor bruger vi dem til hele
tiden at forbedre os.

Vi udfgrer i FE bade forebyggende arbejde og bagudret-
tet egenkontrol for at sikre, at FE’s, herunder CFCS’,
virksomhed er i overensstemmelse med lovgivningen
og egne retningslinjer.

Vi bruger mange ressourcer pa at forebygge fejl via
juridisk undervisning og rddgivning, ligesom der pa
nogle omrader skal indhentes forudgdende juridiske
godkendelser. FE's jurister deltager ogsa i it-udviklings-
projekter for at sikre, at it-systemer mv. via automati-
serede processer og "advarsler” understgtter de retlige
krav, som FE er underlagt. Korrekt og rettidig juridisk
radgivning forudsaetter bl.a. et teet samarbejde mellem
juristerne og de operative medarbejdere pa tvaers af
organisationen, og at juristerne har forstaelse for kom-
plicerede it-lgsninger.

Vi gor ogsd meget ud af at foretage bagudrettet egen-
kontrol af, at lovgivningen og de interne retningslinjer
er blevet overholdt. Kontrolomraderne udvaelges ud fra
en vurdering af, hvor der er stgrst risiko for at beg3 fejl
af betydning. I den forbindelse indgar bl.a. resultaterne
af Tilsynet med Efterretningstjenesternes kontroller.

1 2017 og 2018 har FE’s egenkontrol i seerlig grad haft
fokus pa sggninger i radata med relation til personer
hjemmehgrende i Danmark. Som udenrigsefterretnings-
tjeneste sgger FE ikke malrettet i radata efter oplys-
ninger om personer hjemmehgrende i Danmark, med-
mindre FE selv har indhentet en retskendelse, eller
sggningen sker pa PET’s anmodning og grundlag. FE har
i bade 2017 og 2018 foretaget omfattende egenkontrol
pd omradet baseret p& samme datagrundlag og meto-
de, som tilsynet anvender ved sine stikprgver.
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Kontrol med ]
sggninger i radata

FE indhenter store maengder radata fra f.eks. elektro-
nisk kommunikation, som analytikere kan sgge i for at
finde netop de data, de skal bruge til at opbygge et ef-
terretningsbillede. FE’s virksomhed som udenrigsefter-
retningstjeneste indebeerer, at de rddata, som FE ind-
henter, i altovervejende grad er udenlandske. Ogsa FE's
sggninger i indhentet r@data retter sig i langt overve-
jende grad mod udlaendinge og udenlandske forhold. FE
kan dog efter at have indhentet en retskendelse pa ter-
roromradet i medfer af FE-loven foretage malrettede
s@gninger rettet mod danskere, som opholder sig i ud-
landet. FE bistar endvidere efter anmodning PET med
oplysninger relateret til personer hjemmehgrende i
Danmark. S&dan bistand til PET sker i givet fald pa
PET’s grundlag.

Typiske fejl i uberettigede sggninger

Manglende tidsafgransning

i forhold til retskendelser

En retskendelse, der giver FE adgang til at indhente
oplysninger om en person, der er hjemmehgrende i
Danmark, omfatter en angivelse af, hvor langt tilbage i
tiden FE m3 sgge i allerede indhentet rédata. Hvis sgg-
ningen ikke er tidsafgraenset i overensstemmelse med
kendelsen, vil sggningen vaere uberettiget.

Manglende frasortering af danskrelaterede
selektorer (f.eks. telefonnumre)

Det er ofte ngdvendigt for FE’s analytikere, ndr de skal
s@ge relevante informationer i radata, at bruge og
genbruge lange sggestrenge med mange selektorer.
Utilstraekkelig kontrol af, om sggestrengen indeholder
danskrelaterede selektorer, og om de i givet fald (fort-
sat) er omfattet af en retskendelse, kan medfgre,

at sggningen er uberettiget.
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FE kan af sikkerhedsmaessige hensyn ikke oplyse vores
samlede antal r&datasggninger, men det er et meget
stort antal. Ud af disse mange rddatasggninger var det
i 2018 langt under 1 promille, der vedrgrte sggninger i
relation til personer hjemmehgrende i Danmark.

FE har ikke desto mindre et betydeligt fokus pa at und-
gd uberettiget at foretage sggninger i relation til perso-
ner hjemmehgrende i Danmark. I 2017 og 2018 har
FE's egenkontrol derfor i seerlig grad haft fokus pa net-
op s@gninger i radata med relation til personer hjem-
mehgrende i Danmark, for at vi fremadrettet bliver
bedre til at undga fejlsggninger.

Tastefejl

Fejl kan skyldes, at medarbejderen kommer til at taste
et 2-tal i stedet for et 3-tal i forbindelse med en mal-
persons telefonnummer. Tastefejl kan ogsa ske i forbin-
delse med indtastningen af perioden for r&datasggnin-
gen, sa der sgges i en anden periode end den, der er
indhentet retskendelse til.

Foraeldede selektorer

Malpersoner forsgger ofte at skjule deres kommunika-
tion, f.eks. ved ofte at skifte telefonnummer, mailad-
resse eller lignende. I sddanne tilfeelde kan FE foretage
en uberettiget sggning i radata, hvis f.eks. oplysnin-
gerne om, at et bestemt telefonnummer ikke lzengere
anvendes af malpersonen, ikke er registreret korrekt

i alle relevante it-systemer.



Alle FE's sggninger
Det samlede antal sggninger i radata,
som FE har foretaget (tallet er klassi-
ficeret).

Danske sggninger

Ud af FE's mange sggninger i 2018 havde
langt under en promille relation til personer
hjemmehgrende i Danmark.
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FE i dialog med offentligheden

- en balance mellem hemmeligheder og tilgaengelighed

I FE lzegger vi stor vaegt pa, at der er tillid til FE, og til-
lid forudsaetter bl.a. tilgeengelighed og dialog med of-
fentligheden. Men vi er og skal ogsa vaere hemmelige af
hensyn til vores opgaver og effektivitet, sa det er en
balance, vi hele tiden har fokus pd. S& selv om meget
af det, vi arbejder med, er hemmeligt, sd er vi altsd
dbne, nar vi kan vaere det.

Det er denne publikation ét eksempel pa, og her gar vi
sa teet pa som muligt for at forteelle om arbejdet og op-
gaverne i FE, f.eks. i forhold til indsatsomréder, sensor-
netveerket i Center for Cybersikkerhed og specifikke
indhentningsformer.

Der var engang, hvor man sagde, at det eneste, der
ikke var hemmeligstemplet i FE, var toiletpapiret. I dag
er vi pa sociale medier og taler hver eneste dag med
journalister fra radio, tv, aviser og webmedier.

Nogle gange kan vi ikke g3 ind i pressehistorier af
sikkerhedsmaessige hensyn. Andre gange kan vi.
Eksempelvis sagde vi ja til, at DR over en lang periode
fulgte FE's cyberlandshold. DR-holdet var med, da de
unge it-talenter traenede pa boot camp, blev sendt til
lufthavnen af Lars Findsen og under selve it-konkurren-
cen i London i efterdret 2018. S8danne aftaler kreever
forberedelse for alle arbejdspladser, men endnu mere
for en efterretningstjeneste, hvor der er medarbejdere
og udstyr, der ikke m3 filmes, og der skal tilladelser

til hver eneste optagelse.

FE prioriterer dialog med offentligheden hgjere i dag
end tidligere. Vi vil gerne benytte de muligheder, der er,
til at fortzelle mere om os selv, og ikke mindst hvor tek-
nologisk en arbejdsplads vi er. Vi ved, at nogle har den
forestilling, at FE er en militeer organisation, mens FE i
virkeligheden er en sammensat arbejdsplads med man-
ge forskellige faggrupper som f.eks. ingenigrer, it-spe-

50 3rs jubileeum - reception i hemmelighedens skaer

Det er ikke hver dag, man bliver inviteret til recep-
tion hos en efterretningstjeneste. S&dan sagde
statsminister Lars Lgkke Rasmussen, da han stod
pa talerstolen til FE’s jubilaaum i november 2017.

"Jeg vil godt sige tak til FE for de 50 ar.
Tak, fordi I passer pa Danmark. I gor
ikke meget vaesen af jer selv, men jeg
ved, at I (i al hemmelighed) i fem
artier har passet pa os.”

Lars Lgkke Rasmussen
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I forbindelse med 50-ars jubilzeet inviterede FE
ogsa en landsdaekkende avis pa et unikt besgg pa
en af FE's lokaliteter, Sandagergard. For fgrste
gang nogen sinde blev der filmet inden for dgrene,
og der blev vist udstyr frem pd FE’s museum, der
ellers ikke er tilgaengeligt for offentligheden.

Endelig udgav FE et jubilzeumsskrift med titlen
"FE 1967-2017 - fra militeer varslingstjeneste til
udenrigsefterretningstjeneste”, som kan findes
pa fe-ddis.dk.




cialister og samfundsvidenskabeligt uddannede, men
selvfglgelig ogsa medarbejdere med en militaer bag-
grund. Derfor er det vigtigt at give et retvisende billede
af, hvem vi er.

Et andet eksempel p& 8benhed og dialog var, da FE's
Center for Cybersikkerhed (CFCS) i sommerferien 2018
fik besgg af P4’s liveprogram "Take Off”, der hver dag
var pa besgg pa en af de arbejdspladser, hvor der ar-
bejdes, mens andre holder fri. Her blev der bl.a. talt om
opbygningen af cybersituationscenteret. Der var et stort
sikkerhedsarbejde forbundet med at laegge hus til et
radiostudie en hel formiddag, og det var et nyt skridt i
retning af en mere 3ben efterretningstjeneste.

Ud over den Igbende pressehdndtering har FE dialog
med journalister, ndr der er szerlige grunde til det. Den
teettere dialog med pressen har betydet mere de senere
ar med et gget fokus pa russisk pavirkning, hvor pres-
sen har en saerlig rolle. FE's ledelse har haft mgder og
lavet oplaag om dette for forskellige medier og har ogsa
holdt mgder med bl.a. politikere og redaktgrer sammen
med Politiets Efterretningstjeneste (se mere om pavirk-
ningskampagner under Rusland).

FE og isaer CFCS offentliggar en del af sine rapporter pa
hjemmesiderne fe-ddis.dk og cfcs.dk (se Produkter og
kunder). Blandt dem er de to store arlige rapporter,
Efterretningsmaessig Risikovurdering og Cybertruslen
mod Danmark.

FE preesenterer de to rlige rapporter ved pressebriefin-
ger, hvor medierne kan fa svar pa uddybende spgrgs-
mal. Ved sadanne pressebriefinger deltager typisk en
bred kreds af medier fra bade radio, tv og skrevne me-
dier og fra savel landsdaekkende som regionale medier.

Det forhold, at FE offentligggr flere vurderinger end tid-
ligere og giver flere offentlige udtalelser, medfgrer ogsa
flere offentlige reaktioner, som f.eks. da den nu tidligere
russiske ambassadgr i Danmark i juli 2018 i forlaengelse
af FE’s udtalelser til Berlingske skrev, at chefen for FE
havde sluttet sig til det antirussiske hysteri.

Uanset sddanne reaktioner mener FE, at det er vigtigt
at bidrage til den danske debat, nar vi vurderer, at det
er relevant og vigtigt.

INDBLIK

Afvejningen vil altid ske under hensyn til, at FE af sik-
kerhedshensyn sjzeldent kan fremlaegge grundlaget for
vurderingerne offentligt.

FE far i gennemsnit 1-2 henvendelser fra medierne om
dagen om alt fra cybersikkerhedshaendelser og cyber-
landshold til fremmedkrigere og kontrol med FE. FE og
CFCS har profiler pa LinkedIn og Twitter.

Cybersikkerhed skal bredt ud

Hvor de klassiske efterretningsprodukter som udgangs-
punkt bliver givet til en malrettet kundekreds, skal
CFCS som en del af opgavelgsningen generelt have en
mere aben profil over for offentligheden. Arbejdet med
cybersikkerhed har afggrende betydning for danske
myndigheder og virksomheder og forudsaetter en synlig
og udadvendt rolle. Denne rolle er vokset de senere ar
bl.a. med @get rddgivning og med etableringen af cy-
bersituationscenteret (laes mere under Produkter og
kunder og under Cybersikkerhed).

Akademisk samarbejde

Der er ogsa andre omrader, hvor FE er i dialog med om-
verdenen. Det er bl.a. vigtigt, at FE's analytikere er i
kontakt med teenketanke og forskningsmiljger for at fagl-
ge med i den generelle udvikling af viden, synsvinkler
og teorier pa deres omrader. Kontakten danner en mod-
vaegt til den lukkethed, der i sagens natur kendetegner
efterretningsverdenen.

FE deltager ogsa i sikkerhedspolitiske mgder og konfe-
rencer og afholder sikkerhedspolitiske seminarer med
dele af det akademiske miljg.

FE afholder ogsa seminarer, hvor vores analytikere kan
drgfte aktuelle sikkerhedspolitiske emner og fremlaegge
egne vurderinger i en lukket kreds med nogle af de
fremmeste forskere pa deres felter. Det foregar typisk
med indlaeg og diskussion om sikkerhedspolitiske em-
ner, hvor deltagerne kan afprgve forskellige fremtids-
scenarier og hypoteser.

Analytikerne og de eksterne eksperter fra bade ind- og
udland far gennem det akademiske samarbejde udviklet
deres netveerk, og det giver mulighed for at opfange
nye tendenser i forskningsverdenen.
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Efterretningskredsigbet

- efterretningsarbejdet er en holdindsats

Kunderne og deres behov for efterretninger er styrende
for FE's efterretningsindsats, der kan illustreres i det s&-
kaldte efterretningskredsligb.

Efterretningskredslgbet er en stiliseret fremstilling af
den made, vi arbejder pd. Essensen er, at nye oplysnin-
ger og dermed nye efterretningsbilleder kontinuerligt
fgrer til justerede og aendrede behov for indhentning af
informationer. I det daglige er der dog tale om en dyna-
misk proces, der bestdr af en reekke sammenhaengende
og overlappende delprocesser.

Identifikation af behov
Efterretningsprocessen begynder i teet dialog med FE's
kunder for at identificere deres behov for viden.

I efterretningskredslgbet bliver kundernes gnsker om
oplysninger omsat til konkrete, prioriterede efterret-
ningsbehov, som derefter bliver nedbrudt til konkrete
emner for indhentning. P8 den baggrund beslutter FE,
hvilke indhentningskapaciteter der skal bringes i spil for
at indhente oplysningerne. Efterretningsbehovene be-
handles i prioriteret raekkefglge, da der ikke er ressour-
cer til at laegge lige meget veegt pa alle omrader.

Samarbejde i efterretningsteams
Efterretningsarbejdet er en holdindsats, og FE arbejder i
stigende grad med integrerede teams pa vores vigtigste
indsatsomrader. FE’s efterretningsteams er sammensat
af specialister pd tveers af organisationen, som har til
opgave at drive efterretningskredsigbet fremad og opti-

Datahadndtering - en integreret del af efterretningskredsligbet

Big data

De meget store datamaengder, FE indhenter, er ofte
ustrukturerede, krypterede og i meget forskellige for-
mater. Derfor er datah&ndteringen en integreret del af
efterretningskredslgbet. Den skal strukturere data og
preesentere dem for analytikerne, s de kan bruges til
at f8 et aktuelt efterretningsbillede og bidrage til efter-
retningsproduktionen. De dataudviklere, der arbejder i
datahandteringen, indgar derfor ogsa i efterretnings-
teams. Det er en forudsaetning, at dataudviklerne hele
tiden har et overblik over efterretningsbehovene og
derigennem ved, hvilken funktionalitet der er efter-
spurgt af FE’s analytikere.

Kunstig intelligens og machine learning

Det er en ngdvendig betingelse for FE's evne til at
handtere de store datamaengder, der indhentes, at vi
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hele tiden er p& forkant med den teknologiske udvik-
ling. Derfor eksperimenteres der i datahandteringen
ogsa med kunstig intelligens og machine learning, der
skal fremtidssikre veerdien af FE's indhentede data.

Dekryptering

De data, FE indhenter, er ikke blot ofte ustrukturerede,
de er ogsa i stigende omfang krypterede. Derfor skal
krypteringen brydes, hvis dataudbyttet skal maksime-
res. At bryde krypteringen er yderst kompliceret og
kreever ofte, at man bruger en "High Performance
Computer” (HPC) med stor beregningskraft. FE falger
konstant den teknologiske udvikling inden for HPC'er
for at sikre adgang til det udstyr, der understgtter ar-
bejdet bedst muligt. Sammen med hardwaren er det
ogsa den gode idé, som typisk er skelseettende i for-
hold til opbygningen af kryptokapaciteter.




mere FE’s samlede indsats pa prioritetsomrdderne. Det
teette samarbejde mellem eksempelvis fgringsofficerer,
dataudviklere og analytikere er med til at sikre, at FE
skaffer de rette informationer til at daekke de hgjest
prioriterede efterretningsbehov.

Fra indhentning til produkt

Uanset hvilken indhentningsform der anvendes, er pro-
cessen fra indhentning til produkt ofte kompliceret og
tidskraevende. Processen stiller store krav til specialise-
ret teknisk viden inden for vidt forskellige teknologier
og til samarbejdet i vores efterretningsteams. Vi skal
veere i stand til at identificere, hvor de oplysninger, der
efterspgrges, er tilgaengelige for vores indhentning. Nar
vi har sikret indhentningen, kommer opgaven med at
handtere de meget store datamaengder.

INDBLIK

FE saetter hele tiden ny indhentning og nyt samarbejde
med partnere i gang, bade fordi vi far ny viden om trus-
lerne, og fordi det, vi indhenter mod, f.eks. organisatio-
ner og deres mader at kommunikere p&, er i konstant
forandring. For at udvikle vores egen indhentning bedst
muligt afdaekker vi bl.a. kommunikationsinfrastruktur
og -metoder og identificerer de potentielle kilder, der
kan sikre os adgang til de gnskede oplysninger. I daglig
tale kalder vi dette for malretning, malopdagelse og
maludvikling.

FE's efterretningsteams sgrger for, at vi kan danne det
bedst mulige efterretningsbillede inden for tjenestens
prioriterede indsatsomrader. Ud fra disse efterretnings-
billeder er det bl.a. analytikernes opgave at rapportere
til kunder og partnere. Se Produkter og kunder.

FIGUR 1 / Efterretningskredsigbet
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En saerlig arbejdsplads

Vi er en arbejdsplads, hvor I, der sgger job, ikke kender
jeres opgaver fuldt ud, fgr I begynder i jobbet. Men selv
om vi arbejder med hemmelige opgaver, er vi ogsa helt
almindelige mennesker, der har taget en kort, mellem-
lang eller lang uddannelse eller er autodidakte inden for
vores felt. Falles for os er, at vi arbejder for at beskytte
Danmark og danske interesser. Vores nye kolleger bliver
sjeeldent skuffede over opgavernes karakter og vigtig-
hed for Danmark.

FE er en bred vidensorganisation

Da FE er en all source-efterretningstjeneste, har vi alle

indhentningsdiscipliner samlet under ét tag. Dertil kom-
mer mange slags behandling og analyse af det indhen-

tede. Tilsammen ggr dette FE til en fagligt meget alsidig
virksomhed. Vores medarbejdere er bl.a. ingenigrer og

specialister inden for sprog og international politik, men
tilhgrer ogsd mange andre faggrupper som jurister, an-

tropologer, historikere og militeert ansatte. En af de sto-
re grupper er medarbejdere med en it-uddannelse eller
anden teknisk baggrund (se Medarbejdertyper side 32).

Vi Igser mange forskellige opgaver pa tveers af fag, al-
der, kgn og etnicitet. S& vi er og skal vaere en mangfol-
dig arbejdsplads, og p8 gangene ser vi alt lige fra haet-
tetrgjer over stilletter og jeans til jakkeseet.

FE er en organisation, hvor medarbejderne har rig mu-
lighed for at have fingrene dybt begravet i deres fagom-
rade og for at holde sig ajour pd deres felt, og hvor det
ogsa er en forudsaetning, at de kan indga i taet samar-
bejde med andre faggrupper. Det skyldes, at bade spe-
cialisering og samarbejde er forudsaetninger for effek-
tivt efterretningsarbejde. FE er en vidensorganisation,
og derfor er medarbejderne helt afggrende for, at vi kan
Igse vores opgaver og levere den viden, der skal til for
at modvirke trusler fra udlandet.

Af sikkerhedsmaessige arsager kan vi ikke oplyse, hvor
mange ansatte vi har. Det skyldes, at de, der truer
Danmark og danske interesser, ikke skal have indblik

i omfanget af vores kapaciteter.

FIGUR 2 / FE's medarbejderes baggrund

40 % 15 % 11 %
Akademikere uden
ingenigrer”

It-medarbejdere Kontorpersonale

5% 5 % 2%
Befalingsmaend Teknisk personale Telegrafister/
radioledere

* Akademikere uden ingenigrer er uddybet i Figur 3.
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FIGUR 3 / FE's civile akademikere uden ingenigrer, under kontorchefniveau (procent)
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FIGUR 4 / Medarbejdere fordelt pd FE’s overordnede fokusomrader*

0900

30 % 26 % 14 % 12 % 10 % 8 %
Cybersikkerhed Politisk-militaer- CNO** Terrorbekaempelse Sikkerhed for soldater Stgtte til militeere
strategiske analyser (Militeer Sikkerhed) operationer

*  Fordelingen er ikke sammenlignelig med den angivne fordeling i FE's Beretning 2015-2016 p& grund af ny organisationsstruktur.
** CNO er under opbygning. Tallet er status ved udgangen af 2018. N&r ressourcerne ikke anvendes til CNO, indgdr de i Igsningen af FE's gvrige opgaver.
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Hvis du overvejer at sgge job i FE

Allerede nar du sgger job i FE, vil din omgangskreds
kunne finde det interessant. Vi anbefaler derfor, at du
beskytter sig selv og er lidt diskret om, at du har sggt
job hos FE. Det geelder ansigt til ansigt med folk, du
mgder, men ogsa pa de sociale medier (f.eks. Facebook
og LinkedIn).

At man skal vaere diskret om sit job, er et generelt vil-
kar for at veere ansat i en efterretningstjeneste, men
dybden i din diskretion vil selvsagt ogsa afhaenge af din
funktion i tjenesten. I det hele taget er der meget sik-
kerhed forbundet med at arbejde i FE. Sikkerheden
handler bdde om at passe p& medarbejderne og holde
FE's kapaciteter hemmelige. Fokus p3 sikkerhed skaber
en saerlig arbejdssituation, og det skal ansggere ggre
sig bevidste om inden en eventuel anszettelse.

P& hjemmesiderne www.fe-ddis.dk og www.cfcs.dk og
pa vores LinkedIn-profiler kan man holde gje med stil-
lingsopslag.

N&r man starter i FE

Det er speendende at blive ansat i en efterretningstje-
neste, men ogsa anderledes i forhold til andre arbejds-
pladser. Derfor har vi udviklet et helt szerligt introdukti-
onsforlgb, hvor nyansatte bl.a. bliver uddannet i,
hvordan man forholder sig til alle de sider af arbejdet,
der har med sikkerhed at ggre. Derudover giver forlgbet
indblik i det samlede efterretningskredslgb og andre
funktioner end den, man selv arbejder i. Formalet er at
give alle medarbejdere forudsaetninger for at arbejde
sammen p& tveers af afdelinger og sektorer. Endelig
hjeelper introduktionsforlgbet nye medarbejdere til at
danne et netvaerk uden for deres egen enhed.

Vi har til huse i Kebenhavnsomradet: i historiske byg-
ninger pa Kastellet, i Holsteinsgade pd @sterbro og pa
Sandagergdrd p& Amager. Vi har ogsa et mindre antal
kolleger, der sidder i Hjgrring-omradet.
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It-talenter kan prgve kraefter
med it-udfordringer

For at give indblik i den digitale verden i en
efterretningstjeneste har vi udviklet hjemme-
siden FEchallenges.dk, hvor der ligger it-opgaver,
som nogle af vores dygtigste eksperter har ud-
viklet, og som alle frit kan prgve kraefter med.

Opgaverne ligger inden for kryptering, rever-
sing (programkode-analyse) og cybersikker-
hed, og der vil Isbende komme nye opgaver.
Der er udfordringer p% flere niveauer. Som en
opgave i den svaere ende kan man eksempel-
vis teste, om man kunne veere blevet optaget
pa vores seneste hold pa Hackerakademiet.

Med FEchallenges.dk gnsker vi at give et bredere
indblik i vores arbejde og veere i dialog med det
samfund, der har givet os opgaven med at passe
pa Danmark og danske interesser.

Hackerakademiet

FE besluttede i 2016 at oprette en uddannelse,
hvor meget talentfulde it-folk gennem en saer-
lig rekrutteringsindsats blev udvalgt til en fem
maneders offensiv hackeruddannelse, der min-
der om optagelsesprgver til specialstyrkerne i
Forsvaret. Til hold 2 i 2017 sggte FE kandidater
til at arbejde bade defensivt og offensivt med
hacking, og i 2020 vil FE gennemfgre hacker-
uddannelsen for tredje gang. Efter bestdet ud-
dannelse bliver deltagerne ansat i FE.




FE's Cyberakademi

Cyberakademiet begyndte 1. august 2019 med
lidt under 20 elever. Disse elever vil gennem
tre maneder blive undervist fuld tid pa en Ign-
net uddannelse, som er skraeddersyet til jobbet
som junior cyberanalytiker i cybersituations-
centeret.

En del af eleverne vil efterfglgende blive ansat
i cybersituationscenteret, og ud over at ggre
brug af deres nylaerte viden vil de lgbende bli-
ve opkvalificeret og uddannet, s& de kan avan-
cere til andre og mere tekniske stillinger i
Center for Cybersikkerhed.

De gvrige kandidater vil have en grunduddan-
nelse og en viden, som vil ggre dem til attrak-
tive medarbejdere i virksomheder inden for de
samfundskritiske sektorer i Danmark.

et N

g
L e L S )

LN TN W] LS ERLLS
RO S ST ) W | SRS S

() LSS LS NG ) SIS L VL) L S - e

M e

R

Mttt et Y et S

-‘-l.tﬁ-a“di’“!lld‘-‘d““i

29






Cyberlandsholdet
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- de unge skal beskytte Danmark i fremtiden

I 2017 tog FE initiativet til, at Danmark for fgrste gang
deltog i de europzeiske cybermesterskaber med et cy-
berlandshold, som FE stillede. De europeeiske cyberme-
sterskaber (European Cyber Security Challenge) er et
EU-initiativ, hvor de deltagende nationer sender et na-
tionalt hold pa ti dygtige it-talenter mellem 14 og 25 ar.

FE's initiativ er skabt ud fra gnsket om, at der bliver
stillet mere skarpt p& behovet for it-sikkerhedstalenter i
Danmark, da cybertruslen er blevet et grundvilkar, som
understreger ngdvendigheden af i hgjere grad at blive i
stand til at imgdegd cyberangreb. FE’s udvaelgelse af
deltagerne pa det danske cyberlandshold sker i samar-
bejde med uddannelsesinstitutionerne og indbefatter en
raekke opgaver og tests. FE's grundtanke er, at det net-
op er disse unge, som maske farst er ved at fa interes-
se for sikkerhedsperspektivet inden for it, som skal be-
skytte Danmark pa sigt.

FE har stillet cyberlandshold i 2017 og 2018 og stiller
endnu et godt hold i 2019. Det er en sjov, men ikke ngd-
vendigvis let opgave at blive udtaget til cyberlandshol-
det. For at komme i betragtning skal de unge it-talenter
fgrst Igse en introopgave, som sender dem videre til en
reekke nye og sveerere tekniske opgaver.

De, der Igser opgaverne kreativt og med succes, kan blive
blandt de heldige, der bliver udtaget til den sakaldte fgrste
boot camp. Det er p& denne boot camp, at de ti deltagere
til cyberlandsholdet endeligt bliver udtaget.

For FE betyder arbejdet med cyberlandsholdet, at vi far
muligheden for at vise de unge it-talenter, hvor mange

spandende it-sikkerhedsopgaver de vil blive stillet over for
pa en helt seaerlig arbejdsplads, der ikke ligner nogen an-
den. Vi kan ikke forteelle, hvor mange vi ansaetter pd bag-
grund af cyberlandsholdet, men det er en klar succes for
FE, hvis nogle af deltagerne pd et tidspunkt bliver ansat.

I FE har vi gennem flere ar arbejdet med at rekruttere
disse ekstremt it-talentfulde unge, og vi kender efter-
hdnden de unge it-talenter rigtig godt. Derfor ved vi, at
jo mere kreative og udfordrende opgaverne er, jo mere
vaekker det deres interesse. Kandidaterne til 2019-hol-
det matte f.eks. gennemfare en digital skattejagt for at
komme i betragtning. Vi ved fra de unge, at opgaverne,
vi stiller dem, har gjort dem opmaerksomme pa, hvor
mange muligheder der er for at udvikle sig og f& spaen-
dende opgaver i FE.

"Jeg har vaeret med til at starte cyberlandsholdet op i FE, og
det er et privilegium at arbejde med et projekt, som har sa
positiv effekt for alle. Deltagerne far en unik mulighed for
at lsere mere og nyt om it-sikkerhed og samtidig udvikle
sig fagligt og personligt. FE forbedrer chancerne for re-
kruttering ved at vise de unge talenter, hvordan man kan
arbejde med it pa vores arbejdsplads. For mig er det en
succes at opleve, at der er rift om at komme pa holdet, og
at de samme deltagere gnsker at komme pa holdet igen."

Maria, Holdleder for Cyberlandsholdet
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Medarbejdertyper

FE har mange forskellige typer af medar-
bejdere, der alle bidrager til at Igse FE's
opgaver. Her fglger en raekke eksempler
pa de medarbejdertyper, der er mest di-
rekte beskaeftiget med FE’'s produktion
og formidling af efterretninger.

DEN ELEKTRONISKE INDHENTER

Elektronisk indhentning (SIGINT) er en kom-

pleks efterretningsdisciplin, der kraever mange
forskellige kompetencer. Den elektroniske indhenter
har typisk en teknisk baggrund som ingenigr, datalog,
matematiker, radio- eller it-tekniker mv. Der er tale om
fagspecialister med et solidt kendskab til digital kom-
munikation, som bl.a. stdr for Isbende at udvikle og
vedligeholde FE’s tekniske indhentningskapaciteter. Det
kan ogsa veere kryptologer, der kan bryde krypteret
kommunikation. Den elektroniske indhenter skal veere
god til at spotte teknologiske trends.




NETVARKSINDHENTEREN

OG -BESKYTTEREN

I FE er der flere mader at arbejde med it-net-
veerk pd med det formal at skaffe efterretninger og be-
skytte netvaerk. Bade netvaerksindhenteren og -beskyt-
teren har et dybt kendskab til internettets struktur,
computere, programmer og applikationer. Netvaerks-
indhenteren arbejder med det formal at give FE adgang
til de informationer, tjenesten skal bruge for at lgse sin
efterretningsmaessige opgave. Netvaerksindhenterne i
FE har meget forskellige uddannelsesmaessige baggrun-
de og spidskompetencer, men alle har stor samarbejds-
og lzeringsevne, kreativitet og teknisk snilde. Det er
ngdvendigt, da arbejdsopgaverne for netvaerksindhent-
ningen typisk er unikke. I Center for Cybersikkerhed
(CFCS) arbejder eksempelvis malwareanalytikere med
at opdage og analysere ondsindede programkoder for
at finde ud af, hvem der star bag. Typisk har disse net-
vaerksbeskyttere laest datalogi eller andre it-relaterede
fag, mens andre er mere eller mindre selvlaerte perso-

ner med uszedvanlig flair for it.
TELEINGENIQREN

@ I CFCS fgrer teleingenigrer tilsyn med infor-

mationssikkerhed og beredskab i telesektoren.

Det er en dynamisk opgave, som kraever et godt kend-
skab til bade telesektoren og eksisterende trusler mod
telenettet. Teleingenigren skal derfor have overblik og
evne til at arbejde pa tvaers og opretholde en god dia-
log med telebranchen. Teleingenigren skal vaere i stand
til konstant at vurdere nye trusler og risici. Typisk er
teleingenigren civilingenigr og har tidligere arbejdet
hos et teleselskab eller en leverandgr af teleudstyr.

FORINGSOFFICEREN

Faringsofficeren, der ogsa kaldes indhenteren,

skaffer oplysninger fra menneskelige kilder,
altsd personer, som videregiver oplysninger, der ofte er
af fglsom karakter, til fgringsofficeren. Hun eller han
skal vaere god til at f3 alle typer af mennesker i tale og
til at handtere stress og uforudsete situationer og i det
hele taget klar til at kunne handtere sig selv i et fjendt-
ligt miljg. Hun eller han skal derfor ogsd vaere villig til
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at Igbe en vis risiko, dog uden at veere dumdristig. I
uddannelsen indgar ogsd skydning, kgrsel og udvidet
fgrstehjaelp. Fgringsofficerer kan have mange forskel-
lige baggrunde. Mange har en videregdende uddannel-
se, men det afggrende er de personlige kvalifikationer.

DATAUDVIKLEREN
6 FE indhenter store maangder data, som sjeel-

dent ggr nytte i deres ra form. Dataudviklerne
sgrger for, at data bliver ensrettet, sammenstillet og
preesenteret, s& FE’s analytikere hurtigt kan finde de
data, som er relevante for deres arbejde. Dataud-
viklerne i FE befinder sig i krydsfeltet mellem indhent-
ning og analyse og mellem udvikling og drift, s& de skal
ikke bare veere dygtige softwareudviklere, de skal ogsa
kunne samarbejde med et bredt udsnit af FE’'s gvrige
medarbejdergrupper og have et godt indblik i efterret-
ningsbehovene. Dataudviklernes opgaver spaender fra
overfgrsel af data, over devops (ansvar for bade at ud-
vikle og drifte Igsninger) til datamodellering, inklusive
anvendelse af kunstig intelligens og machine learning,
samt udvikling af brugergraenseflader. Dataudvikleren
har typisk en it-uddannelse, er ingenigr eller har en na-
turvidenskabelig baggrund.

DEN AVANCEREDE IT-MEDARBEJDER

It er essentielt for alt arbejde i FE. Derfor har
¥ FE it-medarbejdere, der bdde har avancerede
it- kundskaber og kan se organisationens efterretnings-
maessige behov og teenke dem ind i teknologiske mu-
ligheder. FE har bade it-specialister og -generalister,
men fremtidens it kraever isaer, at den avancerede it-
medarbejder er alsidig og hurtigt kan tilpasse sig den
teknologiske udvikling. Nogle af FE's it-medarbejdere
varetager den daglige drift af FE's kerne-it og sikrer, at
organisationens systemer arbejder sammen, er stabile
0og opdaterede. Andre arbejder med avancerede syste-
mer - bade egenudviklede og kommercielle - som di-
rekte er relateret til FE’s indhentning, analyse og rap-
portering. Den avancerede it-medarbejder kan have
mange forskellige uddannelsesmaessige baggrunde,
men er f.eks. ingenigr, datamatiker eller har en anden
teknisk baggrund.
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SIGINT-ANALYTIKEREN

SIGINT-analytikeren har veludviklede it-kund-

skaber og kan typisk et eller flere fremmed-
sprog pa hgjeste niveau. SIGINT-analytikerens arbejds-
omrade er defineret geografisk (eksempelvis Syrien el-
ler Rusland) eller emnemaessigt (eksempelvis terror-
eller cybertrusler). SIGINT-analytikeren arbejder med
alle typer elektronisk indhentet data og har via taet
samarbejde med indhenterne stor indsigt i indhent-
ningens muligheder. SIGINT-analytikeren skal vaere i
stand til at overskue mange forskellige typer komplek-
se data, som skal frems@ges, udveaelges og analyseres i
en reekke forskelligartede systemer. SIGINT-analytikeren
har typisk en lang videregdende sproglig og/eller sam-
fundsvidenskabelig uddannelse og har ofte boet i eller
arbejdet med et bestemt omrade gennem laengere tid.

ALL SOURCE-ANALYTIKEREN

P& baggrund af all source-analyse, dvs. ana-

lyse af materiale fra alle FE's indhentningsdi-
scipliner, udfeerdiger all source-analytikeren produkter
til FE's kunder og partnere. All source-analytikerens
arbejdsomrade er defineret geografisk (eksempelvis
Syrien eller Rusland) eller emnemaessigt (eksempelvis
terror- eller cybertrusler). All source-analytikeren skal
bade have et dybt fagligt kendskab til sit omrade og
indsigt i indhentningens muligheder. I det daglige
arbejder all source-analytikeren taet sammen med
SIGINT-analytikeren pd et omrade eller emne og med
gvrige kolleger i efterretningskredslgbet bl.a. for sam-
men at sikre, at indhentningen deekker FE's efterret-
ningsbehov. All source-analytikeren har typisk en
samfundsvidenskabelig eller humanistisk akademisk
uddannelse og har ofte ogsa boet i og/eller arbejdet
med et bestemt omrade gennem laengere tid.

MILITARANALYTIKEREN

Den militaere all source-analytiker arbejder

sammen med de civile all source-analytikere,
SIGINT-analytikere og indhentere inden for omrader,
der er opdelt efter bade geografi og emner. Militaer-
analytikeren bidrager med sine militsere kompetencer
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og star typisk for de dele af analysen, som er rene mili-
teere vurderinger. Militaeranalytikeren skal kunne over-
skue store og komplicerede data og have en solid og
bred erfaring og faglighed inden for sit vaerns militaere
fagomrader eller pd tvaers af vaernene. Militaeranalytik-
eren er ofte i kontakt med Forsvaret og kan udsendes
sammen med Forsvaret for at levere direkte efterret-
ningsstgtte til de udsendte enheder.

DEN OFFENSIVE

OPERATIONSPLANLAGGER

Den offensive operationsplanlaagger er om-
drejningspunktet, nar FE stgtter Forsvaret med offen-
sive militaere cyberoperationer. Den offensive operati-
onsplanlaegger analyserer og udveelger relevante cy-
ber-relaterede mal, som skal angribes for at opna den
gnskede effekt. Opgaven bevaeger sig i krydsfeltet mel-
lem indhentning og analyse og har et saerdeles opera-
tivt fokus. Samtidig er det bade udfordrende og kom-
plekst at finde de rigtige mal. For at lgse opgaven be-
sidder den offensive operationsplanlaegger typisk en
hgj grad af kreativitet, veludviklet samarbejdsevne,
god teknisk forstaelse og gdpdmod. Den offensive
operationsplanlaegger arbejder normalt sammen med
andre i teams og har oftest en akademisk og/eller
militaer uddannelsesbaggrund.

RADGIVEREN

Radgiveren giver rdd og oplysninger om fore-
byggende cybersikkerhed til bdde den offent-
lige og den private sektor og isaer inden for de seks
samfundskritiske sektorer (energi-, finans-, sgfarts-,
transport-, sundheds- og telesektoren). Indholdsmaes-
sigt og fagligt bistar rédgiveren med viden om sikker-
hedsarkitektur, it-sikkerhedsgovernance, design og
implementering af sikkerhedsprocesser, anvendelse af
standarder, risikostyring mv. Radgiveren er analytisk
0og nysgerrig og har ud over sin store viden om infor-
mationssikkerhed ogsa solid viden om organisation og
proces.
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Organisation

FE er overordnet organiseret i seks sektorer samt en
ledelsesstab. De seks sektorer samt Ledelsesstaben er
yderligere opdelt i en reekke afdelinger og sektioner. De
fleste af FE's medarbejdere er placeret i FE's bygninger i
Kastellet, p& Amager og i Holsteinsgade pd @sterbro i
Kgbenhavn. Derudover har FE indhentningsstationer
henholdsvis p& Amager og ved Hjgrring.

FE's ledelsesgruppe bestdr af chefen for FE og cheferne
for hver af de seks sektorer samt chefen for Ledelses-
staben.

Ledelsesstaben

Ledelsesstaben understgtter FE's ledelse og har ansva-
ret for de juridiske opgaver i FE, herunder juridisk rad-
givning og kontrol. Staben bistar chefen for FE samt
FE's ledelsesgruppe med tvaergdende og strategiske
opgaver og handterer FE's presse og kommunikation.
Staben varetager endvidere forbindelsen til og koordi-
nation af samarbejdet med FE’s udenlandske samar-
bejdspartnere.

Operations- & Indhentningssektor

Sektoren er ansvarlig for at indsamle informationer og
stille dem til radighed for FE’s gvrige sektorer. Sektoren
omfatter tre forskellige indhentningsdiscipliner:
Elektronisk indhentning (SIGINT), Netveerksindhentning
(CNE) og Fysisk indhentning (HUMINT).

Politisk & Militaer Analysesektor

Sektoren har ansvaret for at analysere FE’s informatio-

ner og stille dem til r&dighed som efterretninger for FE’s
kunder inden for omraderne politisk og militaer analyse.

Kontraterrorsektor

Sektoren varetager bearbejdning og analyse af terror-
relaterede informationer med henblik pa at omdanne
disse informationer til efterretninger til brug for FE's
kunder, herunder navnlig ogsa PET.
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Center for Cybersikkerhed

Centeret er national it-sikkerhedsmyndighed og natio-
nalt kompetencecenter pd cybersikkerhedsomradet og
skal understgtte et hgjt informationssikkerhedsniveau i
den digitale infrastruktur, som samfundsvigtige funktio-
ner er afhaengige af. Det sker bl.a. gennem radgivning
og vejledning og monitorering af myndigheder og virk-
somheders netvaerkskommunikation med henblik pa at
imgdega de mest avancerede cyberangreb. Centeret er
desuden myndighed for informationssikkerhed og be-
redskab pa teleomradet.

Militaer CNO-sektor

Sektoren har ansvaret for at stgtte Forsvaret med
cyberoperationer (Computer Network Operations, CNO)
i forbindelse med militaere operationer. Det inkluderer
omseetning af FE’s informationer til efterretninger, der
kan udggre grundlaget for offensive militaere cyber-
operationer, udfgrt med stgtte fra Operations- &
Indhentningssektoren. Stgtten til Forsvaret kan derud-
over veere defensiv. Den defensive stgtte leveres af
Center for Cybersikkerhed. Sektoren er fortsat under

opbygning.

Udviklings- og Ressourcesektor

Sektoren har ansvaret for FE's udviklings- og drifts-
opgaver, herunder teknisk drift og administration.
Sektoren har endvidere ansvaret for at lede og kontrol-
lere den militaere sikkerhed inden for Forsvars-
ministeriets omrade.
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FE's gkonomiske ramme

FE fik i 2019 en samlet bevilling pa 972 mio. kr. FE’s arlige bevilling forventes derfor med udgangen af
forligsperioden at vaere pd ca. 1,1 mia. kr.
Ved det seneste forsvarsforlig fik FE tildelt yderligere

midler (34 mio. kr. i 2018 stigende til 230 mio. kr. i I den forrige forsvarsforligsperiode (2013-2017) blev
2023, nar forliget er fuldt implementeret). De tildelte FE tildelt midler til opbygning af CNO-kapaciteten (130
midler vil primaert skulle styrke FE's evne til at imgdegd mio. i 2018 stigende til 150 mio. i 2019 og frem) og
cybertrusler, men der er ogsa afsat midler til at imgdega yderligere 130 mio. kr. om aret til styrkelse af FE's
pavirkningsoperationer mod Danmark fra fremmede sta- kapacitet til bekaempelse af terror.

ter og til at sikre FE's fortsatte teknologiske udvikling.
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Forsvarets Efterretningstjeneste

Produkter og kunder

Den efterretningsmaessige produktion til vores kunder
er en af FE's kerneopgaver og det synlige resultat af
vores efterretningsarbejde. FE’s varslinger drejer sig
ofte om hgjaktuelle forhold, men vi arbejder ogsd med
mere langsigtede strategiske analyser og vurderinger
af tendenser, der kan udvikle sig til trusler mod
Danmark og danske interesser.

Produkterne udarbejdes ud fra vores oplysninger om
udvalgte landes og regioners politiske, gkonomiske og
militsere forhold og om prioriterede tematiske omrader
som terror- og cybertrusler.

Det ggr os i stand til at informere og varsle vores kun-
der om forskellige staters og andre aktgrers hensigter,
kapaciteter og adfeerd. Informationer af denne type
gger regeringens indsigt i de pageeldende landes hen-
sigter og adfeaerd og bidrager til, at Danmark som su-
veraen stat kan fgre sin udenrigs-, sikkerheds- og for-
svarspolitik pa grundlag af selvstaendige, nationale
efterretningsmaessige vurderinger.

En stor del af FE’s produkter varsler om specifikke an-
greb f.eks. af betydning for udsendte styrker, og spe-
cielt i forhold til terror- og cybertrusler skal FE ikke
blot kunne varsle om, men ogsa bidrage til at modvir-
ke angreb mod Danmark og danske interesser.

For at opfylde alle disse formal skal FE's efterretnings-
produkter veere praecise, palidelige og rettidige.

FE leverer rapporter til sine kunder mange gange om
ugen. Produkterne omfatter bade skriftlige rapporter,
mundtlige briefinger og operative indsatser.

De fleste af FE's produkter er klassificerede. For at fa
adgang til disse informationer skal lzeseren derfor have
sikkerhedsgodkendelse pa det sikkerhedsniveau, tek-
sten er klassificeret til.
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I FE’s &rlige publikation Efterretningsmaessig Risiko-
vurdering bliver de overordnede efterretningsmaessige
vurderinger skrevet i en ikke-klassificeret version til
offentligheden. Risikovurderingen samler et billede af
de vigtigste trusler og andre forhold i udlandet af be-
tydning for Danmarks sikkerhed.

FE skriver to typer af ikke-klassificerede trusselsvurde-
ringer, som publiceres pa FE’s hjemmeside. Den ene
type udarbejdes som en del af Folketingets grundlag
for beslutninger om indszettelse af danske militaere bi-
drag i forbindelse med internationale operationer. Den
anden type angar cybertruslen mod Danmark generelt
og specifikt mod de samfundskritiske sektorer.

FE's Center for Cybersikkerhed (CFCS) udsender |@-
bende ikke-klassificerede varsler om cyberangreb til
myndigheder og virksomheder. Nogle af disse varsler
bliver offentliggjort pa CFCS’ hjemmeside, hvor der
ogsa bliver offentliggjort undersggelsesrapporter og
vejledninger med konkrete rad til, hvordan myndig-
heder, virksomheder og borgere kan gge den digitale
robusthed.

I dialog med kunder og samarbejdspartnere

FE laegger vaegt pa at vaere i teet dialog med sine kun-
der pd alle niveauer. Det giver kunderne mulighed for
at stille uddybende spgrgsmal og komme med gnsker
til FE's fremtidige rapportering. Dialogen med kunder-
ne foregdr direkte med de fagpersoner i FE, som har
den specifikke viden, som kunderne efterspgrger.

Derudover gennemfgrer FE &rligt kundemgder, hvor
samarbejdet og prioriteringen af FE’s efterretnings-
maessige fokusomrader drgftes. Kundernes behov er
styrende for FE’s prioriteringer af fokusomrader og har
derfor ogsa betydning for efterretningskredslgbet.



FE's kunder

e Regeringen

e Statsministeriet, Udenrigsministeriet og
ambassader, Forsvarsministeriet og
Justitsministeriet

Andre ministerier og styrelser
Folketinget

e Forsvaret, herunder udsendte enheder
PET, herunder Center for Terroranalyse
NATO

Offentligheden

e Grgnland og Fzergerne

P3 cyberomradet endvidere:

e Regioner og kommuner

¢ Private virksomheder inden for de seks
samfundskritiske sektorer: energi-, finans-,
sundheds-, sgfarts-, tele- og transport-
sektoren.

P& cybersikkerhedsomrédet er der et szerligt behov for CFCS er desuden veert for et vidensdelingsnetvaerk for
dialog med myndigheder pa flere niveauer og med virk- de decentrale cyber- og informationssikkerhedsenhe-
somheder og organisationer. CFCS optreeder pa netveerks- der og for Det Strategiske Samarbejdsforum, hvis
mgder, konferencer, messer, i brancheforeninger og lig- medlemmer omfatter en lang raekke samfundskritiske
nende steder for at skabe opmaerksomhed om cyber- virksomheder samt brancheorganisationer.

sikkerhed og dele viden. CFCS bidrager betydeligt til ar-

bejdet med styring og koordination af initiativerne under Se FE's og Center for Cybersikkerheds offentliggjorte
den nationale strategi for cyber- og informationssikker- produkter pd hjemmesiderne: www.fe-ddis.dk og
hed, herunder mgder i styregruppen og en bredere kon- www.cfcs.dk

taktgruppe for alle ministerier, KL og Danske Regioner.




Forsvarets Efterretningstjeneste

Trusler mod
Danmark

og danske
interesser

De trusler og sikkerhedspolitiske udfor-
dringer, Danmark star over for, er afgg-
rende for prioriteringen af FE's indsats.

I 2017-2018 er den meget hgje cyber-
trussel blevet et grundvilkar, Ruslands
politiske og militaere aktiviteter er blevet
en stgrre udfordring, og terrortrusien
har aendret karakter, om end den stadig
er alvorlig. Endelig betyder Kinas hastige
udvikling en forskydning af den interna-
tionale magtbalance.

Cybersikkerhed har leenge veeret hgjt prioriteret i
Danmark, og med forsvarsforliget for 2018-2023 er
omradet blevet endnu mere centralt i FE. Flere stater
forsgger at udfgre cyberspionage mod danske interes-
ser. Truslen er saerligt udtalt mod de dele af staten,
der beskaeftiger sig med udenrigs-, sikkerheds- og for-
svarspolitik, men ogsa mod myndigheder og virksom-
heder i samfundskritiske sektorer. Dertil kommer, at
flere lande fortsat udvikler evnen til at udfgre bl.a.
destruktive cyberangreb, som kan bruges som politisk
redskab over for andre lande. Derfor er FE's indsats
rettet mod beskyttelse af sdvel staten, herunder
Forsvaret, som myndigheder og virksomheder inden
for de samfundskritiske sektorer.

Rusland har gennem de seneste &r intensiveret sine for-
s@g pa at pavirke den strategiske balance i Danmarks
naeromrade til sin fordel. Selv om det er FE's vurdering,
at Rusland ikke vil risikere en direkte militaer konfronta-
tion med NATO, bidrager Rusland til stgrre usikkerhed,
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0gsa i Pstersgregionen. Ruslands pavirkningskampag-
ner er en integreret del af landets udenrigspolitiske in-
strumenter, og ogsd Danmark kan blive mal for pavirk-
ningskampagner. FE har i 2017-2018 styrket sin indsats
i forhold til Ruslands politiske og militaere dispositioner
og hensigter. Det gaelder ogsd indsatsen mod Ruslands
pavirkningskampagner i Vesten, som er opprioriteret i
forbindelse med forsvarsforliget for 2018-2023.

I Syrien og Irak er ISIL blevet kraftigt sveekket efter
gradvist at have mistet sit territorium. Det har reduce-
ret gruppens evne til at planlaegge og gennemfgre store
terrorangreb globalt.



Truslen mod Vesten fra islamistisk terrorisme kommer i
dag i hgjere grad fra enkeltpersoner og mindre net-
veerk, som aldrig har opholdt sig hos en terrorgruppe.
Hjemvendte fremmedkrigere udggr dog fortsat en reel
trussel, ligesom ISIL og al-Qaida stadig har ambitioner
om at gennemfgre terrorhandlinger globalt. FE’s indsats
pa terroromradet er fortsat hgijt prioriteret.

Kinas stadigt mere indflydelsesrige position har betyd-
ning for det internationale samarbejde og magtbalancen
i forhold til seerligt USA. FE fglger derfor Kinas udvikling
og ageren, hvor det har betydning for dansk sikker-
hedspolitik.

Igennem de seneste fa ar er et sikkerhedspolitisk stor-
magtsspil begyndt at udfolde sig i Arktis, og der er risi-
ko for, at et gget speendingsniveau vil udfordre det re-
gionale samarbejde i Arktis. FE har derfor ogsa i 2017
og 2018 fulgt udviklingen af de strategiske forhold i
Arktis med fokus p& Kinas og Ruslands interesser med
henblik pa at kunne yde stgtte til centraladministratio-
nen, Forsvaret samt Grgnland og Faergerne.

FE fglger ogsa forhold i Mellemgsten af betydning for
dansk sikkerhedspolitik, og FE stgtter Forsvaret i for-
hold til militeere operationer, cyberoperationer og trus-
ler mod Forsvaret.
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Cybersikkerhed

Den meget hgje trussel fra cyberangreb er blevet et
grundvilkdr. De cyberangreb, der de kommende &r kan
forventes at ramme danske myndigheder eller virksom-
heder, kan potentielt f& alvorlige politiske eller sam-
fundsgkonomiske konsekvenser.

Spionage og berigelseskriminalitet vil stadig vaere
dominerende motiver for cyberangreb. Flere lande
udvikler fortsat evnen til at udfgre bl.a. destruktive
cyberangreb, der gdelaegger infrastruktur og kan bruges
som politisk redskab over for andre lande.

Flere stater forsgger at udfgre cyberspionage mod dan-
ske interesser, og det er en udvikling, der fortseetter, i
takt med at flere stater opbygger og udvikler deres cy-
berkapaciteter. Truslen er saerligt udtalt mod de dele af
staten, der beskaeftiger sig med udenrigs-, sikkerheds-
og forsvarspolitik. Truslen er ogsa rettet mod myndig-
heder og virksomheder i samfundskritiske sektorer, da
hver sektor har forskellige typer viden, som fremmede
stater har interesse i.

National strategi for cyber- og informationssikkerhed
Danmark er et af de mest digitaliserede lande i verden,
og digitaliseringen er et afggrende middel bade til ud-
viklingen af den offentlige sektor og for virksomheders
vaekst og konkurrenceevne. For at styrke Danmarks di-
gitale robusthed og sikre en styrket indsats pa tvaers af
myndigheder lancerede regeringen i maj 2018 en ny
national strategi for cyber- og informationssikkerhed,
der rummer 25 konkrete initiativer.

En central del af strategien er de seks samfundskritiske
sektorers (energi-, finans-, sgfarts-, transport-, sund-
heds- og telesektoren) indsats for at hgjne cyber- og
informationssikkerheden. De samfundskritiske sektorer
har hver isaer udarbejdet en strategi for cyber- og infor-
mationssikkerhed pa deres omrdde og etableret en de-
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central cyber- og informationssikkerhedsenhed. Center
for Cybersikkerhed (CFCS) har bidraget vaesentligt til
arbejdet med sektorstrategierne bl.a. gennem malrettet
radgivning til sektorerne og ved udarbejdelse af sektor-
specifikke trusselsvurderinger.

Som en del af forsvarsforliget 2018-2023 er der etableret
et nationalt cybersituationscenter i CFCS, der skal bidrage
med et nationalt situationsbillede af den aktuelle cyber-
sikkerhedstilstand.

NIS-direktivet

EU’s NIS-direktiv (direktiv om net- og informa-
tionssikkerhed) fra 2018 har til formal at sikre
et hgijt feelles sikkerhedsniveau for net- og in-
formationssystemer inden for en raekke sekto-
rer i hele EU. Direktivet omfatter krav om sam-
arbejde pa tvaers af EU-landene og krav om,

at der nationalt fastsaettes sikkerhedskrav og
underretningspligter for bl.a. udbydere af
vaesentlige tjenester.

Fra dansk side har man valgt at implementere
direktivet med udgangspunkt i sektoransvars-
princippet og identificeret seks samfundskriti-
ske sektorer. De enkelte ressortmyndigheder har
fortsat ansvaret for at fastsaette og hdndhaeve
de ngdvendige regler om sikkerhed og net- og
informationssystemer i deres respektive sekto-
rer. Den myndighed, der har ansvaret for en
samfundsfunktion i det daglige, har altsd ogsd
ansvaret for at opretholde og viderefgre funk-
tionen i tilfeelde af en ekstraordinaer haendelse.
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Fra 2018 styrker CFCS sin forebyggende indsats
pa radgivnings- og vejledningsomradet om cyber-
sikkerhed ved at have szerligt fokus pd de sam-
fundskritiske sektorer (energi-, finans-, sgfarts-,
transport-, sundheds- og telesektoren), da de er
essentielle aktgrer i sikringen af et sikkert digitalt
Danmark.

Radgivningen fokuserer pd at understgtte de
samfundskritiske sektorers arbejde med at

Styrkelse af radgivningskapaciteten til de samfundskritiske sektorer

forebygge og minimere sandsynligheden for og
konsekvenserne af cybersikkerhedshaendelser.
CFCS rddgiver om cybersikkerhed bl.a. gennem
sparring og projektgennemgang i forbindelse med
indkgb af it-udstyr eller design af nye it-systemer
samt gennem videndeling og afholdelse af work-
shops. Desuden udarbejder og udgiver CFCS vej-
ledninger og nationale anbefalinger, som baserer
sig pa best practice. Indsatsen er tilpasset de en-
kelte sektorers behov og organisering.
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Cybersituationscenteret foretager teknisk monitorering
af netveerk, holder gje med efterretningskilder og me-
dier, modtager underretninger fra virksomheder og
myndigheder og er desuden medlem af it-sikkerheds-
netvaerk for at f8 oplysninger om nye trusler og igang-
vaerende potentielt alvorlige cyberangreb.

Situationscenteret er samtidig nationalt kontaktpunkt
for graenseoverskridende cybersikkerhedshaendelser.
Det kunne eksempelvis vaere stgrre angreb med skade-
lig software, der gdelaegger data eller forstyrrer it-sy-
stemer hos globale virksomheder. Eller det kunne vaere
kendskab til, at hackere i flere lande forsgger at ud-
nytte et sikkerhedshul i et udbredt produkt til at fa ad-
gang til virksomheder eller borgeres data. Se mere om
situationscenteret pé’l naeste side.

Relevant og rettidig videndeling med interessenter i re-
levante samarbejdsfora og i offentligheden er helt cen-
tral i CFCS' virke.

Videndelingen sker bade i form af varsler til myndighe-
der og virksomheder, vejledninger om best practice,
trusselsvurderinger og drgftelse i forskellige samar-
bejdsfora som Det Strategiske Samarbejdsforum for
virksomheder og brancheorganisationer samt i viden-
delingsnetvaerket for de decentrale cyber- og informa-
tionssikkerhedsenheder.
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Forsvarets Efterretningstjeneste

Cybersituationscenteret

- pa vej mod et nationalt situationsbillede

Nar CFCS opdager et potentielt forsgg pa
et cyberangreb mod en dansk virksom-
hed eller myndighed, bliver der udsendt
et varsel fra det nyoprettede cybersitua-
tionscenter. Varslet skal ggre det muligt
for modtageren at reagere pa en aktuel
trussel. Det kan for eksempel vaere en
advarsel om hackere, der systematisk
sgger efter sarbart internetopkoblet ud-
styr, eller en advarsel om mistaenkelig
trafik til en server, som ifglge CFCS’
efterretninger tidligere har vaeret brugt
i madlrettede cyberangreb.

I det omfang det er muligt, indeholder et varsel fra
CFCS radgivning til modtagerne om, hvordan de selv
kan undersgge problemet naermere, og hvad de kan
gore for at rette op pa problemet. CFCS deler i varslet
de tekniske detaljer, der er tilgeengelige.

Langt de fleste varsler gar ud til en enkelt virksomhed
eller sektor for at gore dem opmaerksom pa et sikker-
hedsproblem. Hvis det er et problem, som CFCS ser
flere steder, udsender situationscenteret ogs% et bre-
dere eller offentligt varsel for at advare alle, som po-
tentielt kan veere ramt.
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Cybersituationscenteret blev dbnet i oktober 2018. Her
arbejder analytikere, som har forskellige kompetencer.
I teet samarbejde med resten af CFCS behandler de
bl.a. alarmer fra sensornetvaerket og underretninger fra
virksomheder og myndigheder. Sensornetveerket kan
opdage forsgg pa cyberangreb mod de netvaerk, der er
tilsluttet CFCS’ netsikkerhedstjeneste. Derudover mod-
tager situationscenteret ogsfi underretninger om sik-
kerhedshaendelser fra virksomheder, der er omfattet af
EU's NIS-direktiv.

Som led i opbygningen af kapaciteten i cybersituations-
centeret skal det blive i stand til at skabe et nationalt
situationsbillede over de aktuelle og potentielle cyber-
trusler mod samfundskritisk infrastruktur. Det vil ske i
samarbejde med de seks samfundskritiske sektorer.
Situationsbilledet skal give et overblik over den aktuelle
trussel pa baggrund af den information, CFCS far fra
sensornetveerket, virksomheder og myndigheder i sek-
torerne og gennem underretninger og det internatio-
nale samarbejde.

Situationscenteret er en del af forsvarsforliget 2018-
2023 og vil i Igbet af perioden blive bemandet dggnet
rundt. Som en del af denne udbygning har CFCS opret-
tet en tre maneder lang uddannelse - et cyberakademi.
En del af deltagerne vil efter endt uddannelse traede ind
i rollen som junior cyberanalytikere og stgtte centerets
gvrige medarbejdere. Laes mere om FE’s cyberakademi
pa side 29.
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CFCS' netsikkerhedstjeneste driver et sensornet- digitale fingeraftryk af filer, der indeholder mal-
veerk, som kan opdage cyberangreb og forsgg pa ware. Nar der registreres potentielt skadelig trafik,
cyberangreb. Det nuvaerende sensornetveerk er et der passer pa en regel, modtager CFCS’ situations-
egenudviklet system, som bestar af hardwareenhe- center en alarm.

der placeret pa internetforbindelsen i f.eks. flere

ministerier og offentlige myndigheder. CFCS har set forsgg pa cyberspionage, som er
foregdet over flere maneder, fgr det blev opdaget.

Sensornetvaerket indeholder en raekke regler, der Derfor opbevarer sensorerne trafikdata og pakke-

bruges til at genkende forsgg pa cyberangreb. Det data op til 13 maneder, s det er muligt at g3 til-

kan vaere IP-adresser eller internetdomaener, der bage og se, hvad der skete, da angrebet begyndte.

bliver brugt af en hackergruppe, eller det kan vaere
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Forsvarets Efterretningstjeneste

Rusland

FE har i 2017-2018 styrket sin indsats i forhold til
Ruslands politiske og militaere dispositioner og hensigter.
Ruslands adfaerd har stor betydning for den internatio-
nale stabilitet og sikkerhed, og Ruslands politiske og mili-
teere handlinger stiller nye krav til Danmark, Danmarks
allierede og NATO.

Det geelder ikke mindst i Danmarks naeromrade, og
Rusland vil ogsa i de kommende 8r vaere en betydelig
sikkerhedspolitisk udfordring for Vesten og Danmark.
FE bestraeber sig pa at give Danmark og danske beslut-
ningstagere det bedst mulige grundlag for at handtere
denne udfordring og varetage danske interesser over
for Rusland.

FE er szerligt opmaerksom p@ Danmarks naeromrade,
hvor Rusland gennem de seneste &r har intensiveret
sine forsgg pa at pavirke den strategiske balance til sin
fordel. Selv om det er FE’s vurdering, at Rusland ikke vil
risikere en direkte militaer konfrontation med NATO, vil
der fortsat vaere risiko for misforstaelser, hvilket bidra-
ger samlet til starre usikkerhed, ogsd i @stersgregionen.

Spaendingerne mellem Rusland og Vesten fortsaetter
0gsa i det tidligere sovjetiske omrade, iszer i Ukraine.
Rusland mener, at NATO og EU er traengt ind i Ruslands
retmaessige interessesfeere for at undergrave grundla-
get for Ruslands politiske institutioner og traditioner
gennem udbredelse af vestlige demokratiske normer.
FE fglger derfor udviklingen i Ruslands interesser i det
tidligere sovjetiske omrade.

FE folger ogsd Ruslands tilstedevaerelse i Mellemgsten
teet. Rusland har brugt sin intervention i Syrien som
springbreet til at placere sig som en uomgaengelig aktgr
i Mellemgsten. Rusland forsgger i disse &r at veere en af
regionens centrale maeglere, som de gvrige aktgrer er
ngdt til at forholde sig til og samarbejde med.
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Rusiands péwrkmngskampagnerger en mtegreret
del af Iandets udenngspohtlske mstrumenter

Et af Ruslands Ian95|gtede mal med pavirknings-

kampagnerne er at ¢ge de interne skel i og

mellem NATO- og EU Iandene Erry iy




Forsvarets Efterretningstjeneste

Ruslands militaere udvikling og dispositioner i 2017 og
2018 har ogsa veeret et fokusomrade, idet Ruslands
vaebnede styrker fortsat vil veere landets vigtigste in-
strument til at varetage rollen som global stormagt og
garantere Ruslands fortsatte eksistens. Rusland har i
perioden gennemfgrt en raekke planlagte militaere tiltag,
som er reaktioner pa det staerkt forvaerrede forhold til
Vesten, herunder en betydelig opbygning af de land-
militeere styrker i det vestlige Rusland.

Hertil kommer den igangveerende militaere modernise-
ring i bl.a. @stersgregionen, som fortsat er praeget af
spaendinger mellem Rusland og NATO. Det geelder isaer
Baltikum. Rusland vil fortsat forsgge at svaekke troveer-
digheden af NATO's kollektive forsvarsforpligtelse over
for netop de tre baltiske lande. Den ggede militeere ka-
pacitet vil kunne udggre en trussel mod NATO's mulig-
heder for at forstaerke de tre baltiske lande med styrker
i tilfeelde af en eskalerende krise.

Russiske pavirkningskampagner

FE har i 2017 og 2018 styrket sit fokus pa@ Ruslands pa-
virknings- og indflydelseskampagner i Vesten. Dette er
bl.a. sket gennem en opprioritering af omradet i for-
svarsforliget for 2018-2023.

Ruslands pavirkningskampagner er en integreret del af
landets udenrigspolitiske instrumenter og bliver i ud-
strakt grad koordineret fra centralt hold. Et af Ruslands
langsigtede mal med pavirkningskampagnerne er at
@ge de interne skel i og mellem NATO- og EU-landene
for at underminere Vestens evne til at agere samlet
over for Rusland, herunder til at pavirke og tiltraekke
Ruslands nabolande i det tidligere sovjetiske omrade.

Rusland har kapacitet til at kunne gennemfgre pavirk-
ningskampagner mod Danmark, og det er fortsat sand-
synligt, at Danmark vil kunne blive ramt af en russisk
pavirkningskampagne. Det er dog blevet mere risikabelt
for Rusland at anvende pavirkning, og Rusland er blevet
mere forsigtig med, hvor og hvordan man anvender
midlet. Det er usandsynligt, at Rusland gennemfgrte

en omfattende pavirkningskampagne rettet mod det
danske folketingsvalg i juni 2019.
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Rusland har i flere ar i en reekke europaeiske lande gen-
nemfgrt pavirkning til stgtte for partier, der er skeptiske
over for EU eller NATO. Dette er sket bade via sociale
medier, medier og personlige kontakter til bl.a. vestlige
beslutningstagere. Denne kampagne foregdr stadig, og
det er muligt, at Rusland dermed har bidraget til at
flytte vaelgere under Europaparlamentsvalget.

Tvaergdende samarbejde mod pavirkning
Danmarks regering lancerede i september 2018 en valg-
handlingsplan bestdende af 11 initiativer, der skulle
bidrage til at sikre, at danske myndigheder, politikere og
medier var rustet bedst muligt til at imgdegd eventuelle
statslige pavirkningskampagner mod Danmark i forbin-
delse med den folketingsvalgkamp, der kunne forudses
inden for de fglgende ni maneder.

Regeringen nedsatte en koordinerende taskforce under
ledelse af Justitsministeriet og med deltagelse af Uden-
rigsministeriet, Forsvarsministeriet, Politiets Efterret-
ningstjeneste (PET) og FE. Blandt initiativerne var der
ogsa tiltag, der havde til formal at oplyse politiske partier
og danske medier om pavirkningskampagner.

Saledes gennemfgrte chefen for FE, Lars Findsen, sam-
men med chefen for PET i efterdret 2018 og vinteren
2019 briefinger for opstillingsberettigede politiske par-
tier og for chef- og fagredaktgrer fra danske medier
om truslen fra pavirkningskampagner i forbindelse med
folketingsvalget.

Desuden gav FE sammen med PET Folketingets praesi-

dium og Folketingets administrative personale oriente-

ringer. Endelig afholdt Center for Cybersikkerhed work-
shops, hvor opstillingsberettigede politiske partier bl.a.

blev briefet om cybertruslen, og hvad man kan ggre for
at imgdega den.
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Tre typer pavirkningskampagner

Truslen fra pavirkning kommer ikke kun fra de enkelte
midler, Rusland kan indsaette, men ogsa fra graden af
kompleksitet og koordination i den samlede kampagne.
FE inddeler kampagnerne i tre hovedtyper:

De lange kampagner forsgger at udbrede en raekke
budskaber, som er steerkt kritiske over for szerligt USA
og de vestlige lande og alliancer som f.eks. NATO.
Rusland anvender den lange kampagne til over lang tid
at pavirke befolkningsgrupper gennem medier og
sociale medier til at tro pa de russiske budskaber,
eksempelvis at liberale demokratier er dobbeltmoralske

og fejlslagne.
@

Forberedte kampagner er bredspektrede, planlagte Ad hoc-operationer starter uden lzengere forudgéende
og koordinerede. Kampagnerne skal opnd et konkret planleegning. De opstar enten som reaktion pa en spontant
strategisk mél, som Rusland anser for tilstraekkeligt opstdet mulighed eller et pludseligt opstaet behov, som
vigtigt. De konkrete midler, Rusland indseetter, er da flyet MH17 blev skudt ned over Ukraine i et omréde
afhaengige af méllandet eller -gruppen. Det er szerligt i kontrolleret af prorussiske separatister. De nederlandske
disse kampagner, at de russiske efterretningstjenester undersggelser peger pa, at Rusland stod bag nedskydnin-
seettes ind, eksempelvis med hack og leek, som det gen, men russiske medier var meget hurtigt ude med en
skete ved det franske praesidentvalg i 2017. reekke modstridende historier. Det handlede ikke om at

overbevise, men at s& tvivl om ansvar.
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Terrorbekaempelse

Terrortruslen har gennem 2017 og 2018 andret sig
markant. I Syrien og Irak er ISIL blevet kraftigt sveek-
ket efter gradvist at have mistet sit territorium. Det har
reduceret gruppens evne til at planleegge og gennem-
fgre store angreb globalt.

Truslen mod Vesten fra islamistisk terrorisme udsprin-
ger i dag i hgjere grad fra enkeltpersoner og mindre
netveerk, som aldrig har opholdt sig hos en terrorgrup-
pe. Fremmedkrigere udggr dog en reel trussel, hvis de
vender hjem, ligesom ISIL og al-Qaida stadig har am-
bitioner om at gennemfgre terrorhandlinger globalt.

Malet med FE'’s indsats pa terroromradet er at forebyg-
ge og modvirke terrorangreb mod Danmark og danske
interesser i udlandet og at indgd i den internationale
kamp mod terror. Sidelgbende med Danmarks bidrag til
den militzere indsats mod ISIL indgar FE i et teet inter-
nationalt samarbejde for at svaekke sdvel al-Qaidas
som ISIL's kapacitet til at planlaegge, dirigere og un-
derstgtte angreb globalt.

Truslen fra vestlige fremmedkrigere understreger vig-
tigheden af et teet samarbejde mellem FE og Politiets
Efterretningstjeneste (PET), som FE stgtter bl.a. med
viden om danskere og deres netveerk i udlandet. Fzelles
mal, klar arbejdsfordeling og taet vidensdeling er nggle-
ord i samarbejdet. FE kan under szerlige omstaendighe-
der og med midlertidige retskendelser foretage indgreb
i meddelelseshemmeligheden mod danske statsborge-
re, der opholder sig i udlandet.

Det kreever, at retten er enig i, at der er bestemte
grunde til at formode, at den pagaeldende deltager i
aktiviteter, der kan indebeere eller udggre en gget ter-
rortrussel mod Danmark og danske interesser. Alle
oplysninger om danskere deles med PET.

52

FE har et stort fokus pa de danskere, herunder mange
kvinder og bgrn, der tilbageholdelses i lejre og feengs-
ler i Syrien. De fleste, der opholder sig der i leengere
tid, vil enten blive udsat for ISIL's ideologi eller bevare
ekstremistiske holdninger eller blive yderligere radikali-
seret under deres ophold.

FE varsler danske myndigheder om terrortrusler, der ud-
gar fra udlandet mod Danmark og danske interesser, sa
myndighederne kan etablere de ngdvendige forebyggende
tiltag og forholdsregler. Dette gaelder for eksempel vars-
ling af PET om hjemrejsende danskere fra konfliktzoner.

FE fglger og analyserer terrorgruppers intentioner og
kapaciteter for Igbende at kunne orientere og varsle
myndigheder i Danmark og partnere i udlandet. Som
Danmarks udenrigsefterretningstjeneste skal FE have
et overblik og svarberedskab til at kunne rapportere
om terrorsituationen bredt i verden.

FE arbejder aktivt med at skabe umiddelbare og kon-
krete effekter. Det sker gennem malrettede indsatser,
hvor FE, ofte sammen med en udenlandsk partner, di-
rekte arbejder for at reducere en trussel, hvilket for ek-
sempel kan kulminere i anholdelser.

Terrorisme er ofte transnational i sin natur, og trussels-
billedet dynamisk og foranderligt. Al-Qaida og ISIL vil
o0gsa i fremtiden udggre en trussel mod Vesten, men
truslens karakter vil Igbende aendre sig, ligesom magt-
forholdet mellem terrororganisationer vil veksle.

Efterretningstjenesterne skal i deres arbejde veere parate
og rustede til denne omskiftelighed for effektivt at kunne
forebygge og modvirke terrortruslen mod Danmark og
danske interesser. Det kraever en skarp forstaelse for ud-
viklingen i trusselsbilledet, et solidt efterretningsgrund-
lag, en vilje til handling og et staerkt samarbejde med
savel nationale som internationale partnere.
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Kina

FE har i 2017-2018 i stigende grad fokuseret pa Kinas
strategiske positionering og betydning i det internatio-
nale samfund samt udviklingen i Kinas investeringer i
udlandet. Under praesident Xi Jinpings ledelse er Kina
tradt frem p& den internationale scene som en aktiv og
global aktgr, og Kina demonstrerer i béde ord og hand-
ling tydelige ambitioner om at fa stgrre indflydelse pa
regionale og globale forhold.

Kinesiske investeringer afspejler en sammenblanding af
gkonomiske, diplomatiske og strategiske interesser, der
stgtter op om Kinas strategiske mal og giver kinesiske
virksomheder konkurrencefordele pa globalt plan. Med
sit store udviklingsprojekt Silkevejsinitiativet (Belt &
Road Initiative, BRI) pavirker Kina i stigende grad
regionale gkonomiske og finansielle strukturer i Asien,
Stillehavsomradet og Europa. Formalet med initiativet
er at fremme forbindelserne mellem Kina og den gvrige
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Godstog fra Hamborg ankommer I
til byen Wuhan i Kina.

del af verden via investeringer i infrastruktur og gget
samhandel.

Med den strategiske industrielle udviklingsplan Made in
China 2025 malretter Kina i stigende grad sine uden-
landske investeringer med henblik pa at erhverve uden-
landsk teknologi til at styrke sin gkonomiske udvikling,
innovation og produktudvikling. Dette skal bl.a. opn8s
ved malrettede investeringer i udenlandske teknologi-
virksomheder, joint venture-samarbejder m.v.

Denne udvikling pavirker den globale magtbalance, og

USA har i sin nationale sikkerhedsstrategi erklaeret Kina
som sin primaere udfordring og anlagt en hard linje mod
Kinas adfaerd indenfor handel, overholdelse af ophavsret-
tigheder, opkgb af teknologi med mere. USA sgger i den

forbindelse at fa andre nationer til at stgtte den amerikan-
ske linje og indtage mere kritiske positioner over for Kina.
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Arktis

FE har i 2017 og 2018 fulgt udviklingen af de strategi-
ske forhold i Arktis med henblik pd at kunne yde stgtte
til centraladministrationen, Forsvaret samt Grgnland og
Feergerne. FE har iszer fulgt Ruslands politiske og mili-
teere intentioner i regionen og Kinas politiske og gkono-
miske engagement i det arktiske omrade, herunder i
Grgnland.

FE har i perioden fokuseret pa, hvorvidt Ruslands politi-
ske ledelse fastholder det nuvaerende samarbejdsspor,
ikke mindst i spargsmalet om retten til de omstridte
omrader i Arktis. Samtidig har FE radgivet danske
myndigheder om Ruslands opfattelse af Danmarks
sikkerhedspolitik og militaere aktiviteter i Arktis.

Centrale dele af den russiske ledelse og embedsvaerk
inden for sikkerheds- og forsvarspolitik er meget skepti-
ske over for Danmarks og allieredes intentioner i Arktis,
og Rusland styrker landets egne kapaciteter i Arktis
yderligere, samtidig med at landet fortsat prioriterer re-
gionalt samarbejde med de gvrige arktiske kyststater.

FE fglger Ruslands fortsatte militsere udbygning i Arktis
og reaktioner pa vestlige dispositioner. Uanset Ruslands
egen militaere opbygning i regionen vil den russiske le-
delse se med stor bekymring pa en gget amerikansk
eller anden vestlig militeer tilstedevaerelse i Arktis, da
det efter russisk opfattelse vil true landets evne til at
forsvare sin nordlige flanke.




Den russiske tilstedevaerelse er primeert defensiv, men
rummer dog ogsd mere offensive komponenter og har
samlet set en steerk symbolsk betydning.

Samtidig gnsker flere ikke-arktiske stater at styrke de-
res indflydelse i regionen. Dette gaelder ikke mindst
Kina, der gradvist har gget sit engagement i Arktis.

Kinas langsigtede interesser i Arktis er at opna gget
indflydelse pa arktiske anliggender og adgang til udnyt-
telse af de arktiske sgruter og det betydelige ressource-
potentiale i regionen. Kina inkluderede i juni 2017 of-
ficielt de arktiske sgruter i den maritime del af Silke-
vejsinitiativet, og i januar 2018 udsendte Kina sin fgrste
Arktis-strategi.

Inspektionsskibet Knud I
Rasmussen ved Grgnland

Kinas engagement og interesser i Grgnland omfatter
forskning, ressourceudvinding, infrastruktur, kultur og
turisme. Det er sandsynligt, at Kina gnsker at fastholde
kinesisk kommerciel tilstedevaerelse og engagement i
Grgnland, ogsd selv om dette ikke matte veere rentabelt
pa kort sigt.

Som fglge af taette forbindelser mellem kinesiske virk-
somheder og det politiske system i Kina er der saerlige
risici forbundet med omfattende kinesiske investeringer
i Grgnland. Det skyldes den indvirkning, som stgrre in-
vesteringer vil have pa et samfund af Grgnlands stgr-
relse. Hertil kommer, at risikoen for politisk indblanding
og pression gges, nar det drejer sig om investeringer i
strategiske ressourcer.
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Mellemgsten

FE har ogsa i 2017 og 2018 fulgt den sikkerhedspoliti-
ske udvikling i Mellemgsten, hvor konturerne af en ny
sikkerhedspolitisk orden tegner sig i kglvandet pa de
arabiske opstande, der startede med det sdkaldte
Arabiske Forar.

Mellemgsten vil ogsa fremover udggre en sikkerpolitisk
udfordring pa grund af regional ustabilitet, terror og
flygtningestrgmme. Samtidig udvider Iran, Tyrkiet og
Rusland deres mangvrerum i regionen.

FE har szerligt fokus pa Iran, som har styrket sin politi-
ske og militzere indflydelse i regionen pa trods af en
stigende international marginalisering og USA's udtrae-
den af den nukleare aftale. Mens EU forsgger at holde
Iran i aftalen, orienterer Iran sig som fglge af udviklin-
gen i stigende grad mod Rusland, Kina og Indien.
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Tyrkiet har pa f& &r sendret sin regionale udenrigspolitik
og samarbejder nu i stigende grad med Rusland og i
nogle tilfeelde Iran. Den politiske udvikling i Tyrkiet ef-
ter det fejlslagne kupforsgg i 2016 har medfgrt et kom-
pliceret forhold til USA og flere NATO-medlemslande.
Forholdet bliver ogsa pavirket af Tyrkiets modstand
mod anti-ISIL koalitionens samarbejde med kurdiske
styrker i Syrien og Irak.

I Syrien har Asad-styret overlevet krigen og formaet at
genetablere kontrollen over landets vestlige del, men
store dele af landet ligger i ruiner. Hverken Rusland el-
ler Iran besidder midlerne eller viljen til selv at genop-
bygge Syriens gdelagte infrastruktur og civilsamfund,
og grundlaget for oprgrs- og terrorbevaegelser, som
ISIL kan mobilisere, er stadig til stede. Saerligt i graen-
seomradet mellem Irak og Syrien kan ISIL stadig ud-
nytte politiske og sekteriske spaendinger til at rekrut-
tere nye medlemmer og genopbygge organisationen.




INDBLIK

Efterretningsmaessig stotte
til militaere operationer

FE stgtter den politiske og militsere beslutningsproces,
nar der skal tages stilling til, om og hvordan Danmark
skal deltage i en militaer operation. Det sker ved, at FE
udarbejder analyser, mundetlige briefinger og trusselsvur-
deringer pd baggrund af indhentede oplysninger. Stgtten
fortseetter under den efterfglgende forberedelse og ud-
sendelse af den militaere enhed.

FE stgtter Forsvaret i missionsomradet med radgivning og
efterretninger af betydning for operationen. Efterretning-
erne omfatter fjendtligtsindede personers og gruppers

hensigter, placering af enheder, aktiviteter og kapaciteter.

Estland og Litauen

FE har leveret stgtte til de danske
bidrag til NATO's fremskudte
tilstedeveerelse i Estland og til
Baltic Air Policing i Litauen.

Syrien og Irak

Som en del af en koalition af
allierede lande leverer FE relevant
viden om ISIL og om de regionale
og internationale aktgrers militaere
engagement i Syrien og Irak.

FE har stgttet det danske bidrag
til FN’s militsere operationer i Mali.

I 2017 og 2018 har FE leveret stgtte til de militaere ope-
rationer i Afghanistan, Syrien, Irak og Mali samt til de
danske bidrag til NATO’s enhanced Forward Presence i
Estland og Baltic Air Policing i Litauen. Tillige har FE leve-
ret stgtte til Danmarks deltagelse i NATO's stdende fldde-
styrke, til deltagelsen i en amerikansk hangarskibsgrup-
pe og til de luftmilitaere bidrag i Det Indiske Ocean og i
Middelhavet. Endelig har FE stgttet Flyvevabnets afvis-
ningsberedskab med F-16 samt overvdgning af dansk
naeromrade.

Estland
Letland

Litauen

Afganistan

FE har leveret stgtte til de mili-
teere operationer i Afghanistan.

Afganistan

Somalia

FE gav stgtte til de danske bidrag
til den multinationale styrke
Combined Maritime Forces’ anti-
pirateri-operation ved Afrikas Horn.
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Militeere

cyberoperationer

Den teknologiske udvikling har medfgrt en gget digitali-
sering p& det militaere omrade. Det pavirker ogsa det
danske forsvar, som i stigende grad er afhaengigt af di-
gital infrastruktur og derfor har behov for at beskytte
egne netveerk, systemer og data.

Men udviklingen rummer ogsa nye, offensive militaere mu-
ligheder, som Forsvaret med stgtte fra FE kan bringe i spil.

Etablering af en militaer Computer

Network Operations-kapacitet

Defensive og offensive cyberoperationer kaldes under ét
Computer Network Operations, som ofte omtales med
forkortelsen CNO. I forbindelse med den politiske aftale
pa forsvarsomradet 2013-2017 blev det besluttet at
etablere en militaer CNO-kapacitet i FE. Ud over at bi-
drage til at styrke den samlede cybersikkerhed inden
for Forsvarsministeriets omrade skal kapaciteten kunne
gennemfgre militeere cyberoperationer til stgtte for
Forsvaret.

Som en konsekvens af beslutningen har FE styrket sin
evne til at gennemfgre defensive cyberoperationer og
netvaerksbaseret indhentning, samtidig med at evnen til
at gennemfgre egentlige cyberangreb er blevet opbyg-
get. Derudover blev der i september 2016 oprettet en
militser CNO-sektor i FE og en planlaegningssektion i
Forsvarskommandoens operationsstab. Den militaere
CNO-sektor er ansvarlig for at planlaegge og koordinere
FE’s militaere cyberstgtte til Forsvaret, mens operations-
stabens planlzegningssektion skal sikre, at muligheder-
ne for brug af cyberoperationer bliver taenkt ind i
Forsvarets militaere planlaegning.

Kapaciteten har veeret operativ siden udgangen af
2017, men er endnu ikke fuldt udbygget. Det betyder,
at FE med kapaciteten kan gennemfgre sdvel defensive
som offensive militeere cyberoperationer til stgtte for
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Forsvaret, men ikke i samme omfang, som det vil vaere
tilfeldet, ndr kapaciteten er feerdigopbygget.

Defensive militaere cyberoperationer

Formalet med defensive militaere cyberoperationer er at
beskytte Forsvarets digitale infrastruktur mod cyberan-
greb, ogsd nar Forsvarets enheder er indsat i operatio-
ner. FE’s bidrag til indsatsen med at beskytte Forsvarets
netvaerk leveres af den del af CNO-kapaciteten, der ind-
gar i FE's Center for Cybersikkerhed.

Beskyttelse af
Forsvarets netveerk

FE har under anvendelse af CNO-kapaciteten
koordineret udbygningen af den centrale be-
skyttelse af netvaerk ved myndigheder under

Forsvarsministeriet, bade i Danmark og i for-
bindelse med Forsvarets internationale opera-
tioner.

FE kan med CNO-kapaciteten stgtte en militeer enhed
under uddannelsen forud for en udsendelse. Det kan
eksempelvis ske ved radgivning, ved gennemfgrelse af
sarbarhedsanalyser af enhedens netvaerk eller ved ori-
enteringer af soldaterne om trusler p& cyberomradet og
mulige tiltag til at imgdega dem. Det var eksempelvis
tilfeeldet i forbindelse med dansk deltagelse i NATO's
fremskudte tilstedeveerelse i Baltikum, enhanced
Forward Presence.

Under selve udsendelsen kan FE etablere netvaerksover-
vagning for at erkende forsgg pa indbrud i enhedens
netvaerk. Derudover kan FE udsende eksperthold til et



missionsomrade enten for at rddgive i en etablerings-
fase eller for at stgtte i forbindelse med en efterforsk-
ning af et forsgg pa indbrud i den udsendte enheds
netveerk.

Offensive militaere cyberoperationer

Offensive militaere cyberoperationer stgtter Forsvaret
ved at skaffe efterretninger om en modstander eller
ved at angribe modstanderens digitale infrastruktur.
Et cyberangreb kan gennemfgres som en selvstaendig
militaer operation eller som et element i en stgrre
militaer indsats.

En beslutning om at anvende FE’s CNO-kapacitet til at
gennemfgre et cyberangreb til stgtte for en militeer
operation traeffes p& samme made, som det er tilfaeldet
med beslutning om indsaettelse af andre militsere magt-
midler - bl.a. med behgrig inddragelse af Folketinget.
P& baggrund af den konkrete bemyndigelse vil Forsvaret
fastseette formal og rammer for cyberangrebet, herun-
der den gnskede militzere effekt. Nar FE gennemfgrer
et cyberangreb, vil indsatsen dermed vaere underlagt
de samme vilkar, som er gaeldende for magtanvendelse
i resten af Forsvaret, bl.a. nationale og internationale
regler p& omradet.

Offensive militaere cyberoperationer i NATO-regi
NATO rader ikke selv over kapacitet til at gennemfgre
offensive militesere cyberoperationer. Hvis behovet op-
star, vil NATO derfor skulle traekke pd lande, der er
villige og i stand til at gennemfgre militaere cyberangreb
til stgtte for en operation i NATO-regi.

Danmark, USA, Storbritannien, Nederlandene og
Estland var de fgrste lande, der erklzerede sig villige

til at stille nationale offensive cyberkapaciteter til radig-
hed for NATO. Det skete pa NATO-topmgadet i juli 2018.
Efterfalgende har flere nationer meldt sig til.

INDBLIK

Hvis NATO henvender sig til Danmark med en anmod-
ning om stgtte i form af cyberangreb, vil den danske
beslutningsproces vaere den samme som ved en beslut-
ning om indseettelse af kapaciteten i national dansk
sammenhang.

Cyberangreb

N&r Forsvaret og FE planlaegger et cyberan-
greb, skal risikoen for utilsigtede fglgeskader
vurderes og afvejes, p& samme made som nar
Forsvaret indszetter andre mere traditionelle
militaere kapaciteter.

Et cyberangreb til stgtte for en militser opera-
tion vil vaere designet til den konkrete opgave
ud fra den gnskede militeere effekt og de ram-
mer, der er opstillet. Derfor har FE behov for
tid til forberedelse og indhentning af informa-
tioner om malet.

Et cyberangreb gdr ud pa at ramme en mod-
stander gennem dennes digitale infrastruktur.
Afhaengigt af hvad Forsvaret gnsker at opna,
kan virkningen af et cyberangreb vaere midler-
tidig eller varig og medfgre begraenset eller
omfattende skade. Derfor kan modstanderen i
nogle tilfaelde ikke undgd at opdage, at et cy-
berangreb har vaeret gennemfgrt, og i andre
tilfaelde have meget svaert ved at opdage det.
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Sikkerhed i1 Forsvaret

Forsvaret er til for at beskytte det danske samfund. Og
ligesom der er en raekke trusler mod det danske sam-
fund, er der ogs trusler mod Forsvaret, ogsa nar det
ikke er i direkte kamp.

Det er en af FE's kerneopgaver at forebygge, at Danmark
og dansk forsvar bliver udsat for skadelige sikkerheds-
haendelser som f.eks. forsgg pa spionage, terroranslag
eller indbrud. Derfor stgtter FE den interne sikkerhed

i Forsvaret. Det sker gennem en forebyggende sikker-
hedsindsats og en kontraefterretningsindsats. Den
samlede sikkerhedsindsats skal beskytte Forsvarets
mange forskelligartede aktiver som bl.a. medarbejde-
re, vaben, ammunition, kgretgjer, it- og kommunikati-
onsudstyr, skibe, fly, bygninger, informationer, person-
data og dokumenter.

Den forebyggende indsats omfatter bl.a. sikkerheds-
briefinger, risikovurderinger og sikkerhedsgodkendel-
ser. For at matche et trusselsbillede i konstant foran-
dring samt den hastige teknologiske udvikling foregdr
en stor del af FE's forebyggede sikkerhedsindsats gen-
nem sakaldte awarenessbriefinger og sikkerhedsrad-
givning til Forsvarets enheder og medarbejdere - bade
i Danmark og i forbindelse med internationale opera-
tioner. Eksempelvis yder FE sikkerhedsradgivning til
Forsvarets projekt om anskaffelse af nye F-35-kampfly.

Det er FE's kontraefterretningstjenestes opgave at
identificere og varsle om trusler rettet specifikt mod
Forsvaret og dets medarbejdere. Det kan vaere trusler
fra spionage, terrorisme, sabotage, pavirkningskam-
pagner eller anden kriminalitet. De to mest markante
trusler mod Forsvaret er spionage og terrorisme.

FE vurderer Igbende den samlede spionagetrussel mod

Forsvaret, hvor de anvendte metoder kan vaere alt lige
fra bredspektrede cyberangreb til de mere malrettede,
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hvor enkeltpersoner kontaktes via mail, opkald eller
fysisk med det formal at manipulere eller presse dem
for oplysninger eller pdvirke dem som meningsdannere.

FE har fortsat fokus p& terrortruslen. Dette gaelder
bdde truslen mod Danmark og danske interesser gene-
relt samt truslen mod Forsvaret specifikt. Der har de
seneste ar vaeret angreb pa uniformerede myndigheds-
personer fra f.eks. politi og forsvar i Storbritannien,
Canada, Belgien, Frankrig og USA, hvilket har skeaerpet
opmaerksomheden pa sikkerheden for uniformerede
medarbejdere i Forsvaret. For at imgdegd sddanne
trusler stgtter FE kontinuerligt Forsvaret med sikker-
hedsvurderinger og radgivning.

Forebyggende indsats

e Awareness er generel sikkerhedsforstaelse
og -viden. Midler til at skabe awareness, dvs.
opmarksomhed, kan f.eks. vaere vidensfor-
midling om truslen fra spionage eller brug af
mobile enheder pa tjenesterejser.

Sikkerhedsbriefinger er malrettet videns-
formidling og vejledning i forhold til et kon-
kret emne, mission eller opgave som f.eks.
briefing til soldater forud for en international
mission. Det sker typisk til en specifik (min-
dre) malgruppe.

Sikkerhedsradgivning bliver givet i forbin-
delse med konkrete projekter, det kan f.eks.

vaere sikkerhedsradgivning om fysisk sikker-
hed for et nyt datacenter eller vdbenkammer.




FIGUR 7 / Trusler mod Forsvaret
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Forsvarets Efterretningstjeneste

Polarisering i samfundet og deraf fglgende radikalise-
ring af ansatte i Forsvaret er ogsa en potentiel trussel,
som FE fglger - bade i forhold til konkrete trusler mod
Forsvaret og mod det danske samfund. Det er en del
af FE’s opgave at vaere opmaerksom p& bekymrende
adfaerd, som f.eks. hgjreekstremisme og islamisk radi-
kalisering, og treeffe de ngdvendige foranstaltninger.

FE holder ogsd gje med, om der er nuvaerende eller
tidligere ansatte fra det danske forsvar, der er rejst til
konfliktzoner. Da der vil veere tale om danske statsbor-
gere, vil situationen blive handteret i teet samarbejde
med Politiets Efterretningstjeneste.

FE giver anbefalinger til Forsvaret pa baggrund af kon-
krete trusselvurderinger og foreslar justeringer i bered-
skabet, men det er Forsvaret selv, der ivaerkseetter og

gennemfgrer de konkrete justeringer og sikkerhedstiltag.

TESSOC-modellen

Den Militaere Sikkerhedstjeneste skal beskytte
Forsvaret mod forskellige trusler. FE skal som den
militeere sikkerhedsmyndighed forebygge og img-
degg, at Forsvaret udsaettes for sikkerhedshaen-
delser, der skader dansk forsvar.

I Forsvaret deles disse trusler op efter den sa-
kaldte TESSOC-model, som ogsa benyttes i
NATO. TESSOC er en forkortelse for de engel-
ske ord for terror, spionage, subversion (som

0gsa kaldes undergravende virksomhed inkl.
pavirkningsoperationer), sabotage, organiseret
kriminalitet og civile uroligheder.
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FE rddgav danske styrker fgr
udsendelse til Baltikum

I forbindelse med dansk deltagelse i NATO's
fremskudte tilstedeveerelse i Baltikum, enhan-
ced Forward Presence, vurderede FE inden ud-
sendelse af det danske styrkebidrag i 2018, at
Rusland sandsynligvis ville gennemfgre bl.a.
chikane og pavirkningskampagner mod NATO-
installationer og -medarbejdere, herunder ud-
sendte danske styrker. P& den baggrund blev
der ivaerksat forskellige sikkerhedstiltag til at
im@degd truslerne. Disse tiltag handlede bl.a.
om beskyttelse mod spionage og pavirknings-
operationer.
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Motiv og kreditering

Portreet af chefen for FE, Lars Findsen
Kristian Granquist

FE's indhentningsantenne p& Bornholm, FE
Cyberlandsholdet

Collage med en reekke motiver:

1) Praesident Vladimir Putin, forsvarsminister Sergey Shoygu
og generalstabschefen Valeriy Gerasimov observerer gvelses-
aktivitet under den strategiske gvelse Zapad i 2017.
Mikhail Klimentyev / AP / Ritzau Scanpix

2) Det olympiske flag og den olympiske ild ved 8bningen af
vinterlegene i Sydkorea i 2018, der var mal for et cyber-
angreb kendt som Olympic Destroyer
Peter Kneffel / DPA / Ritzau Scanpix

3) Kinas praesident, Xi Jinping, taler ved World Economic Forum.
Lan Hongguang Xinhua / Xinhua / Ritzau Scanpix

4) Russisk Iskander-M-missil under Zapad i 2017
Savitskiy Vadim / EPA / Ritzau Scanpix

5) Kvinde med barn fordrevet fra den davaerende ISIL-enklave
Baghouz i februar 2019
Delil Souleiman / AFP / Ritzau Scanpix

6) Sikkerhedsstyrker hjaelper civile vaek fra et hotelkompleks
i Nairobi i Kenya, som blev angrebet i januar 2019
Ben Curtis / AP / Ritzau Scanpix

Elektronik og optiske fibre
Tek Image / Science Photo Library / Ritzau Scanpix

Russisk Iskander-M-missil under den strategiske gvelse
Zapad i 2017
Savitskiy Vadim / EPA / Ritzau Scanpix

Godstog fra Hamborg ankommer til byen Wuhan i Kina
Xinhua / SIPA / Ritzau Scanpix

Inspektionsskibet Knud Rasmussen ved Grgnland
Uri Golman

Den gamle bydel i Mosul i Irak i juli 2017
Ahmad Al-Rubaye / AFP / Ritzau Scanpix

FE's indhentningsantenne p& Bornholm, FE
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