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Forord

Indledning

Denne rapport er den tredje rapport om CSC-sagen. Rapporten indeholder fremadrettede
anbefalinger til statslige myndigheder vedrgrende sikring af outsourcet it-drift.

1 2013 kom det frem, at it-leverandgren CSC var blevet
ramt af et omfattende hackerangreb, hvor en reekke
statslige myndigheders felsomme data potentielt var
blevet kompromitteret.

Denne rapport er den tredje rapport om CSC-sagen.
Rapporten oversendes til Folketinget og offentliggeres.
Rapporten indeholder de fremadrettede anbefalinger pa
grundlag af konklusionerne pa de undersggelser i
forbindelse med CSC-sagen, som beskrives i de to gvrige
rapporter om sagen.

En stor del af den statslige it-drift er outsourcet til
eksterne leverandgrer. Outsourcing er en model, som har
givet staten en reekke fordele gennem arene, bade i
forhold til ekonomi, kvalitet og organisering. Den
omfattende brug af outsourcing stiller dog en raekke krav
til, hvordan den sikkerhedsmaessige styring af
leverandarerne sker pa tilfredsstillende vis. | de seneste
ar er der set flere konkrete eksempler pa alvorlige
sikkerhedshaendelser hos  statens  eksterne it-
leverandgrer, og undersggelserne i forbindelse med
CSC-sagen har vist, at myndighederne skal vaere mere
opmeaerksomme pa at stille passende sikkerhedsmaessige
krav til leverandererne, og felge lgbende op pa, at
leverandgrerne efterlever kravene.

Denne rapport indeholder en raekke anbefalinger til
styrkelse af sikkerhed i statens outsourcede it-drift med
det formal at understotte en styrkelse af savel
sikkerheden i de outsourcede statslige lgsninger som
myndighedernes kontrol hermed. Rapporten og dens
anbefalinger skal danne baggrund for, at statslige
myndigheder i hgjere grad kan agere kompetent, rettidigt
— og i passende omfang koordineret — i forhold til it-
sikkerheden i nye og eksisterende outsourcede lgsninger.

Forsvarets Efterretningstjenestes Center for Cyber-
sikkerhed og Digitaliseringsstyrelsen vurderer i dag, at
myndighederne — generelt set — kun i mindre grad tager
hensyn til det aktuelle trusselsbillede, dvs. hvilke trusler,
it-lasningerne kan blive udsat for.

| rapporten gennemgas pa den baggrund det aktuelle
trusselsbillede som baggrund for de konkrete
anbefalinger  til  myndighederne om  relevante
sikkerhedstiltag i forbindelse med lgsninger, som drives

af eksterne leverandgrer samt om samarbejde med
Center for Cybersikkerhed.

Rapportens anbefalinger, som er rettet til den gverste
ledelse i statslige myndigheder, er fremhavet i
tekstbokse og meerket "Anbefalinger til ledelsen”. En
samlet oversigt over anbefalingerne til ledelsen fremgar
af bilaget i kapitel 7.

Teksten indeholder i gvrigt anbefalinger, der er rettet mod
myndighedernes systemansvarlige og informations-
sikkerhedsmedarbejdere med henblik pa at understotte
det konkrete arbejde med at gge sikkerheden. Disse
anbefalinger kan dog samtidig tjene som en tjekliste for
den overste ledelse i dennes dialog med organisationen
om it-sikkerhed. Myndighederne kan endvidere med
fordel videregive rapporten til deres eksterne
leverandgrer, hvorefter den kan tjene som udgangspunkt
for et teettere samarbejde om at sikre, at sikkerheden er
pa et tilstrackkeligt niveau og i gvrigt svarer til det aftalte.

Det understreges, at sikkerheden i forbindelse med
outsourcet it-drift skal ses som en del af den samlede
indsats i forhold til cyber- og informationssikkerhed.
Rapporten indeholder derfor ogsd mere generelle
betragtninger og anbefalinger til myndighedernes styring
af informationssikkerhed.

Anbefalingerne i rapporten ligger inden for rammerne af
sikkerhedsstandarden 1SO27001, som tager udgangs-
punkt i ledelsesforankret risikovurdering, og som statens
institutioner er forpligtede til at efterleve.

Anbefalingerne er et bidrag til myndighedernes arbejde
med at etablere et passende sikkerhedsniveau og deres
efterlevelse af standarden i forbindelse med brugen af
eksterne leverandorer.

| kapitel 2 og 3 opsummeres konklusioner efter CSC-
sagen, og der gives som baggrund for sikkerhedsarbejdet
en oversigt over trusselbilledet og risici ved sarbarheder —
samt muligheden for bistand fra Center for Cyber-
sikkerhed, som er national it-sikkerhedsmyndighed.

| kapitel 5 beskrives, hvorledes 1SO27001-standarden
anvendes som rammeveerk for sikkerhedsarbejdet.
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Kapitel 1

1. Konklusioner efter CSC-sagen

Nedenfor gennemgas de overordnede konklusioner efter CSC-sagen.

CSC-sagen viser fgrst og fremmest, at der findes en reel
trussel om cyberangreb imod danske myndigheders
digitale systemer. Sagen viser ogsa, at de angrebne
systemer pa angrebstidspunktet var sarbare i en sadan
grad, at det lIykkedes angriberne at kompromittere
fortroligheden af falsomme oplysninger, og at angriberne
havde etableret et fodfaeste i systemerne, sa de potentielt
kunne have forarsaget tab eller forvanskning af
uerstattelige data.

Pa baggrund af sagen ma det konkluderes, at det er af
afgerende betydning for cyber- og informations-
sikkerheden, at en myndighed internt udvikler en moden it-
sikkerhedsorganisation, som kan foresta en tilstraekkelig
leveranderstyring for sa vidt angar it-sikkerheden.
Herunder er det veesentligt, at der hos myndigheden er
kompetencer, som (bl.a. i dialog med leverandgren) kan
vurdere behov for tilkeb af sikkerhedsrelaterede ydelser
(sdsom opdeling af netveerk, vedligehold af forbindelse til
internettet, opdatering af systemer mv.).

Det er i den forbindelse af betydning, at myndigheden
lebende forebygger ’tilsanding” af systemer, dvs. at
myndigheden Igbende opdaterer sin it-anvendelse og sine
leverandgrkontrakter i lyset af det aktuelle trusselbillede.
Det er samtidig vigtigt, at tjenester og funktionalitet, som
ikke anvendes, lgbende tages ud af drift, ligesom
etableringen af ny funktionalitet bar ledsages af konkrete
og dokumenterede risikovurderinger.

Erfaringerne fra CSC-sagen viser blandt andet, at et aktivt
og kontinuerligt samarbejde mellem leveranderen og
kunderne — i trdd med den geeldende sikkerhedsstandard
ISO27001 - kan danne grundlag for en vaesentlig
forbedring af sikkerheden i lasningerne. | den pageeldende
sag har leverandgren saledes pa den baggrund
gennemfort en reekke tiltag for at @ge sikkerheden i de
leverede vydelser. Der er redegjort naermere herfor i
rapporten til regeringen om sikkerhedsbrud hos CSC.

1.1 Hovedanbefalinger til ledelsen

1. Ledelsen bgr sikre, at myndighederne — med
udgangspunkt i de opnaede erfaringer fra CSC-sagen —
aktivt vurderer cyber- og informationssikkerheden,
specielt i de lgsninger, som drives af eksterne lever-
andgrer, og gar i dialog med leverandgren herom med
henblik pa at sikre, at alle leverandgrer gennemfarer
relevante tiltag for at opna den gnskede sikkerhed i de
leverede ydelser.

2. Ledelsen bgr sikre, at myndighedernes risikovurdering

og risikoledelse tager udgangspunkt i et opdateret
trusselbillede, jf. kapitel 2.1 og 5 nedenfor. Dette bar
sikres bade ved nyudvikling, drift og videreudvikling af
it-lgsninger.

3. Ledelsen bgr indlede og lgbende indgé i en aktiv dialog

internt i myndigheden om efterlevelse af de gvrige
anbefalinger i denne rapport.
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Kapitel 2

2. Trusler mod myndighedernes

outsourcede 1t-drift

Danske virksomheder, privatpersoner og offentlige myndigheder blev i 2013 dagligt udsat for
forstyrrende eller skadelige aktiviteter via internettet. Der var i 2013 cyberangreb, som i en
kortere periode forstyrrede eller hindrede anvendelsen af dansk digital infrastruktur, og der er i

de seneste ar konstateret

cyberangreb mod
informationssikkerheden er blevet kompromitteret.

veesentlige mal i Danmark, hvor
Center for Cybersikkerheds seneste

trusselsvurdering viser, at denne tendens meget sandsynligt vil fortseette.

2.1 Generelle trusler

Forsvarets Efterretningstjenestes “Efterretningsmeaessig
risikovurdering 2013” beskriver truslen imod danske
myndigheder og virksomheder:

Det fremgar af risikovurderingen, at de alvorligste cyber-
trusler mod Danmark kommer fra statslige aktorer, der
udnytter internettet til at spionere og stjeele dansk
intellektuel ejendom og forretningshemmeligheder sdsom
forretningsplaner, forskningsresultater, teknisk knowhow,
budgetter og aftaler. Denne trussel kommer i saerdeleshed
fra stater, der bruger informationerne til at understotte
deres egen gkonomiske, militeere og samfundsmaessige
udvikling. Flere stater har midlerne til at gennemfare
sezerdeles omfattende spionage mod danske myndigheder
og virksomheder.

Sarbarheder i systemer kan ved et angreb medfore, at
driften af danske myndigheders digitale tjenester
pavirkes pa flere mader:

e Sarbarheder kan ved angreb medfare nedbrud, saledes
at tjenester helt eller delvist ophgrer med at virke i et
kortere eller laengere tidsrum. Der er f.eks. set
eksempler pa sakaldte 'Denial of Service’-angreb mod
offentlige lesninger gennem de seneste ar.

e Sarbarheder kan medfgre, at offentlige data ved et
angreb blotleegges og kan tilgas af uvedkommende.
Der har veeret en reekke tilfaelde, hvor personfalsomme
data, f.eks. sundhedsoplysninger, er blevet blotlagt.
Angrebet mod CSC, hvor der skete en kompromittering
af visse data fra politiet, er et eksempel herpa.

e Sarbarheder kan medfere, at offentlige data sendres
eller slettes af uvedkommende. Der kendes dog ikke til
eksempler pa, at dette har fundet sted i Danmark, men
Center for Cybersikkerhed har set eksempler pa, at
sarbarheder  har muliggjort sd4  omfattende

kompromitteringer af systemer, at angriberne havde
reel mulighed for at eendre eller slette data.

Data kan vaere vanskelige at erstatte i tilfeelde, hvor det er
meget sveert eller umuligt at genskabe data elektronisk
efter tab. Det geelder seerligt store databaser med mange
transaktioner, hvor det i dag ofte vil veere umuligt at 'rulle
tilbage’, safremt det konstateres, at data pa et tidligere
tidspunkt er eendret i betydelig grad. Hyppig sikkerheds-
kopiering af databasen, separat logning af transaktioner og
lebende test af databasens integritet @ger chancen for, at
databasen kan rekonstrueres.

ANBEFALING TIL LEDELSEN

Ledelsen bar sikre, at myndighedens risikovurderinger og
risikoledelse, jf. kapitel 5, tager udgangspunkt i et
opdateret trusselbillede. Ledelsen bor endvidere sikre, at
organisationen vurderer risici ud fra karakteren og vaerdien
af data og systemer, som myndigheden er ansvarlig for,
herunder hvor kritiske de er for myndigheden.

Center for Cybersikkerhed er national it-sikkerheds-
myndighed og udarbejder som led heri trusselvurderinger.
Centeret kan bistd myndigheder med at udforme
sektorspecifikke og — i relevante tilfaelde — myndigheds-
specifikke trusselvurderinger. Center for Cybersikkerhed
leverer en raekke ovrige sikkerhedsydelser til statslige
myndigheder, herunder mulighed for tilslutning til centerets
netsikkerhedstjeneste, der har til opgave at opdage,
analysere og bidrage til at imadega cyberangreb.

ANBEFALING TIL LEDELSEN

Ledelsen bor tage initiativ til, at myndigheden indleder en
dialog med Center for Cybersikkerhed vedrorende
mulighederne for at gere brug af centerets it-
sikkerhedsydelser.

Anbefalinger til styrkelse af sikkerheden i statens outsourcede it-drift - August 2014




Kapitel 2

2.2 Specifikke trusler ved brug af
eksterne leverandorer

Alt efter, hvilken driftsform en myndighed matte veelge at
anvende til sine systemer og datalagring, optraeder der
forskellige typer risici.

Outsourcet drift er forbundet med en reekke seerlige risici.
Disse er ikke ngdvendigvis mere problematiske end de
risici, der eksisterer ved intern drift, men myndighederne
skal veere opmeerksomme herpa for at kunne leve op til
deres ansvar for it-sikkerheden. Som led heri skal
myndighederne stille relevante krav til leverandarernes
styring af informationssikkerheden, herunder styring af
underleverandarer.

e Trusler i forbindelse med ejerskab, strategi og
investering

Ved ejerskifte vil en ny ejer som udgangspunkt
veere forpligtet til at viderefere geeldende
kontrakter. Det er imidlertid en trussel mod
myndigheden, safremt en leverander, f.eks. ved
ejerskifte eller andet strategisk skift i fokus, ikke
leegger veegt pa investeringer og tiltag, som
imgdekommer  myndighedens  behov  for
sikkerhed, robust drift, support, udvikling mv.
Dette gaelder ogsa ved skift af leverandgrens
underleverandarer.

e Trusler i forbindelse med andre Ilandes
lovgivning

Det er en trussel mod myndigheden, safremt en
leveranders (eller dennes underleveranders)
infrastruktur ejes eller i gvrigt kontrolleres af
virksomheder, som falder under jurisdiktion eller
anden indflydelse fra lande, som den danske stat
ikke har (fuld) tillid til. Det kan veere, at krav i
dansk lovgivning ikke finder anvendelse eller ikke
kan handhzeves i praksis. Herunder er det muligt,
at databehandling og revision ikke sker i henhold
til danske regler, eller parter, som ikke nyder
dansk tillid (bade virksomheder og stater), far
indsigt i systemer eller transaktioner pa en méade,
som potentielt kompromitterer driftssikkerhed
eller fortrolighed. Det bemeerkes, at det i en
reekke lande er i overensstemmelse med den
nationale lovgivning, at den pageeldende stat eller
andre parter kan tilgd data, som tilhgrer en
infrastrukturleverandgrs kunder.

e Trusler i forbindelse med integrationen af en
leverance i myndighedens ovrige it-miljo

Selve integrationen af leverancen i
myndighedens gvrige it-miljg kan rumme
sarbarheder i og med, at myndighedens it-miljg
skal abnes i relevant omfang imod leverandgrens
systemer, f.eks. ved &bning for seerlig
netveerkstrafik og aktivering af bestemte tjenester
i myndighedens udadvendte it-miljg. Denne

Trusler mod myndighedernes outsourcede it-drift

abning udger en gget
cyberangreb.

angrebsflade  for

Ovenstdende trusler bar ses i lyset af, at en leverandgr
uanset ejerforhold eller strategi skal leve op til de
forpligtelser, denne juridisk er bundet af via kontrakten. P&
trods af dette er det vigtigt, at myndigheden lgbende
vurderer, om truslerne er eller bgr fgre til, at leverandor-
styringen eller kontrakten skaerpes.
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Kapitel 3

3. Eksisterende anbefalinger vedrorende

outsourcet 1t-drift

Nedenfor gennemgas internationale og nationale anbefalinger og vejledninger vedragrende

outsourcet it-drift.

Der er fa udenlandske eksempler pa strategier pa
informationssikkerhedsomradet, som bergrer emnet out-
sourcet drift. Storbritannien har udarbejdet og opdaterer
lebende en ramme for informationssikkerhed!. De krav,
som indgar heri, omhandler myndighedernes informations-
sikkerhed i bred forstand. De steder, hvor det er relevant,
betoner strategien myndighedernes ansvar for at sikre, at
myndighedernes styring af leverandgrer er tilstraekkelig til,
at myndighedernes samlede it-drift, inklusive den
outsourcede drift, lever op til malsaetningerne for sikker it-
drift.

Det Europeeiske Net- og Informationssikkerhedsagentur,
ENISA, har udgivet en sikkerhedsstrategi for outsourcet
drift specifikt pa cloud-omradet?, som imidlertid indeholder
en raekke elementer, der ogsa er relevante for andre former
for outsourcet it-drift.

Der fokuseres saledes pa handtering af risici i
forbindelse med f.eks.:

e  Tekniske forhold, s& som manglende sikkerhed og
robusthed overfor angreb, datahandteringen, tab af
kontrol med krypteringsnggler og manglende
dokumentation eller styring af medarbejderes
adgangsrettigheder mv.

e Juridiske og andre forhold hos leverandgren, sa som
risikoen for at blive afhaengig af leverandaren (lock-in),
leverancestop ved konkurs, opkegb af leverandgren,
andre landes lovgivning mv.

| Danmark har Dansk It udgivet en vejledning om sikkerhed
ved it-outsourcing®. Vejledningen giver detaljerede
anbefalinger til en organisations interne forberedelse af
outsourcing (krav til modenheden i myndighedens

' HMG Security Policy Framework (2014), findes pa
www.gov.uk

2 Cloud Computing — Benefits, risks and recommendations for
information security (2009), findes pa enisa.europa.eu

3 Sikkerhed ved it-outsourcing — quickguide (2012), findes pa
dit.dk.

organisation, risikovurdering, sikring af revision, exit-
strategi mv.), den lgbende styring af leverancen i hele
aftalens  lgbetid  (kontrol af  sikkerhedsniveauet,
haendelseshandtering, beredskab mv.) og eksekvering af
en forud fastlagt og sikker exit-strategi i tilfeelde af
kontraktophar.

Endvidere har Digitaliseringsstyrelsen  udgivet en
vejledning om "Cloud computing og de juridiske rammer”4.
Vejledningen  beskriver, hvilke lovkrav  offentlige
myndigheder skal iagttage, nar de benytter cloud- og/eller
outsourcing-leverandgrer. Vejledningen beskriver ogsa
konkrete forhold, som myndighederne begr overveje ved
kontraktindgéelse med en cloud- og/eller outsourcing-
leverandgr.

Anbefalinger og opmaerksomhedspunkter i de ovennaevnte
rapporter finder generelt anvendelse, ogsd for statens
outsourcede it-drift, hvilket er afspejlet i denne rapports
gvrige afsnit.

4 Cloud computing og de juridiske rammer (2011) findes pa
digst.dk
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Kapitel 4

4. Sikkerhedsstyring ved brug at eksterne

leverandorer

Der er mange fordele forbundet ved at f& en ekstern leverander til at drive hele eller dele af
losninger for offentlige myndigheder. Men outsourcing kreever, at den offentlige myndighed har

kompetencerne til at styre processen.

| udgangspunktet er leverandgrstyring et element i den
generelle sikkerhedsstyring, der for statens institutioner er
reguleret af den internationale sikkerhedsstandard
ISO27001. | kapitel 5 fremgar mere generelle beskrivelser
og anbefalinger til efterlevelse af 1S027001, men
erfaringen fra CSC-sagen viser, at det er ngdvendigt med
seerlig fokus pa netop leveranderstyring og de ngdvendige
kompetencer til varetagelse af hele outsourcing-opgaven,
som herunder beskrives mere detaljeret.

Myndigheden skal have kompetencerne til:

e At gennemfgre en fyldestgerende risikovurdering inden
kontraktindgaelse.

e Atindga en kontrakt, der sikrer, at leverandgren traeffer
de forngdne tekniske og organisatoriske sikkerheds-
foranstaltninger, og med mulighed for at justere aftalen i
takt med at risikobilledet sendrer sig.

e At foretage en lgbende styring af, om leverandgren
lever op til kontrakten og styrer sikkerheden forsvarligt.

Det er vigtigt, at der i forbindelse med udfeerdigelse af
outsourcing-kontrakter  indgdr krav  om, hvordan
sikkerhedshaendelser handteres. Det skal veere aftalt
mellem myndigheden og leverandgren, hvilken part der har
ansvaret for de enkelte aspekter af handteringen af en
sikkerhedsheendelse, herunder kriterier for, hvornar
hzendelser rapporteres til kunden, og for eskalering af tiltag
til handtering af haendelser.

Aftaler om handtering af heendelser skal revideres med
jeevne mellemrum i takt med den generelle udvikling i
risikobilledet.

Myndigheden bgr sikre sig, at leverandgrer i relevant
omfang er underlagt uafhaengig ekstern it-sikkerheds-
revision, og at revisionsrapporter Igbende gares
tilgeengelige for myndigheden.

Det er endvidere vaesentligt at understrege, at det altid er
myndigheden, der er ansvarlig for sikkerhedsniveauet.
Selvom myndighederne outsourcer driften, er myndigheden

ansvarlig for, at leverandaren leverer et tilfredsstillende
sikkerhedsniveau.

ANBEFALING TIL LEDELSEN

Ledelsen bor sikre, at der er en tydelig ansvarsfordeling
mellem kunde og leverander om, hvem der er ansvarlig for
specifikke sikkerhedstiltag, herunder leveranderens ansvar
for underleverandorer. Der skal sikres en klar
ansvarsfordeling mellem kunde og leverandor i forhold til
sikkerhedsaktiviteter.

Derudover belyser erfaringerne fra CSC-sagen behovet
for, at myndighederne:

e Indgdr i en aktiv dialog med leverandgren om
sikkerhedslgsninger og sikrer, at myndigheden i
kontrakten har mulighed for lgbende at fastholde et
passende sikkerhedsniveau.

o Koordinerer og samordner deres krav til it-sikkerhed og
deler viden om haendelser, safremt flere myndigheder
deler leverandgrer.

e Arbejder aktivti med kontrakterne om it-leverancer og
ejerskab og lebende opdaterer krav.

e Lobende har godt overblik over de indkebte
leverancer, herunder fjerner services, som ikke
(leengere) er ngdvendige.

o Lgbende vurderer sikkerheden i lasningen og sikrer, at
den er tidssvarende, iseer fordi mange eeldre systemer
er udviklet med en sikkerhedsmodel, som ikke
inkluderede at systemerne kunne tilgds udefra.
Sammenkoblingen med internettjenester udger en
serlig  sikkerhedsmeessig udfordring for disse
systemer.

e Lgbende folger op pa kontrakter med henblik pa at
sikre, at it-sikkerhedsarkitekturen stadig opdateres
efter behov og afspejler det nuveerende trusselbillede,
herunder sikrer sig, at der i leveranderens systemer er
den relevante logiske adskillelse mellem sikkerhedslag
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og systemkomponenter, og at der er etableret teknisk
sikring mellem disse.

e Lader sikkerhed indgd i it-projekter med passende
veegt.

e Undersgger muligheden for at anvende eksempelvis
pseudonymisering® af personoplysninger eller andre
tekniske foranstaltninger til at mindske risici.

Derudover belyser erfaringerne fra SE og HOR-sagen
behovet for, at myndighederne:

o Stiller krav til adgangskontroller og sikkerheds-
godkendelser, herunder til, at leverandaren vurderer
behovet for betroede personers adgang til systemer og
data samt sikrer, at adgangen ikke er videre, end
behovet tilsiger.

Overordnet bgr myndigheden ngje gennemgé kapitel 15 i
sikkerhedsstandarden 1S0O27002 om leverandgrforhold
med henblik pad at dokumentere og indarbejde alle
relevante kontroller i aftalerne med leverandgaren.

4.1 Sikkerhedsmassige krav til
leveranderen (i kontrakten)

Angrebet mod CSC viste, at der er en reekke konkrete
trusler mod myndighedernes outsourcede drift pa
mainframe-omradet. Sagen viste en raekke generelle
forhold ved outsourcet drift, hvor myndighederne skal veere
opmaerksomme pa at sikre sig, at leverandarens systemer
pa passende vis er sikret imod trusler. Dette geelder isaer
sikring af, at en angriber, som udnytter en sarbarhed til at
kompromittere sikkerheden i én del af systemet, ikke har
mulighed for ad den vej at skaffe sig adgang til andre dele
af systemet.

| den forbindelse er det seerligt af betydning, at
internetvendte services er tilstreekkeligt isoleret fra det
bagvedliggende system til at forhindre, at en angriber via
internettet kan komme til at udnytte sarbarheder i de
bagvedliggende systemer.

Sikkerhedsstyring ved brug af eksterne leverandarer

ANBEFALING TIL LEDELSEN
Ledelsen bor sikre, at der stilles relevante krav til
sikkerhedsforanstaltninger hos eksterne leverandorer.

5 Pseudonomisering afkobler fglsomme data fra
personhenfgrbare data. | stedet tildeles de falsomme data en
nagle, som fglger dem igennem databehandlingen. De
personhenfarbare data opbevares sammen med ngglen i en
separat sikret database; eventuelt kontrolleres ngglen af
personen selv. | tilfeelde, hvor databehandlingen fordrer
kendskab til den konkrete person (f.eks. til fremsendelse af en
afgerelse), kan personhenfarbare data szettes pa sagen ved
brug af naglen - alternativt kan sagens data tilgas af rette
vedkommende med brug af naglen.

Myndighederne skal sikre, at leverandorer:

e Har passende processer for bruger-/rettighedsstyring
og farer den ngdvendige lgbende kontrol.

e Begraenser medarbejderes adgang til data og systemer
til, hvad der er behov for, og i gvrigt vurderer behovet
for sikkerhedsgodkendelse af medarbejdere.

e Har passende logisk og fysisk opdeling af systemer, og
regler for hvilke typer datatrafik som tillades mellem
delene.

e Har effektive sikkerhedsprocesser, som sikrer, at
kunden har overblik og lgbende kan vurdere
sikkerhedsniveauet.

e Lobende gennemforer test af det etablerede
sikkerhedsniveau.

Ved indgaelse af nye kontrakter bgr myndigheder, pa
baggrund af en vurdering af blandt andet sikkerhedskrav
og okonomi, stille relevante krav til lgbende udvikling og
modernisering af systemerne med henblik pa at forebygge
at der med tiden drives systemer pa legacy-platforme, som
kun vanskeligt og med store omkostninger kan vedlige-
holdes sikkerhedsmaessigt.

Nedenfor er yderligere eksempler pa forhold, som
myndigheder bgr overveje ved indgaelse af kontrakter
med eksterne leverandorer (listen er ikke

udtemmende):
e Regulerer aftalen, hvorledes det handteres, hvis
leverandgren udseettes for pludselige og

udefrakommende uforudsete omsteendigheder, der
forer til tab af data?

o Stiller kontrakten krav til leverandgrens
sikkerhedsmeessige styring og forankring i ledelsen,
f.eks. gennem ISO27001-certificering?

e Indeholder kontrakten bestemmelser om, hvorledes
leverandgren skal sikre kundens data i forhold til
tilgeengelighed, fortrolighed og integritet?

e Indeholder kontrakten bestemmelser om, hvorledes
kunden er sikret adgang til de data, der lagres hos
leverandgren?

¢ Indeholder kontrakiten bestemmelser om, hvorledes
kundens adgang til egne data sikres - bade under
normal drift, men ogsad i forhold til driftsstop,
misligholdelse, opsigelse, konkurs mv?

e Indeholder kontrakien bestemmelser om leverandarens
forpligtigelse til at dokumentere og rapportere pa
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vaesentlige sikkerhedsbrud og krav om relevant
opfalgning pa disse?

e Preeciserer kontrakten, hvorledes leverandgren skal
agere i tilfeelde af uvedkommendes adgang til data
(eksempelvis i form af en pligt til straks at orientere
kunden)?

e Er der i kontrakten indsat bestemmelse om, at kunden
straks skal orienteres, safremt myndigheder, herunder
regeringer og domstole, gnsker adgang til data hos
leverandgren?

e Er det i kontrakten anfert, at kunden (oftest via en
uafhaengig revisor) skal have adgang til eksempelvis en
gang arligt at foretage en passende inspektion "on site"
i forhold til leverandgrens handtering af data? Eller
alternativt at leveranderen via en uafhaengig revisor
redeger for, hvorledes leverandgrens infrastruktur,
herunder sikkerhedsspecifikationer, handteres?

o Stiller kontrakten krav til lgbende opdatering af
systemer og til passende logning af datatrafik?

o Skal der gennemfares gvelser og etableres beredskab?

Ovenstaende overvejelser om sikkerhedsmaessige forhold i
kontrakten giver anledning til at overveje, om myndigheden
skal kreeve specifikke sikkerhedskrav indarbejdet i ‘Service
Level Agreements’ (SLA-aftaler).

Det er ngdvendigt for kunden at afklare alle krav i
kontrakten vedr. sikkerhedsleverancer, séledes at der er
klarhed over, hvilke leverancer leverandgren forventes at
levere til kunden. Dette kan eksempelvis angd (SLA-)krav
til handtering og rapportering pa sikkerhedshzendelser,
hyppighed for sikkerhedstest, afprgvning og rapportering,
hyppighed for beredskabstest, afprgvning og rapportering.

Kunden/myndigheden kan med fordel ligeledes formidle
egne krav til egen organisation vedr. sikkerhedsleverancer
ift. den outsourcede driftskontrakt.

Sikkerhedsstyring ved brug af eksterne leverandarer
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4.2 Sikkerhedstest og kontrol

Sikkerhedstest kan anvendes til at kontrollere sikkerheds-
niveauet i en outsourcet infrastruktur. Eksterne sikkerheds-
test tester kvaliteten af det “sikkerhedsskjold”,
leverandgren har til at imedega eksterne angreb, f.eks. fra
internettet. Interne sikkerhedstest anvendes til at vurdere,
hvor god leverandgrens baseline for opseetning af
sikkerhedsparametre er generelt. Sikkerhedstest af de
aftalte ydelser i den outsourcede drift anvendes til at
vurdere, om leverandaren lever op til de krav, som er aftalt
i kontrakten, eller som ma anses at veere best practice /
good practice pa omradet.

Disse typer af sikkerhedstest giver en idé om, hvor der er
risiko ved, at de nuveerende kontroller kan omgas, og
dermed hvilke kompenserende kontroller, der bar opstilles.
Safremt sikkerhedstest @nskes anvendt til enten at
afdeekke svagheder i applikationer eller infrastruktur, er det
essentielt, at de overordnede spilleregler for dette aftales i
forbindelse med indgaelse af kontrakten - hvor, hvordan og
hvornar der skal gennemfares sikkerhedstest.

Tilsvarende bgr myndigheden veere meget omhyggelig
med at fa aftalt og formuleret en ret til at foretage kontrol af
efterlevelsen af aftalte sikkerhedskrav samt gkonomisk
ansvar i den forbindelse.

4.3 Salg eller ophor af
leverandorens virksomhed

Myndighederne bar vurdere salg eller ophor af
leverandgrens virksomhed ud fra risikobeskrivelser
sasom:

¢ Risikoen for lock-in (til systemer eller dataformater).

¢ Risikoen for mangelfuld sikkerhedsmaessig handtering
af data i forbindelse med kontraktophar, konkurs eller
andet pludseligt ophor.

o Risikoen for datalaekage, overdragelse til kreditor,
mangelfuld sletning etc.

¢ Risikoen for, at data handteres under anden jurisdiktion
end forudsat i kontrakten, jf. kapitel 2.2..

¢ Risikoen for manglende adgang til systemer/data,
herunder tab af krypteringsnagle.

Yderligere eksempler pa forhold, som kan indga i
kontrakten vedrgrende ophgr og salg af leverandorens
virksomhed (listen er ikke udtemmende):

e Myndigheden bar i kontrakten praecisere, hvorledes
kunden far adgang til egne data, f.eks. i tilfeelde af
leverandarskift eller i tilfeelde af, at kontrakten ophaeves.

Sikkerhedsstyring ved brug af eksterne leverandarer

Overdragelse af sadanne data kan f.eks. ske ved, at
der gives en fuldsteendig backup af kundens data, der
er placeret pa leverandgrens servere.

e Myndigheden bgr orienteres, safremt leverandgren
bliver opkebt eller underlagt andre selskabsretlige
konstruktioner end de pa aftaleindgaelsestidspunktet
geeldende, og den nye ejer bgr veere forpligtet til at
fortseette aftalen.

ANBEFALING TIL LEDELSEN

Ledelsen skal inden kontraktindgaelse noje vurdere
risikoen for og konsekvenserne af, at det fornodne
sikkerhedsniveau ikke viderefores ved et evt. salg eller
opher af leveranderens virksomhed.

ANBEFALING TIL LEDELSEN

Ledelsen skal sikre, at kontrakten om outsourcet it-drift
indeholder konkrete bestemmelser, der tager hajde for evt.
salg eller ophor af leveranderens virksomheder samt ved
skift af leveranderens teknologi/underleveranderer etc.
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5. Styring af informationssikkerhed efter
ISO27001-standarden

Regeringen har truffet beslutning om, at statens institutioner skal fglge sikkerhedsstandarden
ISO27001. Beslutningen er en fglge af Finansministeriets plan for enkel administration i staten

(2010).

5.1 Efterlevelse af
sikkerhedsstandarden
1SO27000-serien

I 1SO27001-standarden stilles krav til styringen af
sikkerhedsarbejdet — herunder en governancestruktur eller
et ledelsessystem for organiseringen af sikkerheds-
arbejdet. Dette sker gennem etablering af et Information
Security Management System (ISMS) i organisationen. Et
ISMS er et samlet udtryk for de politikker, procedurer,
beslutningsgange og aktiviteter, som udger
komponenterne i  organisationens  arbejde @ med
informationssikkerhedsstyring. Et ISMS er en metode til at
styre sikkerhed, som gor det nemmere at efterleve
standarden.

Organisationens  efterlevelse  af standarden  skal
dokumenteres i et sakaldt SoA-dokument (Statement of
Applicability). Dette er et af de mest centrale dokumenter i
sikkerhedsarbejdet efter 1SO27001-standarden. Af dette
dokument fremgar ledelsens prioritering af sikkerheden,
herunder beslutninger om valg af sikkerheds-
foranstaltninger i forhold til forretningens mal og risikoprofil.
Uden et godkendt SoA-dokument kender informations-
sikkerhedskoordinatoren ikke formelt ledelsens
prioriteringer af sikkerheden.

Digitaliseringsstyrelsen har udarbejdet en guide til SoA-
dokumentet og et skema, som indeholder alle
sikkerhedsomraderne i standarden. Nar skemaet er udfyldt,
har man sin SoA-dokumentation, som viser ledelsens
prioriteringer  for informationssikkerheden, der ogsa
lebende kan bruges til at rapportere fremskridt for
etablering af de valgte sikkerhedsforanstaltninger. Guide
og skema kan findes og downloades fra
Digitaliseringsstyrelsens hjemmeside, www.digst.dk

ANBEFALING TIL LEDELSEN

Myndigheden ber inddrage eventuelle outsourcing-
leverandorer i
sikkerhedsstandarden ISO27001.

arbejdet med at implementere

5.2 Risikovurdering

Myndighederne bgr lade de generelle og specifikke
trusselvurderinger udarbejdet af Center for Cybersikkerhed
indga i deres risikovurdering. Myndighedernes styring af
informationssikkerheden og af risici ved egne systemer og
procedurer skal tage udgangspunkt i opdaterede
trusselbilleder og viden om sarbarheder.

En myndighed skal i sin risikovurdering specifikt
besvare spergsmalene:

e Hvad er konsekvensen og omkostningerne, safremt et
cyberangreb forarsager et nedbrud i et betydeligt
omfang af en tjeneste?

e Hvad er konsekvensen og omkostningerne, safremt et
cyberangreb forarsager en kompromittering af
fortroligheden af data (persondata eller andre typer
data)?

e Hvad er konsekvensen og omkostningerne, safremt et
cyberangreb forarsager tab eller forvanskning af data
(er der data, som i praksis er uerstattelige, og som
derfor kraever saerlig beskyttelse)?

Myndigheden skal i sin risikovurdering vurdere truslerne i
forhold til karakteren og veerdien af de data og systemer,
som myndigheden ejer, samt tage stilling til sikring heraf i
relation til de relevante trusler.

Myndigheden skal desuden med henvisning til 1ISO27001
sikre et robust og afprovet beredskab (politikker,
procedurer og planer for ledelsesmeessige tiltag) ved
sikkerhedsheendelser, som potentielt kan kompromittere
eller pa anden vis pavirke vigtige tjenester eller
sikkerheden omkring data, som myndigheden er ansvarlig
for.

Myndigheden skal endvidere vurdere sit beredskab med
henblik pa at sikre, at den har passende forudsaetninger for
at opdage, kortleegge og imgdega angreb, herunder i starst
mulig grad opretholde sikkerheden af gvrige data og
systemer i tilfaelde af en kompromittering.
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Styring af informationssikkerhed efter ISO27001-standarden

ANBEFALING TIL LEDELSEN

Ledelsen bor sikre, at myndigheden etablerer et
kendskab til
Trusselsvurderinger af sektor- og myndighedsspecifikke

dokumenteret trusselbilledet.
omrader kan med fordel i relevante tilfeelde udarbejdes i

samarbejde med Center for Cybersikkerhed og

myndighederne.

ANBEFALING TIL LEDELSEN

Ledelsen skal sikre, at myndigheden pa baggrund af
risikovurderingen udfaerdiger relevante sikkerhedspolitikker
og implementerer og dokumenterer relevante procedurer.
Endvidere skal ledelsen sikre, at disse politikker og
procedurer er kendte og forstdede i organisationen.

Digitaliseringsstyrelsen har udarbejdet en vejledning for
risikovurdering i relation til fortrolighed, integritet og
tilgaengelighed af data og systemer, og hvorledes dette
benyttes i sammenhzeng med 1SO27001-standarden.
Vejledningen  kan  findes og downloades fra
Digitaliseringsstyrelsens hjemmeside, www.digst.dk.

Myndigheden ber endvidere vurdere risikobilledet ved
outsourcing af it-drift sammenholdt med risikobilledet ved
egen drift/insourcing. Risikobilledet sammenholdes med de
forretningsmaessige mal og myndighedens risikovillighed
pa omrader, hvor der ikke er risiko for personfalsomme
eller nationale data.

Myndighederne skal herunder ved udbud eller indkeb af it-
leverancer vurdere it-sikkerhedsrisici ved den pataenkte it-
leverance og it-sikkerhedsrisici ved integrationen af
leverancen i myndighedens gvrige it-miljg og beslutte
passende sikringstiltag.

Det er afggrende for myndighedens it-sikkerhed, at den
lobende identificerer de sarbarheder, der matte veere ved
at veelge en outsourcet lgsning, saledes at it-sikkerheds-
foranstaltningerne kan justeres eller nye indfgres.

Ydermere bgr den enkelte myndighed i forbindelse med
risikovurderingen Igbende sikre et samlet overblik over sin
anvendelse af eksterne leveranderer (i forhold il
outsourcet drift, software og hardware).

Center for Cybersikkerheds bidrag til koordinering og
videndeling i staten vedrarende sikkerhedshzendelser i
forbindelse med outsourcet drift styrkes, safremt der i
myndighederne i staten er et dokumenteret overblik over
egen anvendelse af it-leverandgrer (outsourcet drift,
software, hardware) og myndighederne deler oplysninger
herom med Center for Cybersikkerhed.

ANBEFALING TIL LEDELSEN

Ledelsen skal sikre, at myndighedens risikovurdering
udarbejdes med udgangspunkt i sikkerhedsstandarden
1SO27001, sdledes at der tages stilling til, om det pataenkte
sikkerhedsniveau matcher risikobilledet af de pagaeldende
systemer, der pataenkes outsourcet.

5.3 Behandling af
personoplysninger

Hvis der er tale om behandling af persondata, skal reglerne
i persondataloven og den tilhgrende sikkerhedsvejledning
iagttages, inden behandlingen starter.

Efter persondataloven ma& personoplysninger  kun
behandles, hvis den dataansvarlige har hjemmel
(lovgrundlag) til at behandle de pagaeldende persondata.
Overlader den dataansvarlige behandlingen til en
databehandler, er det et krav, at der indgas en
databehandleraftale mellem parterne, som blandt andet
entydigt sikrer, at databehandleren kun behandler data
efter den dataansvarliges instruks.

Datatilsynets krav til databehandleraftaler findes her:
http://www.datatilsynet.dk/offentlig/databehandler/

Nar der behandles persondata, er det desuden ngdvendigt
at overholde de overordnede sikkerhedskrav, som er
beskrevet i persondataloven. Offentlige myndigheder er
endvidere forpligtede til at iagttage de specifikke
sikkerhedskrav i sikkerhedsbekendtgerelsen.

Behandling af persondata skal i mange tilfaelde anmeldes
til Datatilsynet, bade nar behandlingen sker for private og
for offentlige myndigheder. | visse tilfeelde og seerligt, nar
der behandles seerligt falsomme data, skal Datatilsynets
tilladelse ogsa indhentes inden behandling igangseettes.

Digitaliseringsstyrelsen har udarbejdet en vejledning om de
juridiske rammer for brug af cloud computing.
Vejledningens anden del omhandler kontraktuelle forhold
der bgr iagttages, ved indgaelse af kontrakt med en
sourcingleverandgr. En raekke af kravene er relevante ud
fra en sikkerhedsmaessig betragtning. Vejledningen kan
findes her:
http://www.digst.dk/Arkitektur-og-standarder/Cloud-
computing/De-juridiske-rammer
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http://www.digst.dk/Arkitektur-og-standarder/Cloud-
computing/De-juridiske-rammer

5.5 Evaluering af sikkerheden

Det er en god ide for myndigheden at evaluere sit
sikkerhedsniveau, sa der skabes et overblik over den
aktuelle status pad omradet. En sadan evaluering kan
samtidig bruges til overfor ledelsen at synliggere behov for
&ndringer i prioriteringerne i indsatsen.

Digitaliseringsstyrelsen har udviklet to
evalueringsveerktgjer, der kan bruges i
organisationens arbejde med 1S027001:

"Veerktoj til selvevaluering" - kan bruges il
selvevaluering af, hvor langt en organisation er naet
i implementeringsarbejdet. Formélet er at bidrage
med konkrete krav til at etablere, implementere,
vedligeholde og forbedre et informations-
sikkerhedssystem i organisationer. Veerkigjet er
designet som en hjeelp til at holde styr pa de
forskellige krav fra standarden og organisationens
implementeringsgrad.

"ISO27001-benchmark” - kan bruges som et
benchmark i forhold til Anneks A i 1SO27001.
Veerktajet gennemgar alle omrader i Anneks A og
stiller spgrgsmal til, hvordan organisationen
placerer sig pa det aktuelle niveau i forhold til de
enkelte omrader, og hvilket niveau organisationen
gnsker.

Nar alle spargsmal er udfyldt, kan der trackkes en rapport,
der viser omraderesultater og det overordnede resultat.
Veerkigjet leegger op til, at man skal vurdere sig pa en
skala fra 0-5.

Begge veerktgj kan findes og downloades fra
Digitaliseringsstyrelsens  hjemmeside sammen med
yderligere materiale om informationssikkerhed og
1ISO27001: www.digst.dk
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6. Koordinering og videndeling mellem

statslige myndigheder

Koordinering og videndeling styrker sikkerheden.

Center for Cybersikkerhed har etableret en tvaerministeriel
kontaktgruppe, som skal have fokus pa styrkelse af
cybersikkerheden for de centrale statslige myndigheder.
Kontakigruppens formal er at videndele, udvikle og
koordinere de ministerielle indsatser pa cybersikkerheds-
omradet. Malet er at styrke cybersikkerheden i Danmark
ved at fremme lgbende koordination og informations-
udveksling mellem relevante offentlige myndigheder pa
tveers af sektorerne.

Center for Cybersikkerhed arbejder endvidere med at
etablere flere offentlig-private arbejdsgrupper med sigte pa
videndeling og udbredelse af kendskabet til trusler fra
internettet. Der arbejdes pa at etablere et forum
vedrgrende ICS/SCADA (industrielle kontrolsystemer) og et
forum vedrgrende mainframe-systemer.

Digitaliseringsstyrelsen driver et forum for statens
myndigheder, Statens Informationssikkerhedsforum (SISF),
som samarbejder om it-sikkerhedsomradet pa et praktisk
niveau. SISF  fungerer i dag primeert som
videndelingsforum, men forummet er sammensat, s det
fremover kan udgere et velegnet forum til koordination af
den praktiske handtering af konkrete sager, som matte
blive identificeret i den tveerministerielle kontaktgruppe.

Det styrker det offentliges position overfor it-leverandgrer,
safremt myndighederne som kunder fremstar homogene og
konsistente over for leverandgrer. Det er i den forbindelse
af betydning, at myndigheder, som deler samme
infrastrukturkomponenter hos en leverandgr, samordner
deres krav til leverandaren. Herunder er det f.eks. af
betydning, at de pageeldende myndigheder alle er modne
indkebere af sikkerhedsydelser, saledes at leveranderen
understgttes i at indfare en passende sikkerhed pa hele sin
platform, og at der ikke er svage led i sikkerhedskeeden,
ved at en myndighed har vaesentligt ringere sikkerhed end
de andre myndigheder pa samme platform.

Det er ligeledes af betydning, at myndighederne
samarbejder vaesentligt mere aktivt om kontrakter vedr. it-
leverancer.

Endelig er det af betydning, at myndighederne sikrer, at
services og anden funktionalitet, som ikke anvendes,
deaktiveres med henblik pa at forebygge ungdige
sarbarheder.

Myndighederne  bgr sammen med leverandgrerne
gennemgd og i relevant omfang justere kontrakter med
henblik p& at sikre, at it-sikkerheden er tidssvarende og
afspejler det nuvaerende trusselbillede.

Der geelder en seerlig udfordring for en raekke systemer i
staten, hvor it-arkitekturen, herunder sikkerheds-
arkitekturen, i en reekke tilfeelde er mere end 15 &r gammel,
og formodes kun i begreenset omfang at veere udviklet med
en sikkerhedsmodel, som inkluderer, at systemerne nu kan
tlgds udefra og ofte er sammenkoblet med
internettjenester.

ANBEFALING TIL LEDELSEN

Ledelsen skal sikre, at myndigheden i tilstreekkelig grad
deltager i den statslige koordination og videndeling pa
omradet, herunder er repreesenteret i relevante fora.
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Kapitel 7

7. Bilag — Oversigt over anbefalinger til

ledelsen

Rapportens 11 anbefalinger til ledelsen er herunder samlet i en oversigt, der afspejler de direkte
og indirekte erfaringer, som er indhentet gennem analysen af CSC-sagen. Oversigten kan
anvendes som tjekliste for ledelsen i informationssikkerhedsdialogen med organisationen. Alle
anbefalinger er i trad med den gaeldende sikkerhedssandard 1ISO27001.

Kapitel- og sideangivelse refererer til rapporten Anbefalinger til styring af sikkerheden i statens outsourcede it-drift, juni 2014.

Kapitel 2, side 7, trusler

Ledelsen bor sikre, at myndighedens risikovurderinger og risikoledelse, jf. kapitel 5, tager udgangspunkt i et
opdateret trusselbillede. Ledelsen bgr endvidere sikre, at organisationen vurderer risici ud fra karakteren og
veerdien af data og systemer, som myndigheden er ansvarlig for, herunder hvor kritiske de er for myndigheden.
Ledelsen bgr tage initiativ til, at myndigheden indleder en dialog med Center for Cybersikkerhed vedrerende
mulighederne for at gore brug af centerets it-sikkerhedsydelser.

Kapitel 4, side 10-13, sikkerhedsstyring — eksterne leverandorer

Ledelsen bgr sikre, at der er en tydelig ansvarsfordeling mellem kunde og leverandor om, hvem der er ansvarlig for
specifikke sikkerhedstiltag, herunder leverandeorens ansvar for underleverandorer. Der skal sikres en klar
ansvarsfordeling mellem kunde og leverander i forhold til sikkerhedsaktiviteter.

Ledelsen bgr sikre, at der stilles relevante krav til sikkerhedsforanstaltninger hos eksterne leverandgrer.

Ledelsen skal inden kontraktindgaelse ngje vurdere risikoen for og konsekvenserne af, at det fornadne
sikkerhedsniveau ikke viderefgres ved et evt. salg eller ophgr af leverandgrens virksomhed.

Ledelsen skal sikre, at kontrakten om outsourcet it-drift indeholder konkrete bestemmelser, der tager hgjde for evt.
salg eller ophgr af leverandgrens virksomheder samt ved skift af leverandgrens teknologi/underleverandorer etc.

Kapitel 5, side 14-15, sikkerhedsstyring — organisationen

Myndigheden beor inddrage eventuelle outsourcing-leverandorer i arbejdet med at implementere

sikkerhedsstandarden 1SO27001.

Ledelsen bor sikre, at myndigheden etablerer et dokumenteret kendskab til trusselbilledet. Trusselsvurderinger af
sektor- og myndighedsspecifikke omrader kan med fordel i relevante tilfaelde udarbejdes i samarbejde med Center
for Cybersikkerhed og myndighederne.

Ledelsen skal sikre, at myndighedens risikovurdering udarbejdes med udgangspunkt i sikkerhedsstandarden
ISO27001, saledes at der tages stilling til, om det pataenkte sikkerhedsniveau matcher risikobilledet af de
pagaeldende systemer, der patenkes outsourcet.

Ledelsen skal sikre, at myndigheden pa baggrund af risikovurderingen udfaerdiger relevante sikkerhedspolitikker
og implementerer og dokumenterer relevante procedurer. Endvidere skal ledelsen sikre, at disse politikker og
procedurer er kendte og forstaede i organisationen.

Kapitel 6, side 17, koordinering og videndeling
Ledelsen skal sikre, at myndigheden i tilstraekkelig grad deltager i den statslige koordination og videndeling pa
omradet, herunder er repraesenteret i relevante fora.
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