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Trusselsvurdering: Cybertruslen mod
forsvars og aerospaceindustrien i Danmark

Formalet med denne vurdering er at informere om cybertruslen mod forsearaen-

spaceindustrien i Danmark, hvor der er en vedholdende cyberspionageitruss

Hovedvurdering

x Der er en vedholdende truss&h cyberspionagenod forsvarsog aerospaceindustrien i Da
mark.

x Center for Cybersikkerhadirderer, at trusselsaktgrerne har tilknytning til fremmede stater,
sandsynligvis fremmede sikkerheds efterretningstjenester.

x Truslenfra cyberkriminalitet, cyberaktivisme og cyberterror mod forsvarsaerospaceing
striensvarer til den generellrussel mod samfundet i Danmark.

Analyse

Trusselsvurderingsenheden ved Center for Cybersikkerhed (CFCS) vwatidegrer en vedhe
dende cyberspionagetrussel mod forsvarg aerospaceindustrien i Danmark. Truslen fra cybe
spionage mod forsvareg aerospaceindustrien i DanmakMEGET H@&gCFCSurderer, at der
fra visse trusselsaktgrer aktuelt er szerligt fokus pa virksomheder, deedfégkr sig med teko-
logier og tjenester med relevans for aerospace.

Truslenbliver understregetf viden om konkret&kompromitteringer og forsgg pa komprattre-
ringer af virksomheder i industrien i bAde Danmark og udlandet. CFCS hafondensidste ar
undersggt to starre kompromitteringer af virksomheder i Danmhviar beggekompromitterin-
ger blev opdaget og standseEFCSurderer, at begge kompromittérger blev udfart af trussst
aktgrer med tilknytning til samme fremmede stat.

Flere lande benytter systematisk cyberspionage som et middel til at opnétirelle og forre-
ningsmeessige fordekamtstyrke deres egen politiske og gkonomiske positigpmmagen mod
forsvars og aerospaceindustrien er sandsynligvis bade gkonomisikkgrhedpolitisk motiveret.
Konsekvensme for virksomheder, der er mal for cyberspionagkan bade veere tab af inteke
tuel ejendom og forringede vilkar i udbudsrunder og forhandlinger.



Trusselsaktgrerne, der udggr en trussel mod forsvagsaerospaceindustrien i Danmark, hag-m
get vaesentlige ressourcer og er bl.a. i stand til at iveerkseette og udyerspionage modrelang
reekke mal i flere lande pa samme.tid

De enkelte forsgg pa cyberspionage bliver gennemfart meget malrettet mesifikge formal,
men er samtidig ofte del af stgrre kampagner udfart af trusselsaktgrenme,dngrebsmetoder og
kapaciteter s& som niaare og infrastruktur ofte genanvendes pa tveers af sektorer og industrier.

CFCSurderer, at aktgrerne er tilknyttet fremmede stater, i form af fremmede sikkds og -
terretningstjenester, som ogsa har kapacitet til indhentradgplysningemed andre efterret-
ningsmidlerend de digitaleTrusselaktgrerne ansdorsvars og aerospaceindustriefor at veere af
strategisk betydningDe er derfor parate til at anvende meget vaesentlige kapacitegeredhd-
denhedi cyberspionagen mod industrien.

For de enkelte virksomheder, hvor der er et fokus fra trusselsaktgrernesntyplisk vaere tale om
en vedholdende trussel, hvor aktgren gentagne gange forsgger at komproenitbsomheden
eller vedligeholder en gennemfgrt kompromittering.

Virksomheder og organisationer i forsvang aerospaceindustrien anvendes ogsa som platform
for angreb mod andre. Trusselsaktgrer har i udlandet eksempelvis opfatsie hjemmesider
tilhgrende flade og flyudstillinger og brancheorganisationer med henblik pa at komproritte
andre Der er ogsa eksempler pa kompromittering af virksomheder i industrien gennéderle-
verandgrer og servicevirksomheder.

Aktarerne benytter sig af forskellige angrebsteknikker mod fors\wayserospaceindustrien,

blandt andet sdkaldtspearphishing mails, angreb via kompromittering af andre virksomheder og
organisationers hjemmesider, sakaldt waterrahgreh og vedisaerat udnyttekendte sarbarb-

der i ikkesikkerhedsopdateredsoft- og hardvare benyttet af virksomhedei industrien. Aktgre

ne @ ogsa parate til at udnytte hidtil ukendte sarbarhedeoft- og hardvare, sakaldte zeraday
sarbarheder

Med speasphishing mails forsgger trusselsaktgrerne malrettet at angribe virksomhedéandev
res medarbejdere. For at gge chancen for succes benyttes der sakaldt sociakeinginhvor ia-
samlet viden om virksomheden og udvalgte medarbejdere bruges til at ggeahdor, at me-
arbejdere i god tro abner mails og klikker pa links til ondsindede sider, abner vediesffeee-
de filer eller afgiver brugernavne og passwords pa eksempelvis falske hjéhemes

Aktarerne forsgger at skjule deres aktiviteter og geografiske placering é&tidnjzelp af mellemled
pa internettet og navngivning af falske domaener og hjemmesider, der ved fgektaspjirker
legitime.



CFCsSurderer, at cybertruslemod forsvarsog aerospaceindustrien i Danmafta cyberkriminat
tet, cyberaktivisme og cyberterror svarer til den generelle trussel moadiaan For yderligere

oplysninger om den generelle trussel se trusselsvurdering "Cyb&atrmsod Danmark” fra janua
2016, der er tilgengelig pa CFOgemmeside der ogsa forklarer anvendelsahtrusselsniveauer.

Anbefalinger

CFC&anbefaler, at topledelsenvirksomheder og organisationer i forsvang aerospaceindustrien
med udgangspunkt i denne trusselvurdering erkender og handler pa baggrund af det beskrevn
trusselsbillede Forankringen i topledelsen skal sikre, at der til det videre arbejde erttietekni-

ske kompetencer i et ngdvendigt omfang.

CFCanbefaler endwdere, at der anvendes en risikobaseret tilgang i organisationens arbejde med
cyberforsvar. Der bar foretages en risikovurdering med udgangspunkt i dedliektrusselbillede

og de relevante angredvektorer(fx speasphishing, waterholeangrebog zro-day-sarbarhedey.
Risikovurderingen bgr inddrage forhold omkring organisatisnerkendte sarbarheder. Fodd
seetningen for i tilstraekkelig omfang at kunne erkende disse sarbarlegdat organisationen har

et godt overblik over egen-infrastruktur, itproceser mv.

Baseret pa erfaring er defennemfarelseraf de sakaldtetop fire sikkerhedstiltag naevnt i vejiie
ningen "Cyberforsvar der virker”, og heriblandger softwareopdateringerne, der ecentrale for
@gget cybersikkerhed

Endelig bar topledelsen sikre, at der gennemfares awarenes kampagner i orgaeisgiidma-
grund af det beskrevne trusselbillede og den udarbejdede risikovurdering.

CFC®&ar udarbejdet et antal vejledninger, der med fordel kan bidrage til organisat®generé
le videnindsamling pdmradet:

x Cyberforsvar der virker

X Spearphishing- et voksendegroblem

x Logning-en del af et godt cyberforsvar
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