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1. Virksomhedsgodkendelse

Om vejledningen

Denne vejledning giver basal information om regler og procedurer for danske virk-
somheder, der skal udfgre sikkerhedsmeaessigt klassificeret arbejde for forsvaret

De mere detaljerede sikkerhedsbestemmelser med geeldende minimumskrav fremgar
af FORSVARSKOMMANDOBESTEMMELSE 358-1 (EKOBST 358-1).

Radgivning kan hentes ved Virksomhedssikkerhedssektionen (tIf. 33 32 55 66 — lokal
3422).

Vejledningen vil lgbende blive justeret og udbygget bl.a. pa grundlag af spgrgsmal og
forslag fra sikkerhedscheferne.

Behovet for godkendelse

Virksomheder, der udfarer sikkerhedsmaessigt klassificeret arbejde for forsvaret, skal
veere sikkerhedsgodkendte af FE (Virksomhedssikkerhedssektionen).

Sikkerhedsgodkendelse vil normalt ogsa veere ngdvendig for virksomheder, der skal
udfgre klassificeret arbejde for udenlandske virksomheder og myndigheder, herunder
NATO eller EU.

Sikkerhedsgodkendelse er ikke ngdvendig, hvis ikke der skal opbevares klassificerede
informationer/materiale i virksomheden. Leverer virksomheden f.eks. udelukkende
konsulentarbejde for forsvaret, og de klassificerede informationer befinder sig hos
kundemyndigheden, sikkerhedsgodkendes blot det ngdvendige antal medarbejdere.
Disse medarbejdere knyttes herefter sikkerhedsmeessigt til den pagaeldende myndig-
hed. Det klassificerede arbejde ma ikke iveerksaettes, far konsulenterne er sikker-
hedsgodkendte.

Der ma ikke udleveres klassificerede informationer til en virksomhed, far der forelig-
ger en sikkerhedsgodkendelse. Dette geelder dog ikke ved udbudsforretninger, hvor
det er tilladt at udlevere materiale, der er klassificeret TIL TIENESTEBRUG. Ved udle-
veringen skal der i ledsageskrivelsen orienteres om de sikkerhedsmaessige aspekter
(se ledsageskrivelsen).

Sikkerhedsgodkendte virksomheder har ansvar for, at deres underleverandgrer er sik-
kerhedsgodkendt til den ngdvendige klassifikationsgrad, og at kunden har givet tilla-
delse til at de pagaeldende klassificerede informationer videregives.

Godkendelsesproceduren

Falgende kan indstille en virksomhed til sikkerhedsgodkendelse:

Forsvarsministeriet

Forsvarskommandoen (FKO)

Hjemmeveernskommandoen (HJK)

Forsvarets Materieltjeneste (FMT)

Forsvarets Koncernfeelles Informatiktjeneste (FKIT)

Forsvarets Bygnings- og etablissementstjeneste (FBE)

Organisationen Dansk Industri

Sikkerhedsgodkendte virksomheder kan indstille om godkendelse af deres underle-
verandgrer (dette indstillingsskema benyttes).

Indstillende myndighed/virksomhed bgr ggre tilbudsgivere opmeerksom pa, at der ved


http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1.pdf
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/Udbudsskrivelse.pdf
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_INDSIK.dot
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eventuel kontrakt eller arbejde kan komme udgifter til sikkerhedsforanstaltninger, der
er ngdvendige for sikkerhedsgodkendelse, sdsom alarmanleeg, opbevaringsmidler og
stand-alone PC’er.

Nar FE har modtaget indstillingen, aftales der et mgde i virksomheden, hvor FE fast-
laeegger det konkrete behov for sikkerhedsforanstaltninger og persongodkendelser.
Kravene afpasses bl.a. efter fglsomheden af de informationer, som virksomheden skal
have adgang til. Virksomheden skal ved mgdet fremleegge et sammenskrevet resumé
fra Erhvervs- og Selskabsstyrelsen, sa ejerforhold og gkonomiske forhold bliver op-
lyst. Virksomheden meddeles godkendelse, nar de af FE stillede krav er opfyldte.

| forbindelse med mgdet udleveres oplysningsskemaer til brug for persongodkendel-
sen af ledelsen og de medarbejdere, der skal have adgang til klassificerede informati-
oner.

Det er normalt et krav, at virksomhedslederen, bestyrelsesformanden, samtlige besty-
relsesmedlemmer, sikkerhedschefen (og evt. stedfortraeder) sikkerhedsgodkendes af
FE til virksomhedens klassifikationsgrad, dog som minimum til FORTROLIGT.

Nar de ngdvendige sikkerhedsforanstaltninger er foretaget, persongodkendelserne
foreligger og virksomheden har underskrevet en sikkerhedsdeklaration, vil virksomhe-
den og den indstillende myndighed fa en skrivelse om godkendelsen. Det meddeles
heri hvilken klassifikationsgrad virksomheden godkendes til og for hvilket tidsrum.

Sikkerhedsansvaret i virksomheden

Ansvaret for sikkerheden i virksomheden pahviler virksomhedens chef (indehave-
ren/gverste direktgr). Han skal sgrge for, at der udstedes en sikkerhedsinstruks med
de lokale bestemmelser for sikkerhedsmiljget. Han er endvidere ansvarlig for, at der
udpeges en sikkerhedschef (Chefen kan evt. selv varetage denne opgave).

Sikkerhedschefen har ansvaret for udgvelsen af sikkerhedstjenesten i virksomheden,
herunder bl.a.

e Udarbejdelse og vedligeholdelse af sikkerhedsinstruksen,

Indstillinger/afmeldinger til FE vedrgrende persongodkendelser.

Indstilling til FE om sikkerhedsgodkendelse af underleverandgrer.

Kontakten til FE ifm. vejledende sikkerhedseftersyn mv.

Omgaende rapportering til FE om alle sikkerhedsbetydende haendelser (spionage,
sabotage, angreb mod klassificerede IT-systemer, kompromittering af klassificere-
de oplysninger mv.).

Uddannelse

Virksomhedssikkerhedssektionen afholder hvert ar i maj maned et grundkursus for
nye sikkerhedschefer. Grundkurset er obligatorisk.

Ejerskifte mv.

Planlaegges der ejerskifte eller fusion, skal virksomheden snarest underrette Virksom-
hedssikkerhedssektionen om det kommende ejerforhold. Er ejerskiftet sa langt frem-
skredet, at det allerede er registreret i Erhvervs- og Selskabsstyrelsen, medsendes et
resume.

Det er virksomhedens ansvar snarest muligt at underrette Virksomhedssikkerhedssek-
tionen, den indstillende myndighed og eventuel hovedleverandgr i tilfeelde af lukning
af virksomheden eller konkurs, saledes at inddragelse af klassificeret materiale kan
finde sted.

| tilfeelde af lukning, konkurs eller afmelding af virksomheden afleveres samtlige fra-
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treedelseserkleeringer til Virksomhedssikkerhedssektionen.

2. Personelsikkerhed
De detaljerede regler for personelsikkerhed findes i kapitel 2 i FKOBST 358-1

Personkredsen

I henhold til Statsministeriets cirkuleaere nr. 204 af 7. december 2001 (sikkerhedscir-
kuleeret) skal personer, der far adgang til klassificerede informationer, veere sikker-
hedsgodkendte. For ansatte i virksomheder, der leverer varer eller tjenesteydelser til
forsvaret, er det FE der foretager godkendelsen.

Det er normalt et krav, at virksomhedslederen, bestyrelsesformanden, samtlige besty-
relsesmedlemmer og sikkerhedschefen (og evt. stedfortreeder) er sikkerhedsgodkend-
te til virksomhedens klassifikationsgrad, dog som minimum FORTROLIGT.

Desuden skal de medarbejdere i virksomheden, der skal have adgang til sikkerheds-
maessigt klassificerede oplysninger, veere sikkerhedsgodkendte af FE.

Godkendelse til HEMMELIGT kan tidligst opnas, nar pagaeldende har veeret ansat i
virksomheden i mindst et ar og har veeret sikkerhedsgodkendt til FORTROLIGT i
mindst seks maneder. FE kan i seerlige tilfeelde dispensere fra denne regel.

Beslutningsgrundlaget

Ifglge sikkerhedscirkuleeret skal afgarelser om sikkerhedsgodkendelse treeffes pa
grundlag af en konkret vurdering. FE skal iseer laegge vaegt p4, om den pagaeldende
person har en sadan adfeerd og karakter, at der ikke kan vaere tvivl om pageeldendes
palidelighed med hensyn til handtering af klassificerede informationer. Oplysninger om
en eegtefaelles eller samlevers adfeerd og karakter kan ogsa tilleegges betydning. Sa-
ger om sikkerhedsgodkendelse behandles efter Forvaltningslovens regler, herunder
reglerne om partshgring, aktindsigt, begrundelse af afggrelser og klagevejledning.

Afggrelser om sikkerhedsgodkendelse treeffes pa grundlag af oplysninger, som den
pageeldende person selv giver ved udfyldelsen af et oplysningsskema, og de oplysnin-
ger FE rekvirerer fra myndigheder inden for Forsvarsministeriets omrade og fra Politi-
ets Efterretningstjeneste (PET). Ved godkendelser til de lavere klassifikationsgrader
foretager PET normalt kun et registermaessigt check af, om personen er kendt i politi-
ets registre, herunder mht. strafbare forhold, misbrugsproblemer og fremstillinger i
retten. Ved godkendelser til de hgjeste klassifikationsgrader foretager PET en grundi-
gere personundersggelse, hvor der evt. indhentes oplysninger fra tidligere arbejdsgi-
vere, uddannelsesinstitutioner, forretningsforbindelser og andre, der kender den un-
dersggte.

Det er ikke muligt at sikkerhedsgodkende en person, hvis den pagaeldende kun har
opholdt sig en kortere arreekke i Danmark og det samtidig ikke er muligt at skaffe pa-
lidelige informationer fra tidligere opholdslande. Sikkerhedschefen bgr sgge informa-
tion om mulighederne for at opna sikkerhedsgodkendelse, hvis det overvejes at ind-
stille en udleending, der har opholdt sig mindre end 7 ar i Danmark.

I forbindelse med sikkerhedsgodkendelser far FE kun oplysninger fra Politiets Efterret-
ningstjeneste, hvis den pageeldende person har givet sit udtrykkelige samtykke hertil
pa oplysningsskemaet.

Bortset fra Kriminalregisterets oplysninger om domme og sigtelser foreleegger PET alle
oplysninger for "Wamberg-udvalget”, der fgrer kontrol med PET s og FE™ s registre-
ringer.

FE tilintetger alle oplysninger om en person, nar der ikke lzengere er behov for, at den


http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1.pdf
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pageeldende har en sikkerhedsgodkendelse. Oplysninger om sikkerhedsgodkendte
personer tilintetggres saledes, sa snart FE far meddelelse om, at der ikke leengere er
behov for en sikkerhedsgodkendelse. Wamberg-udvalget fgrer kontrol med, at oplys-
ninger tilintetggres som beskrevet.

Godkendelsesproceduren

Indstilling om persongodkendelse sker ved, at virksomhedens sikkerhedschef tilsender
FE et udfyldt oplysningsskema. Der benyttes et af fglgende skemaer:

e Oplysningsskema | benyttes ved indstillinger om godkendelse til TIL TIENESTE-
BRUG og FORTROLIGT (benyttes bade ved 1. gangsgodkendelse og fornyelser)
¢ Information form | er en engelsksproget version.

e Oplysningsskema |l benyttes ved indstillinger om 1. gangs godkendelse til HEM-
MELIGT (dette skema skal benyttes, selvom den pagaeldende ikke umiddelbart op-
fylder kravet om 1 ars ansaettelse i virksomheden og 6 maneders godkendelse til
FORTROLIGT).

¢ Information form Il er en engelsksproget version.

e Oplysningsskema Ill benyttes ved indstillinger om fornyelse af godkendelse til
HEMMELIGT.
¢ Information form Ill er en engelsksproget version.

Oplysningsskemaerne indeholder en samtykkeerkleering, som FE skal have med origi-
nal underskrift. Skemaerne kan derfor ikke tilsendes FE pr. E-mail, men skal sendes
med posten (ikke rekommanderet) til adressen:

Forsvarets Efterretningstjeneste
Virksomhedssikkerhedssektionen
Kastellet 30

2100 Kgbenhavn @

Det er meget vigtigt, at skemaerne bliver udfyldt omhyggeligt. Hvis der f.eks. i pkt.
10 i oplysningsskema Il (1. gangsgodkendelse til HEMMELIGT) ikke er angivet adres-
ser for tidligere beskaeftigelse mv., sa returnerer Virksomhedssikkerhedssektionen
skemaet med forsinkelse til fglge.

Ved udfyldelsen af Oplysningsskemaerne giver medarbejderen oplysninger, der kan
anses for personfglsomme (oplysning om segtefeelle/registreret partner, om rejser til
udlandet og om gkonomiske forhold). Medarbejderen bgr derfor ggres opmaerksom
pa, at han kan leegge skemaets farste sider i en lukket kuvert sammen med evt. bi-
lagsmateriale om gkonomiske forhold. Skemaets sidste side, der indeholder virksom-
hedens pategning og underskrift, vedlaegges af sikkerhedschefen ved fremsendelsen
til FE.

FE meddeler sikkerhedsgodkendelser ved et brev til virksomhedens sikkerhedschef.
Afslag pa sikkerhedsgodkendelse vil blive begrundet overfor den pageeldende person,
men normalt ikke overfor virksomheden, da afggrelsen i almindelighed vil bygge pa
fglsomme personoplysninger. Afslag kan ankes af den pageeldende medarbejder til
Forsvarsministeriet.

Sikkerhedsgodkendelser har falgende gyldighedsperioder:

TIL TIENESTEBRUG (NATO RESTRICTED) 5 ar
FORTROLIGT (NATO CONFIDENTIAL) 5 ar


http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_O_I.dot
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_O_I_eng.dot
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_O_II.dot
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_O_II_eng.dot
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_O_III
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_O_III_eng.dot
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HEMMELIGT (NATO SECRET) 5 ar

Fratreedelseserkleeringer

Nar en sikkerhedsgodkendt medarbejder forlader virksomheden eller skifter til en an-
den funktion, der ikke kraever sikkerhedsgodkendelse, skal den pagaeldende under-
skrive en fratreedelseserkleering.

Fratreedelseserkleeringen skal opbevares i virksomheden i 5 ar, efter at den pageel-

dende medarbejder er ophgrt med at veere beskaeftiget med klassificeret materiale.

Erkleeringen tjener to formal:

1) at sikre, at medarbejderen er blevet indskaerpet, at klassificerede informationer
ikke ma videregives efter fratraedelsen/funktionsskiftet, og

2) at medarbejderen ved sin underskrift har erkleeret ikke at veere i besiddelse af
klassificeret materiale.

Informationspligten

Sikkerhedschefen skal Igbende underrette FE om fglgende forhold vedrgrende de sik-
kerhedsgodkendte personer:

e Navneaendringer, flytninger til udlandet.

e Dgdsfald, pensionering, afskedigelse og anden arsag til, at behovet for sikkerheds-
godkendelse bortfalder.

e Forhold i gvrigt, der kan veere af betydning for den sikkerhedsmaessige vurdering
af den pageeldende.

3. Dokumentsikkerhed
Det detaljerede regelsaet om dokumentsikkerhed fremgar af kapitel 4 i FKOBST 358-1.

Dokumentsikkerhed har til formal at beskytte klassificerede informationer mod spio-
nage, kompromittering og tab.

Beskyttelsen sker ved klassifikation og en hertil svarende behandling, opbevaring,
mgnstring, forsendelse og destruktion af informationerne.

Materiale, der er klassificeret eller pafert seerlig meerkning, ma ikke videregives til
uvedkommende eller offentliggeres. Dette ma kun ske med den udstedende myndig-
heds tilladelse.

Overtraedelser vil efter de neermere omsteendigheder veere strafbare.

Klassifikation
Der anvendes fglgende klassifikationsgrader:

NATIONAL (Dansk) NATO EU

YDERST HEMMELIGT (YHM)  COSMICTOP SECRET (CTS)  TRES SECRET UE
HEMMELIGT (HEM) NATO SECRET (NS) SECRET UE
FORTROLIGT (FTR) NATO CONFIDENTIAL (NC) CONFIDENTIEL UE
TIL TIENESTEBRUG (TTJ) NATO RESTRICTED (NR) RESTREINT UE

Informationer klassificeres efter en vurdering af, hvilken skadevirkning det vil fa, hvis
informationen kommer i de forkerte haender.

Informationer kan desuden veere pafgrt forskellige maerkninger, der indikerer et saer-
ligt tilhgrsforhold eller beskyttelseskrav, herunder f.eks. fglgende:


http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_FRATRERK.dot
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1.pdf
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e ”"NATO” eller "EU” betyder, at materialet er den pagaeldende internationale organi-
sations ejendom. Materialet ma ikke overgives til myndigheder udenfor organisati-
onen uden seerlig tilladelse.

e "ATOMAL” betyder, at materialet er NATO’s ejendom og indeholder oplysninger om
atomare forhold. Det skal beskyttes pa seerlig made og ma kun behandles af szer-
ligt bemyndigede.

e "UNCLASSIFIED” betyder, at materialet ikke er sikkerhedsmeessigt klassificeret,
men er beregnet til internt brug og ikke ma offentliggeres uden udstederens eller
FE” s tilladelse.

Det er kun den udstedende myndighed, der kan aendre klassifikationen pa informati-
onsbaerende materiale.

Registrering og reproduktion mv.

Det skal til enhver tid veere registreret, hvor i virksomheden det klassificerede materi-
ale befinder sig. Materiale klassificeret FTR eller hgjere ma kun udleveres til medar-
bejderne mod personlig kvittering. Virksomheden skal mindst en gang arligt sikre sig
(mgnstre), at materiale klassificeret HEMMELIGT er til stede.

Nar virksomheden ikke lzengere har behov for det klassificerede materiale, skal det
normalt returneres til den myndighed, som det er modtaget fra.

4. Transport og forsendelse

Det detaljerede regelsaet og blanketter mv. vedrgrende medbringelse uden for tjene-
stestedet af klassificeret materiale findes i Kapitel 4 i FKOBST 358-1.

Medbringelse uden for virksomheden

Materiale klassificeret TIL TIENESTEBRUG kan medbringes pa rejser og til privat bo-
peel uden seerlige restriktioner.

Materiale klassificeret FORTROLIGT eller HEMMELIGT ma medbringes pa rejser pa fal-
gende betingelser:

e Medbringelse skal veere bemyndiget af virksomhedslederen eller sikkerhedschefen.

e En fortegnelse over det medbragte materiale skal opbevares i virksomheden.

e Personer, der har materialet i varetaegt under rejsen, skal veere sikkerhedsgod-
kendte til samme klassifikationsgrad som det medbragte.

e Materialet skal veere emballeret i overensstemmelse med reglerne herfor, og skal
transporteres i enten en godkendt og aflast transportkasse, tilsvarende stalindsats
i mappe eller en plomberbar taske.

e Materialet ma ikke fremtages pa offentlige steder.

¢ Ved rejser til udlandet skal der medbringes kurércertifikat (certifikater udstedes af
Virksomhedssikkerhedssektionen).

e Materiale klassificeret NATO SECRET eller NATO CONFIDENTIAL ma ikke medbrin-
ges gennem ikke-NATO lande.

Forsendelse

For forsendelse af klassificeret materiale til ind- og udland geelder fglgende:

e TIL TIENESTEBRUG ma sendes med almindelig post.

e FORTROLIGT skal forsendes med kurér, dog kan forsendelse inden for Danmark
ske ved rekommanderet post.

e HEMMELIGT klassificeret post ma kun forsendes med kurér.


http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1.pdf
http://fe-ddis.dk/SiteCollectionDocuments/FE/Militaersikkerhed/FKOBST358-1_FOKSMFT.dot
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Transport af materiale

Materiale, der er klassificeret TIL TIENESTEBRUG, kan uden seerlige sikkerhedsforan-
staltninger transporteres i ind- og udland af personer, der er sikkerhedsgodkendt til
denne klassifikationsgrad eller hgjere.

For transport af materiale, der er klassificeret FORTROLIGT eller HEMMELIGT geelder
folgende regler:

1) Geeldende bestemmelser for pakning og emballering skal overholdes (se kapitel
4 i FKOBST 358-1).
2) Den for projektet/leverancen ansvarlige myndighed skal have givet tilladelse til
transporten.
3) Der skal foreligge en fortegnelse over materialet, der skal transporteres.
4) Personer, der gennemfgrer transporten, skal veere sikkerhedsgodkendt til
samme klassifikationsgrad som transportens indhold.
5) Alt materiale uanset rumfang skal transporteres i godkendt transportmiddel.
6) Under transporten skal der medbringes certifikater, saledes:
¢ Under transport til/fra udlandet skal Courier Certificate bilag 8-1-2 og/eller
bilag 8-1-3 samt Certificate of Security Clearance (bilag 8-1-4) medbringes.
Begge certifikater udstedes af Virksomhedssikkerhedssektionen ved FE. Ef-
ter transportens gennemfgrelse returneres bilag 8-1-2 og/eller bilag 8-1-3 i
udfyldt stand til Virksomhedssikkerhedssektionen
e Under transport inden for landets graenser skal Certificate of Security Clea-
rance (bilag 8-1-4 og/eller bilag 8-1-5) medbringes. Certifikatet udstedes af
Virksomhedssikkerhedssektionen ved FE.

5. IT-sikkerhed

De detaljerede regler for IT-sikkerhed (benaevnes informationssikkerhed i det danske
forsvar) findes i kapitel 6 i FKOBST 358-1.

Informationssikkerhed har til formal at sikre fortrolighed, integritet og tilgeengelighed
for informationer pa IT- og kommunikationssystemer.

Internettet - herunder virksomhedens netveerk.

Der eksisterer principielt ingen sikkerhed pa Internettet. Det er for tiden ikke muligt
at etablere tekniske Igsninger, der med tilstreekkelig sikkerhed forhindrer ugnsket ind-
traengen i tilkoblede systemer. Der ma derfor ikke til internettet tilsluttes elektroniske
systemer, herunder PC’er eller PDA’er, der behandler klassificerede eller sensitive in-
formationer.

Der ma ikke sendes klassificerede informationer pa internettet. Kommercielle krypto-
systemer giver ikke tilstraekkelig sikkerhed.

Netveerk og PC’er der hgjest skal behandle TIL TIENESTEBRUG

Enkeltstdende PC’er og netveerk, der benyttes til behandling af informationer, der er
klassificeret TIL TIENESTEBRUG, skal etableres saledes:

Netveerket skal veere separeret fra resten af virksomhedens netveerk.

Der skal veere etableret fysik sikkerhed saledes at der ikke ma kunne ske uerkendt
adgang til omradet, lasen skal veere af type SKAFOR rgd, der skal veere abningskon-
takt pa degren og IR overvagning af lokalet med en reaktionstid, der skal veere aftalt
med politi eller vagtselskab.

Radgivning vedr. etablering af disse installationer kan fas ved Forsvarets Koncernfael-
les IT-tjeneste.

Installationen skal godkendes af FE fgr ibrugtagning
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Netveerk og PC’ der skal behandle FORTROLIGT og hgjere

De tekniske sikkerhedskrav til IT-systemer, der behandler informationer klassificeret
FOTRTROLIGT og opefter, er komplicerede og hviler i vidt omfang pa klassificerede
NATO-bestemmelser. De sikkerhedsgodkendte virksomheder henvises derfor til at ret-
te forespgrgsel til FE, hvis de gnsker at etablere sadanne.

Lagermedier

Lagermedier (harddiske og disketter mv.) skal veere afmarkede med den brugende
medarbejders navn og klassifikationen. Lagermedier ma ikke genanvendes i lavere
klassificerede netveerk.

Lagermedier, der har veeret benyttet til behandling af alle typer af klassificerede in-
formationer, ma ikke forlade virksomhedens kontrol (dvs. gives vaek, seelges eller pa
anden made anvendes uden for virksomheden).

Fsva. medier, der har veeret anvendt til TIL TIENESTEBRUG, skal disse destrueres ved
virksomhedens foranstaltning.

Fsva. medier, der har veeret anvendt til FORTROLIGT og hgjere, skal disse destrueres
ved FE mellemkomst.

Beerbare PC’er skal fysisk beskyttes, opbevares og transporteres i forhold til klassifika-
tionsgraden for de informationer, der behandles pa PC’en.

Udstyr til videokonferencer

Videokonferenceudstyr ma kun benyttes til formidling af klassificeret information, hvis
FE har godkendt det samlede system. Opmaerksomheden henledes pa, at det er rela-
tivt enkelt at placere akustisk aflytningsudstyr. FE er derfor behjeselpelig med at fore-
tage tekniske sikkerhedseftersyn af videokonferencelokalet og evt. tilstadende lokaler.

Password

Adgang til klassificeret information pa netvaerk og PC’er skal veere beskyttet med
password. Passwords er personlige og ma ikke videregives til andre. Passwords skal
veelges sdledes, at de ikke let kan gaettes (ikke navne og begreber knyttet til familien
og fadselsdage mv.).

Ved opseetning af operativsystemet skal det sikres, at password udlgber efter maksi-
malt 180 dage, bestar af mindst 9 tegn, heraf skal anvendes tegn fra minimum 3 ud
af 4 karakterseet (store/sma bogstaver, tal og specialtegn).

Mobiltelefoner og tradlgse telefoner

Mobiltelefoner ma ikke benyttes til at udveksle information, der er klassificeret.
Mobiltelefoner og tradlgse telefoner ma ikke medbringes i mgdelokaler, hvor der ud-
veksles informationer, der er klassificerede FORTROLIGT eller hgjere.

6. Fysisk sikkerhed
De detaljerede regler for fysisk sikkerhed findes i kapitel 7 i FKOBST 358-1.

Fysisk sikring har til formal at beskytte mod uvedkommendes indtraengen i bygninger
myv. og adgang til klassificerede informationer.

Fysisk sikring etableres med lase, gitre, pengeskabe, forsteerkede dgre, alarmer, vag-
ter mv.

| forbindelse med den fgrste godkendelse vil Virksomhedssikkerhedssektionen fast-
seette, hvilke yderligere sikringsforanstaltninger, der skal etableres.

Pateenker virksomheden at foretage bygnings- og lokalemaessige aendringer, der er af
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sikkerhedsmaessig betydning, skal der straks rettes henvendelse til Virksomhedssik-
kerhedssektionen. Erfaringen viser, at udgifterne til eendrede sikringsforanstaltninger
ofte bliver vaesentligt mindre, hvis overvejelser herom indgar allerede ved projekte-
ringen.

e Risikovurdering (risikoanalyse)

Omfanget af sikringsforanstaltninger fastseettes pa baggrund af de aktuelle risikofak-
torer og indarbejdes i en sikringsplan, der kan omfatte fglgende:

e Omradeinddeling/sikringsniveau

Til opbevaring af materialer klassificeret FORTROLIGT og hgjere skal der etableres
sikrede omrader, hvor de samlede sikringsmaessige foranstaltninger skal modsvare
meaengden og graden af det klassificerede materiale. Kravene til de sikringsmaessige
foranstaltninger udtrykkes oftest i sikringsniveauer, der er fastsat af Forsikring og
Pension. Opbevaring af gvrigt vitalt materiale vil ofte falge disse krav.

e Mekanisk sikring

Mekanisk sikring er sikring af greenseflader — mur, veeg, gulv, loft/tag, vindue og
dar, der er placeret i greensefladen — med lase, beslag, gitre o. lign., der vanskelig-
ger oplukning elle gennembrydning. Sikringen kan udfgres som skal-, celle- eller ob-
jektsikring. Mekanisk sikring omfatter ogsa etablering af hegn (perimetersikring),
evt. praeventiv belysning og opbevaringsmidler (sikrings- og pengeskabe).

e Elektronisk overvagning

Elektronisk overvagning omfatter automatiske indbrudsalarmanlaeg (AlA), adgangs-
kontrolanleeg (ADK), videoovervagningsanleeg og overfaldstryk. Ved alle former for
elektronisk overvagning skal alarmoverfgrsel ske til en dggnbemandet vagtbygning
eller godkendt kontrolcentral.

e Bevogtning

Bevogtning har til formal at hindre spionage (inkl. industrispionage), sabotage, haer-
veerk og tyveri. Egentlig bevogtning udfgres af vagtmandskab, portner, receptionist
e. lign. Bevogtningsmeessigt tilsyn kan udfgres af et godkendt vagtselskab ved pa-
truljering, fastboende personer m.fl. Ved bevogtningen overvages feerdsel til og fra
omradet, uvedkommendes indtraengen i og ophold pa omradet forhindres og politi
tilkaldes evt.

e Adgangskontrol

Adgangskontrol omfatter kontrol ved ind- og udpassage samt opholdskontrol. Dette
gennemfgres enten ved indsats af medarbejdere (portner/receptionist) eller ved an-
vendelse af ADK for fast adgangsberettigede.

e Kontorsikkerhed

Kontorsikkerhed omfatter de tiltag, der skal treeffes i den enkelte virksomhed for at
imgdega kompromittering af klassificeret materiale, mens det behandles og opbeva-
res pa kontorer, mgdelokaler, arkiver mv.

Mgdelokaler, hvor klassificerede informationer behandles, skal opfylde de fastsatte
minimumskrav til sikringsforanstaltninger vedrgrende bl.a. aflasning, opbevaring af
klassificeret materiale, evt. bevogtning og adgangskontrol. Der skal etableres mulig-
hed for at vinduer mv. kan blindes med gardiner/persienner, saledes at indblik ude-
fra hindres.

Opstilling af elektronisk kontorudstyr (fx edb-udstyr, telefon og telefax) skal over-
holde geeldende bestemmelser i kapitel 6 i EKOBST 358-1. Virksomheden skal endvi-
dere fastseette regler for brug (og medbringelse) af baerbart edb-udstyr og mobiltele-
foner i lokalet.
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Virksomheden skal sgrge for, at der er opbevaringsmidler (penge- og sikringsskabe)
med en sikkerhedsklassifikation, der tillader opbevaring af det klassificerede mate-
riale. Virksomheden skal tilvejebringe udstyr (fx makulatorer), det opfylder kravene
til tilintetgerelse af informationsbaerende materiale (fx papir, view-foils, disketter,
CD-ROM mv.) afheengig af klassifikationsgraden.

7. Internationale forhold

De detaljerede regler for internationale forhold findes i Kapitel 8 (afsnit 111) i FKOBST
358-1

Procedurer for besgg i udlandet

Hvis der under besgg i udlandet skal draftes klassificerede forhold, skal bade besggs-
modtageren og den besggende veere sikkerhedsgodkendte til den pageeldende klassi-
fikationsgrad. Dette sikres gennem en internationalt aftalt procedure, hvor den besg-
gende via sit hjemlands sikkerhedsmyndighed ansgger besggslandet om en besggstil-
ladelse.

Selvom man ikke pateenker at drgfte klassificerede forhold, skal der altid sgges om
tilladelse forud for besgg pa militeere etablissementer og sikkerhedsgodkendte virk-
somheder i udlandet.

Har man ikke faet tilladelsen fgr sin ankomst til landet, vil man normalt blive naegtet
adgang til besggsstedet.

Virksomhedssikkerhedssektionen ved FE udfeerdiger de ngdvendige dokumenter i for-
bindelse med besgg. Der kan veere tale om et antal besgg inden for en defineret peri-
ode.

Den danske virksomheds sikkerhedschef skal i god tid far besgget i udlandet tilsende
FE en udfyldt besggsanmodning. Side 1 og 2 skal altid udfyldes og geelder for én per-
sons besgg ved én virksomhed. Side 3 anvendes, hvis denne person skal besgge flere
virksomheder inden for samme nation pa samme rejse. Side 4 anvendes hvis perso-
nen, naevnt pa side 1 og 2, skal ledsages af en eller flere medarbejdere fra samme
virksomhed pa rejsen.

Skemaet kan sendes enten med posten, eller ved e-mail.

Som checkliste kan det neevnes, at den udfyldte besggsanmodning som minimum skal
indeholde:

a. Besggets forventede klassifikationsgrad (Virksomhedssikkerhedssektionen undersg-
ger, om firmaet er sikkerhedsgodkendt til den kraevede klassifikation).

b. Besggsmodtager
¢ Virksomhedens navn
¢ Virksomhedens adresse
e Virksomhedens telefon nr.
e Virksomhedens kontaktpersoner

c. Besggende

Fulde navn

Fodselsdato

Fodested

Nationalitet
Sikkerhedsgodkendelse
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e Pasnummer og eventuel ID-kort nr.

d. Egen virksomhed
e Arsag til besgg
o Kopi af en eventuel invitation.
o Besggsperiode (fra/til).

Den ansggende virksomhed eller person vil fra Virksomhedssikkerhedssektionen mod-
tage en bekreeftelse pa, at besgget er godkendt.

Rejsevejledninger

Virksomheden skal sgrge for, at den rejsende far en orientering om de risici, der kan
veere forbundet med at rejse i det pageeldende land. Oplysninger om rejselandet og
rejsevejledninger kan hentes pa Udenrigsministeriets hjemmeside.

Efter hjemkomsten bgr sikkerhedschefen evt. indhente oplysninger om, hvorvidt med-
arbejderen har veeret udsat for haendelser af sikkerhedsmaessig karakter eller af
useedvanlig art. Disse oplysninger viderebringes til Virksomhedssikkerhedssektionen
ved FE.

Klik her for orientering om reglerne for transport og forsendelse af klassificeret mate-
riale.

Dokumentation af Sikkerhedsgodkendelse

Hvis en virksomhed gnsker at give tilbud pa eller skal udfare klassificeret arbejde, der
indgar i et NATO projekt, skal den kunne dokumentere sin sikkerhedsgodkendelse.
Dokumentationen kan tilvejebringes ved, at FE udsteder et "NATO Facility Security
Clearance Certificate”. Dokumentation kan ogsa ske ved, at FE besvarer en FIS (Facili-
ty Security Clearance Information Sheet) fra sikkerhedsmyndighed i det pageeldende
land.

Der er indgdet aftaler med en reekke lande om gensidig anerkendelse af sikkerhedsaf-
taler, herunder med de fleste NATO og EU-lande (Virksomhedssikkerhedssektionen
kan oplyse, om der er indgaet aftale med et givet land). Ved klassificeret arbejde for
myndigheder eller virksomheder i disse lande vil sikkerhedsgodkendelsen af den dan-
ske virksomhed normalt skulle dokumenteres ved, at FE besvarer en FIS.
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